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SI-CERT (Slovenian Computer Emergency
Response Team) je nacionalni center za
obravnavo omreZnih incidentov. Na elektronski
naslov cert@cert.si ali telefonsko Stevilko (01)
479 88 22 lahko prijavite vdor v raCunalnik ali
poskus druge zlorabe prek omreZja.

Na podlagi sklepa Vlade Republike Slovenije

St. 38600-3/2009/21 z dne 8. 4. 2010 SI-CERT
opravlja naloge centra za obravnavo incidentov v
sistemih drZavne in javne uprave.

www: www.cert.si
Facebook: facebook.com/sicert
Twitter: twitter.com/sicert
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ACTA NON VERBA

Lansko porocilo sem zacel s trditvijo, da je leto 2011 potekalo v znamenju skupine Anonymous in
Ze takoj na zacetku leta 2012 smo tudi v Sloveniji doZiveli napade skupine v povezavi s podpisom
sporazuma ACTA. Hektivizem pa ni bila edina tema v minulem letu na podro¢ju informacijske varnosti.
Ce bi moral izpostaviti eno samo pomembno novost lanskega leta, bi rekel, da so to prvi resni napadi
na komitente slovenskih bank, fizitne osebe in podjetja. Prvit smo videli raznovrstne napade, ki jasno
kaZejo na to, da so se kriminalci lotili tudi naSega malega trzis¢a; tako tujci kot tudi nasi "domaci”
hekeriji, saj smo v laboratoriju analizirali tudi Skodljivo programje, narejeno v Sloveniji in za katerega

smo hitro lahko sklepali, da se tudi upravlja iz Slovenije.

Ravno Skodljiva ali zlonamerna koda (“malware”) je tisto srediSce, okrog katerega se vrtijo moderni
in napredni omreZni incidenti. Virusi, trojanski konji, ¢rvi in boti so se danes zdruZili v ve¢funkcijsko
in modularno programije, ki opravlja Siroko paleto nalog - od najbolj banalnega poSiljanja nezelene
elektronske poSte za viagro do sofisticiranih ciljanih napadov, za katerimi stojijo velike drZzave. Na
podrocju analize Skodljive kode moramo Ze danes narediti vec, v prihodnosti pa bodo ta znanja le Se
pomembnejsa.

Ko natnemo teme kibernetskega vohunjenja in sabotaz, pa zlahka pozabimo na veliko bolj vsakdanje
probleme - okuzbe domacih racunalnikov ali vdore v spletne streznike malih podjetij. Ta zgodba morda
res ne zveni tako zanimivo, je pa Zrtvi nedvomno pomembnejSa kot zgodbe o kiberspopadih med
ZDA in Kitajsko. Verjamemo, da na nacionalnem odzivnem centru SI-CERT z ustreznim odzivom na
te najbolj mnozi¢ne incidente tudi pripomoremo k postopnemu izboljSevanju zascite v slovenskem
internetnem prostoru.

Gorazd Bozic, vodja SI-CERT
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PREDSTAVITEV CENTRA SI-CERT

SI-CERT je nacionalni odzivni center za obravnavo varnostnih incidentov na internetu. Na njem
sprejemamo prijave opaZenih zlorab, vdorov in okuZzb ter vseh drugih dogodkov, ki se nanasajo na
raCunalniSko in omrezno varnost. Od ustanovitve leta 1995 dalje SI-CERT deluje v okviru javnega
zavoda Arnes (Akademska in raziskovalna mreZa Slovenije). Strokovnjaki centra pomagamo prizadetim
ob posameznih incidentih s specializiranim znanjem in izkuSnjami.

Pri delu se SI-CERT povezuje z drugimi akterji na podro¢ju informacijske in omreZne varnosti tako
doma kot v tujini. Aktivno sodelujemo v evropski delovni skupini TF-CSIRT (http://www.tf-csirt.org) in
svetovnem zdruzenju FIRST (Forum of Incident Response and Security Teams, http://www.first.org/)
ter v skupini nacionalnih odzivnih centrov, ki jo vodi ameriski CERT/CC.

[

( ) SI-CERT je 27.in 28. septembra 2012 v Ljubljani gostil sestanek delovne
(0] skupine TF-CSIRT, ki od leta 2000 naprej zdruZuje vse evropske odzivne
CERT-centre. Sestanka se je udeleZilo 70 gostov iz 24 drzav.

Javni zavod Arnes in Ministrstvo za pravosodje in javno upravo sta na podlagi sklepa Vlade RS dne
31. 5. 2010 podpisala sporazum o sodelovanju na podrocju informacijske varnosti. Sporazum doloca,
da Arnesov varnostni center SI-CERT pomaga pri vzpostavitvi vladnega CERT-centra (delovno ime
SIGOV-CERT), do takrat pa tudi opravlja naloge koordinacije varnostnih incidentov za vse informacijske
sisteme javne uprave. SI-CERT v vlogi vladnega odzivnega centra predstavlja nacionalno kontaktno
tocko pri Svetu EU in je ¢lan IMPACT skupine zdruZenja International Telecommunications Union (ITU)
pri Zdruzenih narodih.

V letu 2012 smo s svetovanjem in vodenjem pomagdali kolegom na hrvaskem vladnem CERT ZSIS
in novoustanovljenem ¢rnogorskem nacionalnem CIRT.ME. Opravili smo tudi 30 predavanj doma in
v tujini, med katerimi bi izpostavili vabljeno predavanje o napadih skupine Anonimni na Simpoziju
FIRST (Sdo Paulo, Brazilija) in uvodno predavanje “Would Kafka write about Google and clouds?” na
64. srecanju RIPE v Ljubljani.

POROCILO O VARNOSTINA INTERNETU V LETU 2012
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OBRAVNAVA INCIDENTOV

@ Zaposlena na SI-CERT, Tadej Hren in Gorazd BozZic, sta v zaCetku leta
2012 prejela priznanje direktorja ameriSkega FBI Roberta S. Muellerja
lll. za sodelovanje v preiskavi botneta, prek katerega je storilec leta
2007 izvajal napade na nekatere ameriSke medijske spletne portale.
Primerek bota smo analizirali v laboratoriju SI-CERT in prav naSi izsledki
so pripomogli k aretaciji Bruca Raisleya junija 2009. Sojenje je potekalo
septembra 2010 v New Jerseyu, tam pa je prical tudi Tadej Hren, ki je na
SI-CERT vodil obravnavo incidenta in analizo zlonamerne kode. Bruce
Raisley je bil spoznan za krivega, aprila 2011 pa obsojen na dveletno
zaporno kazen. Priznanje direktorja FBI je januarja 2012 v prostorih
Generalne policijske uprave v Ljubljani vrocil ataSe za pravne zadeve
dunajske ambasade ZDA, agent FBI Steven L. Paulson.

Obravnavo varnostnegaincidenta na omreZju razdelimo v Stiri faze. Priprava ustreznega delovnega
okolja in ustrezna usposobljenost zaposlenih je predpogoj za delovanje odzivnega centra. Treba je
tudi vzdrzevati mreZo kontaktnih naslovov doma in po svetu. Sem pa uvr§¢amo tudi preventivho
dejavnost: izobraZevanje, obveStanje in ozaveStanje javnosti. Konkretno pa se z incidentom
zatnemo ukvarjati z zaznavo in analizo, ko incident zaznamo. Najpogosteje je to takrat, ko na
naslov cert@cert.si prejmemo obvestilo o opaZzenem incidentu. Tega lahko razvrstimo v eno od
kategorij, nato pa se izvede ustrezna analiza, ki je lastna tej kategoriji ali vrsti incidenta. Izvajamo
korelacijo med razlitnimi podatki iz incidenta, drugimi incidenti ter sledovi, odkritimi v preiskavi. V
fazi zamejitve, odstranitve in povrnitve se zbere dokaze, omeji izpostavljenost sistemov in o
incidentu po potrebi obvesti skrbnike sistemov, ponudnike in druge CERT-centre. Na koncu opravimo
zaklju€ne aktivnosti, ki so dostikrat najpomembnejSe. V njih zberemo izkusnje in jih poveZemo z
drugimi obravnavanimiincidenti. Tako zaznavamo trende, opazimo nove ranljivosti in dopolnjujemo
lastno znanje in izkusnje.

POROCILO O VARNOSTI NAINTERNETU V LETU 2012




Faze obravnave varnostnega incidenta na omreZju
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Vletu 2012 smo
obravnavali ve¢
incidentov, kot v letih 2011
in 2010 skupayj!
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Leto 2011: 762
Leto 2010: 478
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Vletu 2012 smo v
kategorizacijo uvedli
nekaj novih vrst
incidentov: razobli¢enje
in napad na aplikacijo
(prej vodeno pod zloraba
storitve ali vdor v sistem)
in novinarsko vprasanje.
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Vrste incidentov

Spodnja tabela prikazuje vrste incidentov v obdobju zadnjih pet let.

VRSTA INCIDENTA 2008 2009 2010 2011 2012
skeniranje in poskusanje 86 39 44 62 51
botnet 9 3 11 12 12
zavrnitev storitve (DDoS) 22 10 18 28 47
Skodljiva koda 18 53 68 126 258
zloraba storitve 16 15 12 28 9
vdor v sistem 32 25 56 93 76
zloraba up. racuna 1 9
razobliCenje 125
napad na aplikacijo 17
Tehni€ni napadi 2183 2145 3209 2 350 2604
kraja identitete 10 52 67
goljufija 5 24 26 89 161
spam 21 22 36 25 74
phishing 23 38 50 61 139
dialler 1
Goljufije in prevare 249 284 3122 3227 3442
zahtevek sodista 11 6 11 11 9
avtorske pravice 2 4 2 5 9
interno 3 4 16 38 25
novinarsko vprasanje 18
druga vprasanja 70 74 92 120 128
VpraSanja in zahtevki 2 86 388 2121 2174 2189

POROCILO O VARNOSTI NAINTERNETU V LETU 2012
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Anonymous ali Anonimni?
Hektivisticna skupina, ki
nima jasne organizacijske
strukture, je javnosti
postala vidnejsSa z vrsto
vdorov leta 2011. Ceprav
so njeni zacetki v ZDA,

se za del skupine lahko
oznaci kdorkoli, na
omreZju ali na protestih
na ulici. V tem porocilu
uporabljamo anglesko
besedo takrat, kadar gre
za del skupine, ki deluje

v tujini, ter slovensko,

ko gre za posameznike v
Sloveniji, ki se oznacujejo
za pripadnike skupine.
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Steviltno izstopa preiskovanje $kodljive kode, ki se razposilja po elektronski posti ali pa se uporablja v
napadih drive-by download. Vsebinsko gre najpogosteje za podtaknjeno javascript kodo na spletnih
straneh ali pa trojance, ki se razpoSiljajo po elektronski posti. Drugo mesto med tehni¢nimi napadi je
v letu 2012 zavzelo razoblitenje spletnih strani, kar kaZe na probleme z vzdrzevanjem spletnih mest
slovenskih podjetij. Jasno rast pa vidimo tudi pri Stevilu obravnavanih spletnih goljufij, ki jih podrobneje
obravnavamo v drugem delu porocila.

NAPADI SKUPINE ANONIMNI

Slovenija je konec januarja 2012 v Tokiu skupaj z 21 drugimi ¢lanicami EU podpisala sporazum ACTA
(Anti-Counterfitting Trade Agreement). Podpisu je sledila javna napoved napadov skupine Anonimni
in ultimat Vladi RS, naj zamrzne ali umakne podpis s sporazuma. Na SI-CERT smo takoj uvedli vrsto
tehni¢nih ukrepov za obrambo ARNES-omreZja (preko njega je povezano omreZje drZavnih ustanov
HKOM). Vzpostavili smo koordinacijsko skupino skupaj z Direktoratom za e-upravo in upravne procese, ki
upravlja HKOM-omreZje, ter obvestili vse ponudnike v Sloveniji o pri¢akovanih vrstah napadov in moznih
tartah na njihovih omreZzjih, skupaj s kratkimi nasveti za obrambo.

0d 4. do 17. februarja se je zvrstilo vet napadov s poplavo podatkov (DDoS, distributed denial-of-
service), poskusi vdora v sistema javne uprave ter nekaj razobli¢enj spletnih mest. Za krajSi ¢as so bili s
poplavo prometa onemogoceni strezniki Nove Ljubljanske banke, spletna mesta nekaterih slovenskih
politi¢nih strank in portala predlagaj.vladi.si. Trajne Skode v teh napadih ni bilo, DDoS napadi na drzavno
infrastrukturo pa niso imeli nobenega ucinka. Objavljena je bila datoteka imen drZavnih uradnikov,
nekaterih internih IP-naslovov HKOM-omreZja in seznam preklicanih certifikatov iz leta 2006. Slednje
se je v nekaterih medijih napatno prikazalo kot vdor v sistem za dodeljevanje certifikatov (digitalnih
potrdil), Slo pa je le za nekaj let staro datoteko na pozabljenem streZniku, ki pa nikakor ni omogocala
dostopa do sistemov javne uprave.

Anonimni so identificirali nekaj pomanjkljivosti spletnih aplikacij na javno dostopnih streznikih drzavnih
ustanov, ki so omogoctali izrabe XSS (cross-site scripting). Prek njih je skupina lahko na primer na
vladnem spletnem iskalniku med rezultati prikazala svoje grafitne znake in sporocila. Tovrstni napad
sicer ne pomeni vdora v sistem, a takSno “grafitiranje” je vzbudilo zanimanje medijev.

POROCILO O VARNOSTINA INTERNETU V LETU 2012
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Ker napadi na drZavne ustanove niso uspeli, je skupina iskala druge cilje. Razoblienje spletnega mesta
Zveze potrosnikov Slovenije 12. februarja je pomenilo velik obrat v kampanji Anonimnih, saj je v javnosti
negativno vplivalo na podobo skupine, intenzivnost napadov pa se je v naslednjih dneh bistveno zmanjsala.

Ce napadi resnejsih posledic za sisteme drZavnih ustanov niso imeli, pa lahko zatrdimo, da so Anonimni
pritegnili izredno veliko zanimanje medijev. Hektivistitna skupina je dosegla, da smo lahko vsak dan brali
o sporazumu ACTA in povezanih napadih. V javnosti so se vodile diskusije na temo omreZnega aktivizma
in pravice do spletnih protestov, kar so zanesljivo teme, o katerih bomo lahko v prihodnje sliSali Se vec.

Napadi skupine Anonimni

Napadi skupine

Anonimni
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ZASCITA INFRASTRUKTURE

Veliko besed se v strategijah namenja zas¢iti kriticne infrastrukture, motnje katere imajo resne
posledice nanasazivljenja. Nadrugistrani pa se zelo malo ukvarjamo s problemom veliko bolj razSirjene
infrastrukture, kjer se desetine ali stotine zlorab zvrstijo kar vsak dan. Gre za vsa spletna mesta -
tako podijetij, druStev, razli¢nih Sol in osebnih blogov. Veliko Stevilo nevzdrzevanih spletisS¢ predstavlja
idealen poligon za razli¢ne zlorabe, od razobli¢enj (kar v&asih spominja na nekakSne spletne grafite)
prek vstavljanja povezav na reklame (click-fraud) do izkoriS¢anja dobro obiskanih spletnih mest za
okuZenje obiskovalcev s Skodljivo kodo - z razli¢nimi trojanci in virusi.

Spletna mesta obitajno “padejo” na enem od dveh preizkusov: ali se skrbnika s preprostim phishing
napadom preprica, da vdiralcu poslje geslo za upravljanje s spletiStem, ali pa gre za nevzdrZevane streznike,
ki jim po prvi postavitvi nihe ni namenil kaj dosti pozornosti, zaradi ¢esar so polna varnostnih luken;.

Primer: podtaknjena zakrita javascript koda na spletni strani podjetja

<IDOCTYPE html PUBLIC »-//W3C//DTD XHTML 1.0 Transitional//EN« »http://www.w3.org/
TR/xhtml1l/DTD/xhtml1-transitional. dtd«>

<html xmlns=«http://www.w3.0org/1999/xhtml« xml:lang=«sl-si« lang=«sl-si« >

<head>

<SCRIPT type=«text/javascript«<-- $=-[]9={ ++5 5555 ([J+««)[5]_S$:++5 S S ([J+««)
[$],_$_:++5,$_$$:({}+<<<<)[$],$5_$:($[5}+<<<<)[5},_55:++5,555_:(}<<<<+<<<<)[$],5_:++5,$_5:++5,$5_:({}+<<<<)
[$],$$72++$,$$$Z**g,$72++$,$7$2++$};$,$7:($,$7:$+<<<<)[$.$7$]+($.7S:$.S7[$.7$])+($.S$:($.$+<<<<)
[S_ S)H(I9)r«)[$. $5]+(S. =55 [5.95 |)H(S S=(l«ct«c][S. SIS =(l«ctac][S S )45 [5.9 S]+S.
_+$._$+5$;$.$‘$=$5+(!<<<<+<<<<)[5._$5}+5._+5._+$5+55$;5.52(5._)[55_][5.$_];55($.‘5($.$‘5+<<\<<«+<<
\\<<+$.7$+$$$j$.7+5.$7$7+<<\\<<+‘5.7$+$$7+$.$$$+$.‘5$‘5j<<7<<+(!H+<<<<)[$.7‘$j+<<\\<<+$.7

$+5S S4S Sh\\«rS, S45.3 34555 +\\hS. S+SS 45 SSr\\«+S, S+SSS +5 S
\\<<+5.$5$+$.$_5+<< H\\<<+$.$$$+$._‘5$+<<\\<<+5._5+5._$_+<< >>+$.‘5$‘5$+$._+<<\\<<+$_$+$.5_$+$55_
+$.$$7+$.7+«\\«+$.7$+$.$7$+$.7$+$.7$+«\\«+$.7$+$
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Phishing

0d 139 primerov phishing napadov jih je le 14 ciljalo na slovenske uporabnike. V ostalih 125 incidentih
smo obravnavali zlorabe streZnikov v Sloveniji, kamor so storilci iz tujine podtaknili laZzne prijavne
strani za tuje banke. Tako lahko tudi na videz (in morda celo za samega lastnika) nepomembno
in nevzdrZevano spletno mesto majhnega joga druStva v Sloveniji storilcu omogo¢i krajo gesel
uporabnikov in na koncu morda povsem otipljivo denarno Skodo Zrtvam v tujini.

Napadi na ameriSke banke

Decembra 2012 je skupina Anonymous vdrla v veliko Stevilo spletnih streZnikov z namesceno Joomla
platformo za urejanje vsebin (CMS - Content Management System). Zlorabljene streZnike so povezali
v botnet, s katerim so izvedli ve€ napadov za zavrnitev storitve na velike banke v ZDA (DDoS -
distributed denial-of-service). V napadih je sodelovalo 63 streZnikov iz Slovenije.

Napad z DNS-odbojem

“DNS reflection” napad je zelo star nacin poplavljanja Zrtve s prometom. Tako star, da smo ga leta
nazaj pravzaprav Ze odpisali, vendar pa se je v 2012 vrnil Se mocnejsi. Gre za napade s potvorjenim
izvornim naslovom, kjer se vimenu Zrtve poSlje DNS-poizvedbe na veliko Stevilo odprtih rekurzivnih
DNS-streZnikov, ti pa z odgovori poplavijo Zrtev. Napad lahko uspe le, Ce je teh odprtih “posrednikov’
DNS veliko in €e je odgovor primerno velik. Ce smo veasih pri “ojatitvah” DNS (razmerje med velikostjo
vprasanja in odgovora) govorili o razmerjih 1 : 10, je vpeljava DNSSEC omogocila razmerja velikosti1:
100. V obravnavanih primerih smo videli napade moci nekaj Gb/s. Po nasih ocenah je v Sloveniji odprtih
rekurzivnih DNS-streznikov nekaj tisot. K temu sorazmerno velikemu Stevilu pripomore dejstvo, da
Microsoftov DNS-streZnik ne lotuje avtoritativne in rekurzivne funkcije DNS-streznika. Ce Zelite voditi
lastno domeno na operacijskem sistemu Windows, morate postaviti dva lo¢ena DNS-streZnika, enega

1

zapodatke o lastnidomeniindrugega internega, ki bo opravljal preslikave naslovov za lokalna omrezja.

Tovrstne napade z DNS-odbojem so med drugim uporabljali izsiljevalci, ki so najprej ohromili Zrtev,
nato pa prek spletnega obrazca kontaktirali s podjetjem in zahtevali placilo “odkupnine”, sicer naj bi
napade ponovili. TarCe so bila slovenska podjetja, ki storitve ponujajo prvenstveno prek spleta, sledi
za izsiljevalci pa so vodile v Libanon in AlZirijo, kar predstavlja velike teZave pri uradnem pregonu
tovrstnega kaznivega dejanja.

POROCILO O VARNOSTINA INTERNETU V LETU 2012
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DNSSEC-protokol
omogoca digitalno
podpisovanje domenskih
zon in bo lahko v bodoce
preprecil nekatere
Zlorabe internetnih
domen. Slovenska .si
zona je bila podpisana

1. decembra 2011, po
nekaterih meritvah pa
smo med naprednejSimi
drzavami pri uporabi tega
protokola.

Vir: register.si
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Napad z DNS-odbojem

JAZ SEM BARBARA!
[ I ) ZANIMA ME VSE O RIPE.NET!

BARBARA

( g ) %6 @ POROCILO O VARNOSTI NAINTERNETU V LETU 2012

ANDRE) ; streznik824 { ripe.netIN ANY?

streznik824 BARBARA

ripe.net. IN SOA pri.authdns.ripe.net. dns.ripe.net. 1347964201 3600 600 864000 3600
ripe.net. IN A 193.0.6.139

ripe.net. IN RRSIG SOA 5 2 3600 20121018103116 20120918093116 51921 ripe.net. Y+huo23Gm+4
TArxUnW7LLDyeuBnx9SF+VEHR2PrAPLEMMjvsi fFoh4pUXZlg2bZJhhVsQShgKlzeaZYEokP7iH
pgcH9ZWrpC eSfK5)3BbRzAGNXFdbCFdL/8v+0BMbfKgw8RAQqG31i9yaTE3NE04QF9 07Y=
ripe.net. IN DNSKEY 56 3 5 AwEAAXoA2whsqoABre7w3c2L5EjOHtZ3+14v2D2kzjeH7XEPT5e6!
UEMKEtmbv40Z+8q0JDxd96SHPDhVxG8Pg98hXkGBZKHmq7sKmm tjMN8511YdjQ4m+9gA
8jqYiAnSG240Nk8JYxISOoyog HWUZSGKZ

ripe.net. IN DNSKEY 256 3 5 AWEAAXF/j3fzEk0ahrfvQ/o/LKWAOWH92C4yR/VXMkyv71Si

POTEK NAPADA:

Napadalec najde veliko Stevilo DNS streznikov, ki odgovorijo vsakomur.
Potem najde omreZje, kjer svoj naslov (Andrej) lahko zamenja z Zrtvinim

(Barbara). Naenkrat poslje majhne poizvedbe DNS streZnikom, ti pa
(menet, da spra3uje ona) zasujejo Barbaro s 100-krat dalj5im odgovorom.
To je lahko dovolj, da Barbara (ali njeni streZniki) ne morejo do interneta.
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Cyber Europe 2012

Slovenija je v zaCetku oktobra 2012 sodelovala na evropski vaji iz kibernetske varnosti Cyber Europe
2012, ki jo je organizirala Evropska agencija za informacijsko in omreZno varnost, Enisa. Namen vaje
je bil povezati aktivnosti in vire na nacionalnem nivoju in nivoju Evropske unije s ciliem izboljSati
odpornost kriticne informacijske infrastrukture. V ta namen je vaja preizkusila komunikacijske in
koordinacijske vzvode na evropskemin nacionalnih nivojih. V vaji je SI-CERT opravljal vlogo nacionalne
kontaktne tocke za prijavo omreZnih incidentov.

Vaja je temeljila na scenariju SirSega napada hektivisti¢ne skupine, ki je z okuzbami domacih
usmerjevalnikov zgradila omrezje (botnet) in izvedla vel napadov z zavratanjem storitve
(denial-of-service), in sicer na spletna mesta slovenskih bank in ministrstev. Cilj vaje je bil najti in
onemogociti nadzorno infrastrukturo, prek katere je skupina napadalcev upravljala z botnetom.
Aktivnosti SI-CERT so bile usmerjene v koordinacijo z drugimiigralci v drZavi (sodelujocimi slovenskimi
internetnimi operaterji, ministrstvi in bankami) ter evropskimi odzivnimi centri CERT.

V vaji smo pokazali, da imamo na drZavnem nivoju vpeljane osnovne kapacitete za odzivanje na
kibernetske incidente in groZnje v obliki nacionalnega odzivnega centra SI-CERT, napadi skupine
Anonymous letos februarja pa so pokazali tudi ustrezno koordinacijo in odzivanje na nivoju drzave
- sicer so ti napadi bili omejeni zgolj na javno dostopne storitve drZavnega in bantnega sektorja,
pripravljenost ostalih sektorjev v drZzavi pa zaenkrat ostaja neznanka.

IzmiSljeni scenarij vaje se je izkazal za zelo realnega, saj smo Se pred koncem leta obravnavali zelo
podoben incident, v katerem so napadalci zlorabili domace usmerjevalnike in medijske centre (media
player), na njih namestili zlonamerno kodo in jih povezali v botnet, s katerim so izvajali napade.

POROCILO O VARNOSTINA INTERNETU V LETU 2012
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NATO vaja CMX2012

- mesec dni kasneje je
potekala vaja v okviru
zveze NATO. Ta je bila
zastavljena Sirse,
vsebovala pa je tudivajo iz
kibernetske varnosti, ki se
jeje udeleZil SI-CERT.
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SKODLJIVA KODA

Skodljiva ali zlonamerna koda je tisto orodje, ki na veliko odpira tuje ratunalnike. VEasih smo lo¢ili med
virusi, trojanskimi konji, internetnimi rvi in boti, sedaj pa so meje med njimi zabrisane, saj napredna
Skodljiva koda uporablja razlicne funkcionalnosti za dosego svojih ciljev. Podtaknjeni programi
izrabljajo ranljivosti v nezakrpanih racunalnikih (ali drugih napravah), ki so pomanijkljivo vzdrzevani.
Na podtalnem hekerskem trziS¢u so najbolj cenjene ranljivosti 0-day - odkrite varnostne luknje, ki se
izkoriS¢ajo “na terenu”, Se preden je na voljo popravek. O-day tako vdiralcem daje lepo prednost, zato

S0 za sveze ranljivosti pripravljeni tudi placati.

NajpogostejSi mehanizem za dostavo Skodljive kode je Se vedno elektronska posta. Priponka je lahko bo-
disi enostavno kar EXE, ki ga Zrtev zaZene, bodisi pa gre za posebej sestavljene PDF-dokumente in Micro-
soft Excel in Word priponke, ki vsebujejo zlionamerno komponento. Na drugem mestu so okuZbe v mimo-
hodu (drive-by download), kjer napadalci na strani slabo zaSCitenega spletnega streZnika (glej poglavje
0 zasditi infrastrukture) vtaknejo obiskovalcu nevidne elemente. Ti poskusijo izkoristiti katero od lukenj
v brskalniku ali njegovih komponentah. OkuZite se torej Ze kar ob brskanju po obitajnih spletnih straneh.

@ Trenutno je najbolj ranljiva Java, zato vsem, ki je ne potrebujejo
v brskalniku, svetujemo, naj vti¢nik odstranijo.

Izdelava Skodljive kode je vetna tekma, v kateri avtorji virusov praviloma za kakSen korak vodijo. V
razvojnem okolju Skodljivo kodo preverijo z razli¢nimi protivirusnimi programi in na internet spustijo
taksno, ki je ti ne zaznajo. Storilci lahko tudi najamejo storitev, ki proti placilu poskrbi za Sirjenje okuzb
(najbolj znan je BlackHole Exploit Toolkit) in omogoca sprotno pregledovanja Stevila okuzb, uspeSnost
glede na operacijski sistem in brskalnik in pregled lokacij po svetu, kamor je okuZba prisla.

Podtaknjena koda lahko za vdiralca opravlja razlicne storitve, ki so odvisne od njegovih motivov. Med
najosnovnejSe Stejemo izrabo tujih ratunalnikov za razposiljanje neZelene poste in izvajanje napadov
na druge racunalnike. Bancni trojanci nam kradejo denar prek naprednih bantnih poti, zadnjih
nekaj let pa lahko opazujemo tudi, kako velike drzave uporabljajo internet za podro¢je drzavnega in

industrijskega vohunstva ter v najbolj znanem primeru Stuxnet tudi za sabotaze

POROCILO O VARNOSTINA INTERNETU V LETU 2012
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Ciljani napadi

0d: »BARGAWI Omar (EEAS-NEW YORK)« <numie.acker@gmail.com>
Datum: 13.08.2012 00:54

Za: ..., slovenia@un.int, ...
Zadeva: RE: Draft decisions of the High-level Committee on South-SouthCooperation
Priponka: HLC - DRAFT DECISION 1 (EU amendments 9 August).doc

Dear colleagues, Many thanks to the Bureau and Special Unit for organising the informals
next week and for circulating a compilation of amendments made during the May
Session. [ thought it may be useful to circulate in advance of the informals an updated and
consolidated list of EU Member State amendments to the draft Decision 17/1 (attached).
Best, Omar

Omar Bargawi

First Secretary/ Adviser Delegation of the European Union to the UN

222 East 41st Street, 25th Floor

New York NY 10017

Tel. +1 212 401 0142

Cell. +1 917 456 7408

Fax.+1 2127582718

%’6 Spear phishing: za razliko od obi¢ajnega je spear phishing ciljan napad na
posamezne Zrtve. Le-te prejmejo sporocila, ki so v jasni zvezi s sluzbo in
nalogami, ki jo opravljajo. Zato so takSni napadi pogosto uspe3niin so tudi

prvi korak pri naprednih APT (advanced persistent threat)-operacijah.

V sedmih obravnavanih primerih ciljanih napadov v letu 2012 je bilo za

tar€o izbranih nekaj deset zaposlenih v razli¢nih drzavnih ustanovah.

POROCILO O VARNOSTI NAINTERNETU V LETU 2012
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Potek ciljanega napada

Prejem elektronske poSte
s podtaknjeno priponko.

Priponka lahko prikaZe neko
vsebino (na primer dnevni red),
zraven pa na racunalnik odlozi
Se program in ga zaZene.

Zlonamerni program se umesti v
zagonske postopke racunalnika in ker
je sam zelo majhen, se javi svojemu
gospodarju (“UspeSna okuzba na
naslovu X!") in si nalozi dodatne
komponente, ki zbirajo informacije

in jih posiljajo “"domov”.

( g ) %6 @ POROCILO O VARNOSTI NAINTERNETU V LETU 2012
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Izsiljevalski programi

“Pozornost!
Vas osebni ra¢unalnik blokiran zaradi vsaj enega od razlogov, ki so navedene spodaj.”

To sporotilo je pritakalo uporabnike, ki so se z virusom Ukash okuZili v mimohodu, torej ob obisku
spletnih strani, na katere so storilci podtaknili elemente, tako da so izkoristili varnostne luknje v
brskalnikih ali v kateri od komponent (najpogosteje vti¢nik za Javo). Ob okuzbi je virus zakril sledi z
vstavljanjem v obitajne procese operacijskega sistema Windows, se odloZil na disk in se postavil za
lupino operacijskega sistema. Ob prijavi je virus kontaktiral s spletnim mestom tdzzf.ru oz. cxcyp.su,
od koder se je glede na geografsko lokacijo uporabnika preneslo obvestilo v ustreznem jeziku.

Odstranjevanje okuzbe je bilo razmeroma enostavno. Racunalnik ste zagnali v varnem nacinu z
ukazno vrstico, locirali kopijo virusa (msconfig.dat, ctfmon.Ink ali skype.dat) in to izbrisali. Po tem ste
lahko ratunalnik spet normalno uporabljali.

Avtor Ransomcrypta (virusa Ransomcrypt) pa je ubral drugacen pristop: ob okuzbi je zaSifriral vse
datoteke, ki so mu bile dosegljive, in prikazal obvestilo o platilu globe. Rusko protivirusno podjetje
Dr. Web je izdelalo deSifrirno orodje, s katerim smo lahko uporabnikom pomagali povrniti podatke.

Vecina tistih, ki so se po okuZbi z izsiljevalskimi programi po pomo¢ obrnili na SI-CERT, ni
skrbela za izdelavo rednih varnostnih kopij (backup).

Prednalozeni virusi

Avgusta 2011 je Microsoftov oddelek Digital Crimes Unit (DCU) kupil 20 racunalnikov na razli¢nih
lokacijah na Kitajskem. Odkrili so, da so od dvajsetih ratunalnikov kar Stirje okuZeni Ze ob nakupu.
Leto dni kasneje je Microsoft dobil odobritev sodiS¢a za prevzem domene, ki jo je naloZeni virus Nitol
uporabljal za povezovanje v botnet. Odkrili so, da se Skodljiva programska koda namesSca v sami verigi
dobaviteljev racunalniSke opreme, vec kot 300 primerov okuZb je bilo tudi v Sloveniji.

POROCILO O VARNOSTINA INTERNETU V LETU 2012
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PrednaloZeni virus NITOL

Racunalnik je okuZen ze
1 | ob nakupu in ob zagonu
L] | postane del botneta, ki
lahko izvaja usklajene
NITOL (A, B) napade onemogocanja
storitve na internetu.

PrednaloZen virus Nitol obstaja v dveh razlicicah,
Siri pa se preko USB pogonov.

Microsoft je ob nakupu

20 racunalnikov

na Kitajskem odkril, da so kar

Ze ob nakupu, eden pa je imel
namescen virus Nitol.

=]3671P Z) = =

V Sloveniji je zabelezenih 367 IP naslovov pri
18 razli¢nih ponudnikih, ki so se poskusili
povezatina enega od prevzetih nadzornih

streznikov.

Skodljiva programska koda se name&¢a ze v

sami verigi dobaviteljev racunalniske opreme. M

Domena 3322.0rg se je uporabljala za usmerjanje
okuzenih ra¢unalnikov na nadzorne streZnike
napadalcev. Pred kratkim je Microsoftovem oddelku
DCU uspelo prevzetinadzor nad domenoin s tem
dobiti podatke o okuzenih sistemih.
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DNSChanger

Leta 2007 je skupina Sestih estonskih drzavljanov sestavila trojanca DNSChanger in z njim okuZila
priblizno 4 milijonov racunalnikov v vet kot 100 drzavah. Trojanec je usmeril DNS-poizvedbe na
streZnike, ki so bili pod nadzorom storilcev. Ti so lahko z njimi izvajali posredniske (man-in-the-middle)
zlorabe. Novembra 2011 je ameriski FBI v sodelovanju z estonskimi organi pregona dosegel aretacijo
skupine storilcev (operacija “Ghost Click"), ki so na okuZenih sistemih manipulirali s spletnimi oglasi in
se na ta nacin okoristili za 14 milijonov ameriskih dolarjev. Ob tem so nadzor nad zlonamernimi DNS-
streZniki predali podjetju ISC - Internet Systems Consortium (avtorji bind DNS-streZnika). StreZnike so
nadomestili z lastnimi, saj bi ob njihovi odstranitvi milijonom okuzZenih uporabnikov povzrocili teZave
pri uporabi interneta. Poleg tega so dolocili tudi datum izklopa streznikov DNSChanger: 9. julij 2012.

Kot tudi drugi CERT-centri po svetu je tudi SI-CERT sodeloval s podjetjem ISC pri koordinirani akciji
obveStanja okuzZenih uporabnikov, tako prek ponudnikov kot neposredno s postavitvijo posebne
spletne strani dns-ok.si, kjer so lahko uporabniki sami preverili, ali so okuZeni ali ne.

Po podatkih SI-CERT je bilo v obdobju od novembra 2011 do junija 2012 v Sloveniji vsega skupaj kar
76.000 razli¢nih IP-naslovoy, ki so kazali znake okuzbe. V tem obdobju je seveda veliko ratunalnikov

Ze bilo samostojno ociS¢enih, vsak okuzen racunalnik pa je lahko daljSe obdobje uporabljal vet IP-
naslovov, zato je bilo dejansko Stevilo okuZenih racunalnikov zelo tezko zanesljivo dolociti. Z malo
drugacnim pogledom pa lahko vidimo, da je Stevilo tedensko zabeleZenih razli¢nih IP-naslovov z
znaki okuzbe v Sloveniji padlo s 5.400 (novembra 2011) na 520 ob koncu akcije (julij 2012).

DNSChanger - tedensko zabeleZeni razli¢ni IP naslovi z znaki okuzbe
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ZLORABE V SPLETNEM
BANCNISTVU

Slovenske banke so pot v e-ban¢nistvo zatele zgodaj, a z dobro zasnovo. Ze od zatetka so uporabljale
ustrezne mehanizme za zastito komitentov in se primerno prilagajale groZznjam. Po drugi strani pa
tarta tujega organiziranega kriminala (na SI-CERT na primer vsak mesec obravnavamo vec kot 10
primerov podtaknjenih laZnih prijavnih obrazcev za tuje banke oz. phishing strani). Vendar pa nekaj
obravnavanih incidentov v letu 2012 kaZe na to, da se mirno obdobje za e-bantnistvo pri nas koncuje.

SKB phishing

[talijansko spletno mesto www.pulipull.it je imelo nameSteno phishing spletne strani SKB banke,
torej popolno kopijo prijavne strani skb.net. Storilci so razposlali elektronska sporocila slovenskim
uporabnikom in jih pod pretvezo “posodobitve sistema” poskusili usmeriti na svoje spletis¢e. SKB
banka je takoj uvedla dodatne mehanizme preverjanja, na SI-CERT pa smo poskrbeli, daje bila phishing
spletna stran v Italiji odstranjena v nekaj urah. Incident se je tako zacel in koncal 21. avgusta 2012. V
bodoce lahko seveda pricakujemo vet taksSnih primerov.

SpyEye za NLB klik

SpyEye je poleg ZeusS trojanca drugi najbolj razSirjen bancni trojanec - program, namenjen kraji
denarja prek e-bantnih poti. Decembra 2012 smo obravnavali prvi primer bancnega trojanca, ki je
prilagojen kraji avtentikacijskih sredstev komitentov slovenske banke. Ko je SpyEye okuZzil racunalnik,
je z njega pobral certifikat, ki je potreben za dostop do NLB Klika, ob vzpostavitvi seje pa tudi geslo
za dostop. Prikazal je tudi posebno okno, ki je od uporabnika zahtevalo vnos vseh znakov dodatnega
varnostnega gesla.

POROCILO O VARNOSTINA INTERNETU V LETU 2012



S]-(",GI‘TQ)(

NLB Klik

| Vamost

Zaradi posodobitve sistema, Vas prosimo da vnesete

| Demo SRESMSSILEEE  yage dodatno varmostno geslo (VSE ZNAKE)

Novost v ponudbi!
NLB Kratkorocno

postopno varcevanje

Napadi na majhna podjetja

Jeseni smo na SI-CERT zaleli prejemati prve prijave sumljivih elektronskih sporocil, ki so bila
namenjena racunovodstvom majhnih podjetij. Sporocila, ki so na prvi pogled izgledala, kot da jih
posilja uradna institucija (banka, DURS ali lizing podjetja), niso bila razposlana vsevprek, ampak so
svoje Zrtve natancno izbirala med manjSimi podjetji. Vsebina sporocila je bila spisana na nacin, da
je gotovo pritegnila pozornost prejemnika (zavrnjen racun, spremenjena davna zakonodaja itd.),
sporotilu pa je bil pripet tudi stisnjen ZIP-arhiv. Le-ta je vseboval izvrsljivo kodo - trojanskega konja,
ki se je uporabniku prikazal kot PDF-datoteka. Ob kliku se je Skodljiva koda namestila na sistem in prvi
korak je bil opravljen. Med drugim je trojanec prestrezal gesla za dostop do spletnih storitev. Vsakic,
ko smo trojanca opazili na terenu, ga ni zaznal skoraj noben protivirusni program, kar kaze na to, da je
bil pri vsakokratni prilagoditvi programa opravljena nacrtna modifikacija, ki je bila tudi preizkuSena s
protivirusnimi programi.

V drugem koraku so storilci namestili programsko opremo za oddaljeni nadzor na ratunalnik Zzrtve. Z njo
so lahko opazovali dogajanje na ratunalniku in potrdili, da gre za sistem, na katerem se izvaja placilni
promet podjetja. Kadar v ratunovodstvu po uporabi e-bantniStva iz Citalca niso odstranili kartice s
certifikatom in so ratunalnik pustili vkljucen, so storilci ponoci imeli vse potrebno za dostop do racuna
podijetja. Transakcije za krajo denarja so bile uvrs¢ene v ¢akalno vrsto in so se izvedle naslednji delovni
dan ob zatetku bantnega poslovanja. V vsaj enem primeru so storilci zjutraj sprozili DDoS-napad na
podijetje, da v raCunovodstvu prek omreZja ne bi opazili Cakajocih transakcij.
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SI-CERT OBVESTILA

V primeru ocenjenega povetanega omreznega tveganja SI-CERT izda javno obvestilo. To opozarja na
resnejSo ranljivost programske opreme, ali pa na opaZzene omrezne napade. Arhiv obvestil je na voljo
na spletnem naslovu http://www.cert.si/si-cert-obvestila.html.

» 2012-01/ Varnostna ranljivost HP tiskalnikov

» 2012-02/ Izpostavljenost SCADA sistemov

» 2012-03/ Napadi na slovenske spletne strani

» 2012-04 / Windows Remote Desktop kriti¢na ranljivost
» 2012-05/ Trojanec Flashback

» 2012-06/ Trojanec Ransomcrypt

2012-07 / DNSChanger trojanec

+ 2012-08/ Ranljivost pripomockov in stranske vrstice v Windows 7 in Windows Vista

2012-09/ Phishing napad na komitente SKB banke

» 2012-10/ Oracle Java SE kriti¢na ranljivost

» 2012-11/ Microsoft IE 7, 8, 9 ranljivost

+ 2012-12 / Ratunalniki s prednaloZenimi virusi

+ 2012-13/ Ukash virus

+ 2012-14 / MoZnost okuZzbe preko laznih leasing obvestil

» 2012-15/Napadi s poplavo podatkov z izrabo ranljivosti Joomla CMS

+ 2012-16 / Bantni trojanec, ki krade avtentikacijske podatke za Klik NLB

(U) ﬁl@ @ POROCILO O VARNOSTI NA INTERNETU V LETU 2012
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TUDINASPLETU PRODAJAJO
MACKE V ZAKLJU
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To: cert@cert.si
Mozna goljufija

Pozdravijeni.

Rabil bi va$ nasvet. Pred nekaj tednim sem iskal po spletu muco. Zasledil sem en oglas na bolhi za
britansko kratkodlako macko in sem se odloéil da pokli€em ker sem tudi videl da je prodajalka iz
gorenjskega. Stopil sem v kontakt z prodajalko in povedala mi je da ima raka in da bi mi rada muce
podarila ter da veé ne Zivi v Sloveniji temve¢ v Angliji in da mi bo muce podarila ¢e bom plaéal njihovo
pot. Odlocil sem se za te muce zato mi jinh je preko agencije Animal airways poslal. Kmalu je stopila
agencija v stik z mano in mi rekla da bodo stroski posiljke stali 140€ zatem so mi poslali sporoéilo da
moram jim poslati 250€ da kupijo karte za macke in ta denar bom dobil nazaj ob prejetju so rekli.
Dobro jaz jim poslem in nato mi spet poslejo sporoéilo da jim moram plaéati 270€ za zavarovanje ki
jih bom tudi dobil nazaj. Zdaj so mi pa Se poslali da morem placati 180€ ker so bile macke zadrzane
zaradi karantenskih papirjev in takoj ko bi to plaéal bi mi jih poslali na dom. Plagal sem jim $e 180€ in
so mi rekli da bodo muce poslali. Drugi dan od plagila so mi rekli da se je zgodila nesre¢a in da so
macke umrle. Zdaj mi za odSkodnino ponujajo 30.250€ in so rekli da se mi bo njihova banka oglasila.
Véeraj me je banka klicala in so rekli da mi bojo poslali mail z dolo¢enimi obrazci ki jih bom izpolnil in
jim poslal nazaj da bodo mi potem nakazali denar. poste Se zdaj nisem dobil in se mi zdi da da so me
pretentali. mi lahko prosim pomagate?

Najlepsa hvala

Izzivi, s katerimi se danes sooCajo strokovnjaki za informacijsko varnost, Se nikoli niso bili tako
raznoliki. Nasa spletna realnost je razvoj sofisticiranega programskega oroZja, ki lahko onesposobi
jedrsko elektrarno ali vec let neopazno vohuni za visokimi drzavnimi usluzbenci. Mediji bombasti¢no
porocajo o novih oblikah vojskovanja med drzavami (in podjetji), o tretji svetovni vojni, ki poteka nekje
v digitalnem svetu. Na drugi strani pa za dosego cilja niso potrebni super napredni virusi. Dovolj
so le preproste tehnike socialnega inZeniringa, s katerimi mnoZico prevec zaupljivih in premalo
poucenih uporabnikov goljufi prepri€ajo, da na spletu dobesedno kupijo macka v Zaklju.
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Slovenska digitalna krajina ni izjema, saj se na SI-CERT sootamo tako z naprednimi ciljanimi groznjami
kot tudi Zrtvami klasi¢nih nigerijskih prevar tipa "Vi ste dedic ogromnega premoZenja ...". Vsaj
za slednje lahko retemo, da imamo reSitev. Nenehno izobraZevanje, ozaveStanje, opozarjanje
spletnih uporabnikoy, ki mora biti kontinuirano, saj vedno nove spletne storitve odpirajo vrata novim
tveganjem. Danes nam goljufi ne ponujajo vec nigerijskih shem le prek elektronskih sporocil, ampak
iSCejo Zrtve tudi prek forumov, spletnih oglasnikov ali SMS-sporocil. Razmah spletnega nakupovanja
pomeni tudi razmah lazZnih spletnih trgovin. Facebook je postal uCinkovito orodje za oglaSevanje
prevar ali vsaj spornih poslovnih praks, kar v zadnjem ¢asu dokazujejo laZni Facebook kuponi, ki so le
krinka za vtlanitev v oderuske SMS-klube.

Predletije veljalo, dasmo slovenskispletni uporabniki ravno zaradinasegajezika nezanimiviza spletne
goljufe. Ti so sporocila najraje posiljali v angles¢ini, saj so na ta nacin doseqli precej SirSo mnoZico
uporabnikov, posleditno je bila tudi moZnost “uspeha” veliko vecja. Danes pa so strojni prevajalniki
Ze tako dobri, da lahko goljufi z malo truda ustvarijo precej prepricljivo besedilo v sloven3¢ini, kar
tudi s pridom izrabljajo. Temu pritrjuje tudi naSa statistika obravnavanih spletnih prevar, ki je od leta
2010 v strmem porastu. Gole Stevilke razkrivajo v€asih neverjetne zgodbe, od nakupa vet tisoc evrov
vrednega bagra v lazni spletni trgovini do zlomljenega srca, ko se sanjsko dekle iz Moskve, ki nujno
potrebuje denar za vizo, izkaZe za prevaranta.

Cilj naSega programa ozavestanja Varni na internetu tudi v prihodnjem letu ostaja enak. Ponuditi
spletnim uporabnikom ¢&im vet koristnih informacij, s pomocjo katerih bodo uspeSno, predvsem pa
varno uZili vse prednosti, ki jih splet prinaSa. Korak k vecji varnosti je storila tudi Evropska agencija
za omrezno in informacijsko varnost ENISA, ki je oktobra 2012 prvit organizirala vseevropsko akcijo
o kibervarnosti, katere del je bil tudi SI-CERT. Mesec kibervarnosti je komisarka za digitalno agendo
Neelie Kroes pospremila z besedami, ki so gotovo najboljSiin najenostavnejSi recept, kako ostativaren
na spletu: “Imejte odprte oci in uporabljajte zdravo pamet.”

Jasmina Mesi¢, koordinatorka programa Varni na internetu

e’
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Nacionalni program Varni na internetu smo na SI-CERT zasnovali prav z namenom pomoci, ozavescanja
in izobraZevanja SirSe javnosti glede varne uporabe interneta in prepoznavanja tveganj. Z naso
dejavnostjo ne poudarjamo zgolj tehni¢nih vidikov zasSCite, temvet je na prvem mestu izobrazevanje
spletnih uporabnikov.

Cilji programa so:
* poduciti spletne uporabnike, kako naj prepoznajo razli¢ne oblike spletnih goljufij,
« informirati o varni uporabi storitev elektronskega bancniStva in varnem spletnem nakupovanju,

« poduciti spletne uporabnike, kako naj zavarujejo svojo osebno identiteto na spletu, zlasti na
druzbenih omrezjih.

Poglavitno sporocilo programa smo strili v slogan “Od mene je odvisno vse”, saj lahko spletni
uporabniki sami storijo najve¢, da zmanjSajo tveganja. Vendar pa potrebujejo jasna, natancna in
razumljiva navodila, kako naj zavarujejo svojo spletno identiteto, racunalnisko opremo in ne nazadnje
tudi svoj bantni ratun. Predvsem si Zelimo zagotoviti celostno platformo za uporabnike, ki sega od
izobraZevanja do pomoci.

Vsebine programa Varni na internetu naslavljajo Siroko slovensko spletno javnost, ciliamo predvsem na
uporabnike, starejSe od 25 let, saj le-ti v vecji meri Ze uporabljajo storitve spletnega ban¢niStva
in tudi opravijo najvedji deleZ spletnih nakupov. Nagovarjamo torej predvsem odrasle spletne
uporabnike. Stevilni opisani primeri prevar in podani nasveti so dobrodo3li tudi za manj&a podjetja, ki
prav tako potrebujejo informacije, kako naj zagotovijo varno poslovanje prek spleta.
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cmaaye  Prekrazlicnih
- komunikacijskih
kanalov si prizadevamo
e e e izobraZevati, pomagati,
PriroZnik za varno rabo oo obvescati, opozarjati
mobilnih naprav. = in deliti znanje s Siroko

spletno javnostjo.
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Izobrazevalni portal
www.varninainternetu.si

Je prvi naslov do baze znanja

o informacijski varnosti

z opisi spletnih tveganj,
analizami konkretnih
primerov, nasveti, novicami,
obvestili.

Facebook stran

Varni nainternetu
NajhitrejSi in najucinkovitejSi
kanal za obveScanje o
aktualnih spletnih prevarah.

Prijavi prevaro!

Na portalu je vzpostavljena
prijavna tocka, na kateri lahko
oSkodovanci prijavijo omreZni
incident (vdor, goljufija, kraja
identitete itd.). Pomagamo

in svetujemo strokovnjaki
nacionalnega centra SI-CERT,
nase znanje je vsem spletnim
uporabnikom na voljo brezplacno.

Hitri vodnik ABC varnosti
naspletu

Kratko in jedrnato o klju¢nih
spletnih tveganijih in napotki,
ki jih mora poznati vsak
spletni uporabnik.
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IzobraZevalni portal in prijavna tocka

Vse od vzpostavitve programa Varni na internetu v zaCetku leta 2011 je v srediSCu nasih aktivnosti
izobraZevalni portal www.varninainternetu.si. Zasnovali smo ga s ciliem, da postane kljucen vir informacij
s podro€ja informacijske varnosti in prvi naslov, ko spletni uporabnik ali uporabnica potrebuje nasvet ali
pomoc. Na portalu podajamo opredelitve izrazov, opise najpogostejsih spletnih prevar, Studije konkretnih
primerov, usmeritve na ustrezne zunanje vire, Predvsem pa obiskovalci portala najdejo veliko nasvetov,
kako lahko varno nakupuijejo prek spleta, opravljajo bantne storitve in zaS¢itijo svojo spletno identiteto.

Posebno pozornost posvetamo prav pisanju ¢lankov, ki predstavljajo lastno raziskovalno delo ekipe SI-
CERT. Virinformacij so pogosto ravno konkretne teZave, s katerimi se spletni uporabniki obracajo po naso
pomoc. Trudimo se obravnavati “lokalne” teme, kolikor je to seveda mogoce, saj govorimo o globalnem
fenomenu - internetu. Pa vendarle opozarjamo na prevare, ki preZijo na slovenskih forumih, slovenskih
spletnih oglasnikih ter phishing prevare, ki ciljajo na slovenske uporabnike bancnih in drugih spletnih
storitev. VloZeni trud se je obrestoval, kar dokazuije rast Stevila obiskovalcev portala v preteklem letu in
tudi pozornost slovenskih medijev, saj je precej nasih opozoril naslo svoje mesto na novicarskih portalih.

Obiskanost portala www.varninainternetu.si

125.000

117.030
100.000
75.000
50.000
28.362*
25.000
* statistika od februarja 2011,
0 ko smo sele zaceli s programom

2011 2012
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Trije najbolj brani prispevki v letu 2012

1. IzbriSite svojo Google zgodovino iskanja Se pred 1. marcem

Najvet zanimanja je vzbudila sprememba Googlove politike zasebnosti, ki je s 1. marcem 2012 povezala
podatke o uporabi vseh svojih storitev.

2. Pet znakov za alarm, ko kupujete na spletu

Stevilo spletnih nakupovalcev nenehno raste, zato ne preseneta, da uporabniki i$¢ejo vedno vet
informacij o varnem spletnem nakupovanju.

3. Nujno preverite, €e ste okuZeni s trojancem DNSChanger!

Poleti 2012 smo pozivali spletne uporabnike, naj preverijo, ali so njihovi raunalniki okuZeni z zlionamerno
programsko kodo, ki spreminja domenske nastavitve.

Prijavna toCka

V okviru programa Varni na internetu poleg delovanja v smeri prepreevanja 0z. ozaves¢anja o spletnih
nevarnostih tudi pomagamo tistim uporabnikom, ki so Zal postali tar¢e spletnih goljufov. Na portalu
je vzpostavljena prijavna totka oz. spletni obrazec, prek katerega lahko oSkodovanci prijavijo omrezni
incident (vdor, goljufija, kraja identitete itd.). Gre za nacionalno prijavno tocko. Pomagamo in svetujemo
strokovno usposaobljeni sodelavci nacionalnega centra SI-CERT, naSe znanje je vsem spletnim
uporabnikom na voljo brezpla¢no.

Spletne goljufije in prevare Program Varni na internetu
422
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Vetja prepoznavnost projekta Varni na internetu je pripomogla tudi k porastu Stevila prejetih prijav, saj
je vedno veC spletnih uporabnikov seznanjenih z naslovom, kamor lahko sporocijo svoje sume. Tako smo
v letu 2012 obravnavali 442 spletnih prevar, kar je 195 % oz. skoraj dvakrat vec kot leta 2011. Od leta
2011, ko smo zaceli s programom ozaveScanja, pa je Stevilo prijavljenih prevar kar trikratno v primerjavi
zletom 2010.

Dan varne rabe interneta - skupaj za vecjo varnost!

7. februarja 2012 smo v Stevilnih evropskih drZzavah obeleZili mednarodni dogodek Dan varne rabe
interneta, ki je v osnovi namenjen promociji varne in odgovorne rabe novih tehnologij med otroki in
najstniki. Vendar je bil ta dan tudi v nasem koledarju obkroZen z rde¢o barvo. Ob tem dogodku smo k
skupni akciji pozvali vse slovenske banke, najvecje spletne oglasnike in ponudnike internetnih storitev
(ISP), saj verjamemo, da imamo skupen cilj - zmanjSati tveganja, katerim so uporabniki izpostavljeni na
spletu, in jim omogoditi, da v polni meri izkoristijo vse prednosti, ki jih internet prinasa.

Pozivu se je odzvala ve€ina slovenskih bank in ponudnikov internetnih storitev, ki so na svojih
spletnih straneh pripeli znatko Dan varne rabe interneta. Klik na pre¢rtanega oslicka je obiskovalcem
odprl stran z informacijami o varnem spletnem brskanju in ban¢nistvu.

Akciji sta se pridruZila tudi najvecja slovenska spletna oglasnika bolha.com in nepremicnine.net, saj - kot
soizpostavili - lahko izobraZevanje uporabnikov o vedno novih prijemih goljufov pomaga pri presoji, kdaj
gre za prevaro in kdaj ne.

Lo Najch =

SLIKE VIDEQ MNOVICE ZEMLIEVID SLOVARTL NAKUPL

najdes [ KN

NA WTERMETY

n DODAJ VSEBINDG NASTAVI ZA DOMACO STRAN

Za en dan je svojo podobo spremenil tudi najvedji slovenski spletni iskalnik najdi.si. Ob dnevu varne
rabe interneta so v svoj logotip vpletli Se preCrtanega oslicka in pozivali obiskovalce, naj poiscejo
ve€ informacij o varnem spletnem brskanju.
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Si spletni detektiv?

Pregled elektronske poSte, nova Facebook objava, prijatelj priporoca ogled videa, placilo poloZnice, oglas
za prodajo fotoaparata na bolhi, rezervacija hotela. Ni¢ posebnega, gre za tipi¢en dan povpretnega
spletnega uporabnika. Pa vendar so storitve, ki so danes Ze skoraj nepogresljive, povezane s tveganiji,
ki jih mimogrede spregledamo. Zato smo v okviru aktivnosti ob dnevu varne rabe interneta pripravili
interaktivni spletni vprasalnik “Si spletni detektiv?”, ki opozarja ravno na skrite groznje. Vprasalnik je
zasnovan tako, da spletnim uporabnikom razkriva znake za alarm oz. podaja klju¢ne namige, kiso lahko v
pomot pri prepoznavanju spletnih tvegan;.

Nasvet:
3 Ce niste prepeidani v verodostonost spletne trgovine, se obmite na infosvaminaintemetu si in prilodite podatke o trgovini all prodajalou. Dobill
boste dodaten nasvet, ki vam bop i

In kaj pravijo dokazi?

i
0
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Spletnim trgovinam ni viedno zaupati, saj o

o koncept be v osnovi prevara, mmamct T
T T
2]
3 F2t . '
Buy new iPhone now for 1008

Splatno mesto je oblikowno nekonsistentno, zato

0 FERIIE: 10% off

V letu 2012 je svoje znanje o spletnih pasteh preizkusilo vec kot 3.800 obiskovalcev portala.
Spletnega detektiva smo tudi prilagodili v Facebook aplikacijo oz. nagradno igro, v kateri je
sodelovalo vec kot 300 “fanov” nase strani Varni na internetu.
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Prvavseevropska akcija“B odite obvesceni, bodite varni!”

Evropska agencija za omreZno in informacijsko varnost ENISA je oktobra 2012 prvit organizirala
vseevropsko akcijo o kibervarnosti, ki je potekala pod skupnim geslom “Bodite obvesceni, bodite
varni!”, Pilotskemu projektu se je pridruzilo osem evropskih ¢lanic: Ce3ka, Luksemburg, Norveska,
Romunija, Spanija, Portugalska, Velika Britanija in tudi Slovenija.

Cilj prve vseevropske akcije, ki bo Ze prihodnje leto potekala v vseh 27 ¢lanicah in postala stalnica, je
bil spodbuditi ozaveStenost o informacijski varnosti med drzavljani in spremeniti njihove poglede
na kibergroZnje. Vsaka Clanica je organizirala razlicne dejavnosti, Slovenijo pa je zastopal SI-CERT z
nacionalnim programom ozavesc¢anja Varni na internetu.

Komunikacijska kampanja, s katero smo nagovorili slovensko javnost ob mesecu kibervarnosti, je bila
najzahtevnejSa, a hkrati najodmevnejSa akcija v letu 2012. Izziv je bil precejSen, saj ni lahko pritegniti
pozornosti spletnih uporabnikov. Vetina jih spletne groZnje Se vedno dojema kot “nekaj za racunalniske
geeke" ali pa menijo, da se njim kaj takSnega ne more zgoditi. Vendar naSa statistika obravnavanih
incidentov prikazuje ravno nasprotno. Zato smo scenarij tipicne spletne goljufije preslikali v resni¢no
Zivlienje in tako na humoren nacin opozorili na znatilno dvojnost - v realnem Zivljenju smo veliko
previdnejsi, zakaj na spletu ravnamo drugace?

K sodelovanju smo povabili znana slovenska komika Jureta Karasa in Igorja Bracica (bolj znana kot Sloniin
Sade?), ki sta poskrbela za scenarij in produkcijo treh izobraZevalnih video vodicev. Osredotocili smo se
predvsem na spletne prevare, kiimajo lahko tudi resne finan¢ne posledice, in 17. oktobra predstavili prvi
video Dober dan, a je to banka?, ki opozarja na tipi¢ne znake phishing kraje podatkov. Nato sta sledila
Sevideo To je vas srecen dan!, v katerem razkrivamo znake nigerijske prevare, in video Pri Danciju je
vse pol cenejel, ki opozarja na pasti spletnega nakupovanja.

Video spletni nakupi Video nigerijska prevara Video phishing

Spote silahko pogledate na: varninainternetu.si/2012/prepoznajte-goljufije-na-spletu
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Facebook aplikacija Ne bodi osel

"RAZKRINKAJ PREVAR

Pozomo si oglej, kako lahko zaide$ v spletne zagate. Sme3no? Niti
ne.

Pri Dangiju je

Dobrodosli v nagradnem kvizu Ne bodi osel! Vsak dan eno
vprasanje. Vsak dan en pravilen odgovor. Ne pustite se ujeti na
limance.

Na spletu ste naleteli na trgovino z najnovejSimi modeli Ray Ban ocal. Cene so zelo
ugodne (sonéna oala dobite Ze za 30 €), vsi artikli so na zalogi. Zelite opraviti nakup,

vendar je plagilo moZno le preko Westem Union sistema. Kaj storite?

Slacin sistem wvestem union je denar, s3} 50 oene res
priljubljeno spletnih to akaze
Alahvelz;ngahrm G?::hvzwwaza B ugodnemmpmbiam\fm

Ker sistema, vprasa
o Semrem sz rein [ i o g o, sk

njihov banéni racun. \iolihin i ool
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Zavedanje o problematiki spletne varnosti smo vzbujali tudi s televizijskim spotom na TV-postajah z
nacionalnim dosegom, spletnimi pasicami in objavami na najbolj obiskanih slovenskih medijskih portalih.

Predstavitev vsakega video vodita smo podprli tudi z aktivnostmi na naSi Facebook strani. V duhu
kviza Lepo je biti milijonar smo zasnovali Facebook nagradno igro oz. varnostni izziv “Ne bodi osel na
spletu!”, v katerem so udeleZenci vsakodnevno odgovarjali na vprasanja, povezana s spletno prevaro,
predstavljeno v videu. S kvizom smo uporabnike izzvali, naj preverijo svoje poznavanje spletnih tvegani,
ki ga lahko nato nadgradijo z gradivi, dostopnimi na portalu.

Po zakljutku meseca kibervarnosti smo izzrebali 150 nagrajencev Facebook varnostnega izziva “Ne
bodi osel na spletu!”, ki so prejeli majhno darilo z velikim sporocilom.

Nagrada za sodelujoce v kvizu Ne bodi osel

S T T A T
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Oktober, mesec kibervarnosti v Stevilkah

()

objav v
slovenskih medijih

n

B

NE-ODVISEN.SI NE_odvisen 17 C'ﬁ
@varninanetu Cestitamo vam. :) Vredno ogleda, ki sidra

sporotilo videa!

® View conversation

Natasa Pirc Musar - nmusar 17 R
Bravo @sicert in @varninanetu Lustkan fiméek o ti. phishing
prevarah - kako prepoznati goljufivo spletno stran: youtube com
Iwatch?v=A0SQpO. ..

O View media

JAKOB (j4k0bM 17 :N
@varninanetu pohvale za zabaven in poucen video!
® View conversation

Roman Mazi Rl 17 Vﬁ
@varninanetu BRAVO! To bodo razumeli tudi moji uporabniki.

Se vet tega prosim.

® View conversation

4000 Jisiist
17
] 53.000

2012

rast obiskanosti portala
www.varninainternetu.si

ogledov video vodi¢ev na nasem
YouTube kanalu

Akcija ob evropskem mesecu
kibervarnosti je naletela

na pozitiven odziv tudi med
uporabniki Twitter omreZja.
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|[ZPOSTAVLJENI PRIMERI

Zadeni kupon v vrednosti 450 €! Klikni zdaj!

Med spletnimi prevarami, bolje re¢eno zavajanji na spletu, so v preteklem letu izstopale predvsem
obljube o najrazli¢nejSih denarnih kuponih, ki so sluZili zgolj kot krinka za v¢lanitev v platljive SMS-
klube. Kot vabo za pritegnitev pozornosti so goljufi izkoris¢ali znane slovenske in tuje blagovne znamke,
seveda brez vednosti lastnikov blagovnih znamk. Tako smo zasledili pravo poplavo “nagradnih kuponov”
za Mercator, Spar, Adidas, Hofer, H&M, Petrol in Se bi lahko naStevali.

Scenarij je bil vedno enak: najprej so se pojavili mamljivi oglasi na omreZju Facebook, ki so vodili na
spletno stran z enostavnim nagradnim vprasanjem.

Facebook oglasi za laZzne nagradne igre

Win H&M Kartico Darilo! X Adidas 450 EUR Kupon!
myvouchercodes.co.uk my '-.'ou-::'ﬂ.?jr_ ccces +Co. uk
Lt Vrednost Od 450€. =B | Preizkusite svojo sreCo
gy Poskusite svojo sreco = i danes. Kliknite zdaj!
‘ danes. Kliknite Zdaj!
Adidas 450 EUR Kupon! b Adidas 450 EUR Kupon!

myvouchercodes.co.uk
Preizkusite svojo sreco
danes. Kliknite zdaj!

myvouchercodes.co.uk

: Preizkusite svojo sreco
danes. Kliknite zdaj‘.{ﬁ

Nato so zahtevali tudi vpis mobilne Stevilke, vendar so Stevilni nepozorni uporabniki spregledali opombo
v drobnem tisku, da se strinjajo z v¢lanitvijo v SMS-klub, ki znasa 20 evrov na mesec. V naslednjem
koraku so uporabniki prejeli SMS-sporotilo, na katerega je marsikdo odgovoril s klju¢no besedo DA, s3j
so bili prepricani, da potrjujejo svoje sodelovanje v nagradni igri. In spet je nekdo zasluZil s pretirano
naivnostjo spletnih uporabnikov.
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Eden taksnih primerov je bila tudi nagradna igra za kupon v vrednosti 450 evrov za oblacila blagovne
znamke Zara. Prevaranti so celo postavili lazno Facebook stran in zakupili Facebook oglase za promocijo
“nagradnih kuponov”.

Ko so obiskovalci vSeckali Facebook stran, so morali odgovoriti na nagradno vpraSanje in vpisati svojo
mobilno Stevilko. Za prepricljivejSo krinko so goljufi celo spisali pogoje sodelovanja in navedli, da bo
Zrebanje potekalo v prostorih Zara Slovenija s tri¢lansko komisijo in da je za dodatne informacije na voljo
naslov nagrada@zara.si. Pri tem je Slo za ocitno zavajanje, saj so nam s strani slovenskega distributerja
te blagovne znamke zagotovili, da spletna stran nima nobene povezave z njimi, elektronskega sporocila
na navedeni naslov pa sploh ni bilo mogoce poslati.

V sedmih dneh, kolikor je bila lazna Facebook stran aktivna, jo je vSeckalo skoraj 4000 uporabnikov.
Koliko ljudi je dejansko sodelovalo v “nagradni igri” in se v€lanilo v SMS-klub, pa Zal ne vemo.

Ko je slavni modni obbhovales?

et
Lol

p

ZARA Slovenija v Viotkans | @ =

LFARA
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(Ne)varni spletni nakupi - od soncnih o¢al do bagra

Podatki Statisticnega urada RS kazejo, da je leta 2012 delez Slovencev, ki so opravili spletni nakup
pri slovenskih ponudnikih, predstavljal kar 39 % oz. vet kot pol milijona vseh uporabnikov interneta.
Med njimi se jih je skoraj 300.000 odlotilo za nakup v tujih spletnih trgovinah. Razmah dozivljajo tudi
nakupi in prodaja prek spletnih oglasnikov, nas najvecji posredniski portal bolha.com je objavil Ze vet kot
500.000 malih oglasov. Stevilke so spodbudne, Zal tudi za spletne goljufe. V preteklem letu smo prejeli
veC prijav ogoljufanih kupcev, ki so nakupovali v laznih spletnih trgovinah ali pa nasedli prevari prek
spletnega oglasnika. Le-ti so zelo privlacni za spletne goljufe, saj je vzpostavitev kontakta z morebitno
Zrtvijo enostavna. Goljuf objavi priviaten mali oglas, nato pa s potvorjenim sporocilom logisti¢ne sluzbe
preprica kupca, da je njegov izdelek Ze na poti. Kot najboljSe vabe so se izkazali najnovejSi modeli
pametnih telefonov in tablic, smo pa aprila obravnavali vet prijav zaradi goljufa, ki je prek oglasnika
“prodal” kar nekaj profesionalnih koles, vrednih vec tisoc evrov.

|n

Vedno vec je tudi prijav laznih spletnih trgovin, ki pa imajo z izrazom trgovina le malo skupnega. Gre
zqolj za kulise z lepimi slikami, za spletno predstavitvijo pa ne stoji legitimno podjetje. TakSen nakup
predstavlja veliko tveganje, saj kupec platanega blaga ne bo prejel, lahko pride do zlorabe podatkov
kreditne kartice ali pa kupi ponarejen izdelek, ki bo na slovenski carini zasezen in unicen. Vedno aktualne
so laZne spletne trgovine priljubljenih blagovnih znamk (iPhone, iPad, Ugg, fotografska oprema itd.),
svoje Zrtve pa goljufi iS¢ejo tudi med kupci tezke gradbene mehanizacije. Tudi sami smo bili preseneceni
nad Stevilom prijav ogoljufanih kupcev, ki so prek laZzne trgovine Europe Machinery Trade kupovali bagre.
Kljub naSemu obvestilu ponudniku gostovanija in posledi¢nemu umiku strani se je ista laZzna trgovina Se
nekajkrat uspesno pojavila v malce spremenjeni obliki in s spremenjenim imenom.

Zanimiv je bil tudi primer trgovine www.raybanocala.com, ki je ponujala sonna ocala znane blagovne
znamke. Spletnatrgovina je s svojo domeno in vsemi opisi jasno nakazovala, da gre za slovensko trgovino
in tako skuSala vzbuditi zaupanje pri morebitnih kupcih, a je po nasih ugotovitvah Slo za tipi¢en primer
laZne spletne trgovine. Domena je bila registrirana v Veliki Britaniji, nosilec domene je navedel kontaktni
naslov brezplatnega ponudnika Hotmail, najbolj pa so sum vzbujale naravnost neverjetne cene - ocala
so bilanavoljo ze za30 €.
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In kateri so tisti oCitni znaki, ki spletnim nakupovalcem
pomagajo lociti zrnje od plev?

Neverjetno ugodna ponudba

Prvi znak, ki kaZze na goljufijo, je naravnost
neverjetna cena. Kadar neka ponudba po
predstavitvi, ceni ali lastnostih mocno odstopa od
ostalih, potem je to zanesljiv razlog za previdnost.

Dobre novice se hitro Sirijo, slabe e hitreje

PoiStite ocene drugih kupcev ali uporabnikov
spletne trgovine, spoznajte njihove izkudnje,
kritike in mnenja. V iskalnik vnesite spletni naslov
trgovine in preverite, ali se po forumih oglasajo
kupci, ki so imeli s trgovino slabe izkusnje.

Preverite, kdo stoji za spletno trgovino

Preverite kontaktne podatke podjetja, ki stoji
za spletno trgovino (naslov podjetja, telefonska
Stevilka za pomocC uporabnikom, elektronski
naslov). Stopite v kontakt s prodajalcem in
izmenjajte nekaj sporocil. Se njegov elektronski
naslov ujema z naslovom spletne trgovine? Ce
prodajalec uporablja brezplatni poStni predal
(gmail.com, hotmail.com, live.comitd.), je to Se en
znak, ki kaZe na prevaro.
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Nacin placila

Ko spletni trgovec od vas zahteva nakazilo prek
sistema Western Union ali MoneyGram, je to
velik rde¢ znak STOP! Tak3ni placilni mehanizmi
so namenjeni hitremu prenosu denarja fizicnim
osebam, sledenje nakazilu pa ni mogoce in so
prav zato priljubljeno orodje spletnih goljufov.

Kaj pravijo podatki o domeni

Pogosto so podatki o registrantu oz. nosilcu
domene veliko bolj zgovorni kot opisi, navedeni
v sami spletni trgovini. Na strani http://whois.
domaintools.com/ pois¢ite vec¢ informacij o
domeni, predvsem bodite pozorni, kje in kdaj je
bila domena registrirana in kateri kontaktni
podatki so navedeni. Vasih lahko Ze na podlagi
teh podatkov sklepamo, da nekaj ni v redu, npr.
spletnatrgovina se hvaliz dolgo tradicijo, domena
pa je registrirana kakSen mesec nazaj ali pa je bil
pri registraciji domene uporabljen brezplacen
elektronski naslov.

( U ) Ste Se vedno v dvomih? PiSite na naslov info@varninainternetu.si in
o priloZite podatke o trgovini ali prodajalcu. Dobili boste Se dodaten
nasvet, ki vam bo pomagal pri odlocitvi.
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Cilj projekta Varni na internetu je informirati

slovensko javnost o varni rabi interneta.

NaSe aktivnosti so usmerjene k doseganju

sledecih ciljev:

e dvigniti stopnjo zavedanja spletnih
uporabnikov o razlicnih nevarnostih,
katerim so izpostavljeni na spletu

e informirati o varni uporabi spletnega
bancnistva in varnem spletnem nakupovanju

e informirati o razli¢nih oblikah spletnih prevarin
ponuditi prakticne reSitve, kako se zavarovati

e informirati o varstvu spletne identitete

Projekt Varni na internetu je namenjen najsirsi
slovenski javnosti, poseben sklop vsebin pa
namenjamo malim podjetjem (obrtnikom in
samostojnim podjetnikom).
www.varninainternetu.si

Facebook: facebook.com/varninainternetu

Twitter: twitter.com/varninanetu


https://www.varninainternetu.si
https://www.facebook.com/varninainternetu
https://twitter.com/varninanetu
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