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Nacionalni odzivni center za
kibernetsko varnost SI-CERT
(Slovenian Computer Emergency
Response Team) opravlja
koordinacijo razresevanja
incidentov, tehni¢no svetovanje ob
vdorih, ra¢unalniskih okuzbah in
drugih zlorabah ter izdaja opozorila
za upravitelje omrezij in $irso

javnost

www.cert.si

Facebook:
facebook.com/sicert

Twitter:

@sicert

Ozaves$canje javnosti na podrocju
informacijske varnosti

www.varninainternetu.si

Facebook:
facebook.com/varninainternetu

Twitter:

@varninanetu

Instagram:

instagram.com/varninainternetu

URSIV

Vse dejavnosti centra SI-CERT
financira Urad Vlade Republike
Slovenije za informacijsko varnost.
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UVODNI NAGOVOR

Leto 2022 se je zacelo z vojno v Ukrajini. Mesec dni pred
vojaskim napadom smo Ze lahko zaznali povec¢ano dejavnost
v kibernetskem prostoru. V mrezi CSIRT Evropske unije, v
kateri sodelujejo odzivni centri iz drzav ¢lanic EU in
CERT-EU, smo takoj zaceli intenzivno spremljati dogajanje.
Nabor kibernetskih napadov, ki so bili sprozeni tik pred
invazijo, je bil dokaj pri¢akovan in precej omejen na obmocje
Ukrajine (podrobneje o tem v nadaljevanju porocila).
Mednarodno sodelovanje v omenjeni mrezi CSIRT temelji

na zaupanju med odzivnimi centri za kibernetsko varnost
CSIRT znotraj EU. Tako namre¢ dosezemo hitro izmenjavo
informacij ob znanih pravilih, kaj lahko z njimi storimo

in s kom jih lahko dalje delimo. Tudi znotraj drzave velja

isto pravilo: zaupanje se ne daje, temve¢ se v praksi gradi
mesece in leta. Zato je bilo neprijetno spremljati, kako se

je v javnosti pojavilo interno porocilo centra SI-CERT o
kibernetskem napadu na Upravo RS za zas¢ito in reSevanje.
V centru SI-CERT se seveda dobro zavedamo pomembne
vloge, ki jo imajo mediji pri uresni¢evanju pravice javnosti
do obvescéenosti, o tem pri¢ajo tudi Stevilke o izjavah, ki jih



dajemo za razlicne medije. Iskanje motiva, ali je tu
bil primarni interes javnosti ali pa kaj veliko bolj
banalnega, je naloga koga drugega. A vseeno nas
skrbi u¢inek na raven zaupanja, ki ga bomo kot
drzava na podrocju kibernetske varnosti ohranili
dolgoroc¢no, saj so v poroc¢ilu tudi podatki tujih
partnerjev, ki so nam jih poslali v zaupanju. Ne
Zelimo si namre¢, da bi kolegi iz skupnosti CSIRT
zastali in razmisljali, ali naj res posljejo podatke,
kljuéne za preiskavo, v drzavo, od koder curljajo
zaupne informacije. Clanke o tem, kaj smo namreé v
preiskavi odkrili, berejo seveda tudi napadalci.

Gorazd Bozic,
vodja centra SI-CERT
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PREGLED LETA-2022 ™

V STEVILKAH

4123

133

375

p obravnavanih incidentov
(30-odstotni porast
glede na leto 2021)
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p novinarskih vprasanj

p preiskanih vzorcev
zlonamerne kode



6100

1432

p izdanih potrdil o uspeSAo=—
opravljenem spletnem
tecaju Varni v pisarni

p poslanih odgovorov

====p- phishing incidentov

10.

20

p obletnica kampanje
Evropski mesec
kibervarnosti

p novih videov z nasveti o
prepoznavanju spletnih
nevarnosti

p vedji spletni oglasevalski

kampaniji, ki sta zbrali ve¢
kot 357.000 ogledov na
platformah Facebook,
LinkedIn in YouTube
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Nacionalni odzivni center za kibernetsko varnost

URSIV

, VARNI
NA INTERNETU

Od mene je odvisno vse.

Nacionalni odzivni center za
kibernetsko varnost SI-CERT
je odzivni center za obravnavo
incidentov s podroc¢ja varnosti
elektronskih omrezij in
informacij. Ustanovljen je bil
leta 1995 in deluje pod okriljem
Javnega zavoda Arnes. Njegove
primarne naloge so strokovna
pomoc¢ pri preiskovanju
incidentov, koordinacija
njihovega razresevanja,
tehni¢no svetovanje ob vdorih,
rac¢unalniskih okuzbah in drugih
zlorabah ter izdajanje opozoril
upraviteljem omreZzij in Sirsi
javnosti o trenutnih groznjah v
kibernetskem prostoru.

S sprejetjem Zakona o
informacijski varnosti (ZInfV)

leta 2018 je SI-CERT prepoznan

kot nacionalna skupina CSIRT,
katere naloge so opredeljene
v 28. ¢lenu ZInfV. Kot klju¢ne
naloge v vlogi nacionalne
skupine CSIRT izpostavljamo
sprejem incidentov, ki jih
priglasijo zavezanci, in
nudenje metodoloske pomodi
pri obvladovanju incidentov.
Dejavnosti centra SI-CERT

v celoti financira Urad

Vlade Republike Slovenije

za informacijsko varnost,
pristojni nacionalni organ za
informacijsko varnost.

SI-CERT od leta 2011 koordinira
tudi nacionalni program
ozave$canja javnosti o
informacijski varnosti Varni na
internetu. Program je zasnovan
Z namenom izobraZevanja SirSe
slovenske javnosti o osnovah
varne uporabe interneta ter
prepoznavanju aktualnih spletnih
tveganj in obves$c¢anju o njih.
Opozarjamo na najrazlicnejse
spletne prevare ter svetujemo,
kako varno nakupovati na spletu
ter kako zasgititi uporabniske
racune, podatke in naprave.
Poseben sklop vsebin je
namenjen izobrazevanju

o informacijski varnosti v
poslovnem okolju.

POROCILO O KIBERNETSKI VARNOSTI
ZALETO 2022
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NACIONALNI
OKVIR
KIBERNETSKE
VARNOSTI

Storitve odzivnega centra SI-CERT so na voljo

Sirsi javnosti; po strokovno pomo¢ pri obravnavi
kibernetskih incidentov se lahko obrnejo subjekti, ki
jim to predpisuje zakon, prav tako tudi druge pravne
in fizicne osebe. Umescenost centra SI-CERT v
nacionalni okvir kibernetske varnosti in sistem
odzivanja na incidente je razviden iz shematskega
prikaza.

POROCILO O KIBERNETSKI VARNOSTI
ZALETO 2022
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Zakon o
informacijski
varnosti
(ZInfV)
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Zakon o
elektronskih
komunikacijah

Zakon o
varstvu osebnih
podatkov
(ZVOP-2)

]

(ZEKom-2)
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@ ‘; AKOS
\
PN

©

,
\ SIGOV-CERT

SI-CERT
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(

centr. organi

drzavne uprave

ponudniki

digitalnih storitev

spletne trznice
spletni iskalniki
obla¢no ra¢nal.

druga podjejain
fizine osebe

izvajalci

. . . operaterji elektr.
bistvenih storitev

komunikacij

energija
promet
banénistvo
infra. fin. trga
zdravje
pitna voda
odpadna voda
digitalna infrastruk.
upravljanje IKT
javna uprava
vesolje

posta, kurirske stor.
ravnanje z odpadki
kemikalije
Zivila
proizvodnja
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upravljavci osebnih
podatkov
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KDAJ INCIDENT PRIJAVITI
CENTRU SI-CERT?

Primer incidenta

Pricakovane dejavnosti centra SI-CERT

&

OKUZBA RACUNALNIKA:

izsiljevalski virusi, ban¢ni trojanski konji,
ciljani napadi, agenti za posiljanje nezelene
elektronske poste

®

Pomo¢ pri odstranjevanju okuzbe in njenih
posledic, analiza vzorca in korelacija z do zdaj
znanimi groznjami. Svetovanje o ukrepih za
sanacijo stanja.

OPAZEN VDOR V STREZNIK:
razobli¢enje, zloraba podatkovnih zbirk,
namestitev prikritih orodij storilca

Iskanje izrabljene varnostne luknje ali
ranljivosti, pomo¢ pri opredeljevanju posledic
in vira vdora, analiza sledi na zlorabljenih
sistemih, nasveti za odstranjevanje $kode in
zascito.

PHISHING ELEKTRONSKA SPOROCILA:
potvorjena elektronska sporodila, ki vas
napeljujejo, da geslo vpiSete na lazni spletni
strani

POROCILO O KIBERNETSKI VARNOSTI
ZALETO 2022

®

Odstranjevanje in oznac¢evanje laznih spletnih
mest. Prepoznava $irsih in ciljanih napadoy,
obvescanje medijev in javnosti, sodelovanje z
bancnim sektorjem in ponudniki storitev.



Primer incidenta

Pri¢akovane dejavnosti centra SI-CERT

& NAPAD ONEMOGOCANIJA:
poplava s prometom, napad na storitev
ali spletno aplikacijo z namenom njenega
onemogocanja

®

Ocena o uporabljenih sredstvih za napad,
opredelitev mogocih zas¢itnih ukrepov,
poskus onemogocanja botneta ter obves¢anje
ponudnikov o zlorabljeni infrastrukturi in njeni
zasciti.

& RANLIJIVE ALI IZPOSTAVLIJENE
STORITVE:
vmesniki za upravljanje spletnih storitev,
upravljanje naprav ali industrijskih
procesov, spletnih kamer ipd., ranljiva

omrezna infrastruktura, ki omogoca napade

onemogocanja

Obvescanje skrbnikov, svetovanje pri
nastavitvah in omejevanju dostopa,
preiskovanje zlorabe storitve.

& IZGUBA GESEL ALI KRAJA OMREZNE
IDENTITETE:
zloraba prek phishing napada ali okuzbe
racunalnika

Svetovanje pri ponovnem prevzemu
racunov, dodatnih zas¢itnih ukrepih in mozni
identifikaciji storilca.

POROCILO O KIBERNETSKI VARNOSTI
ZALETO 2022
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ORGANIZACIJSKE
SPREMEMBE - UVEDBA
PRVOLINIJSKE POMOCI

V centru SI-CERT sprejemamo prijave, na podlagi
katerih lahko nato odpremo vodenje incidenta.

Nanj se lahko nanas$a vec prijav, zato je pomembno
spremljati tudi trende prejetih prijav, ne le odprtih
incidentov. Ker je pravo¢asno podajanje informacij
prijaviteljem zelo pomembno, moramo ob povecéanju
Stevila prijav na daljsi rok razmisliti, kako lahko
poskrbimo za obvladovanje povecanja.

{:‘E} Odzivni éas centra SI-CERT v letu 2022

Odstotek Cas prvega odgovora na prijavo
25 % odgovor poslan v roku ene ure
39 % odgovor poslan v roku dveh ur
70 % v12urah

86 % v 24 urah

POROCILO O KIBERNETSKI VARNOSTI
ZALETO 2022

Veliko prijav, en incident.

Nekatere goljufije prihajajo v valovih. Klici lazne
Microsoftove tehni¢ne podpore ali lazna sporocila o
groznji s kazenskim pregonom oziroma s podpisom
direktorja policije sta znacilna primera. Takrat ob Stevilnih
prejetih prijavah razliénih uporabnikov omrezja v centru
SI-CERT odpremo samo en incident, ki zdruzuje vse
prijave. Podobno se zgodi, ko gre za zlorabljen sistem v
Sloveniji, ki ga storilci uporabijo za pregledovanje omrezja
in iskanje ranljivosti. To »skeniranje« obi¢ajno opazi ve¢
skrbnikov drugih sistemov na internetu in nam posljejo
vec prijav, ki pa se nanasajo na isti incident.



V centru SI-CERT smo se v letu 2022 odlocili za
uvedbo prvolinijske pomoci (PLP), kamor usmerimo
vsa vprasanja in prijave, ki nimajo zahtevnejse
tehni¢ne komponente. S to preusmeritvijo lahko
razbremenimo specializiran kader, analitike, ki se
bodo lahko vedno bolj posvecali naprednejsim
kibernetskim napadom in obravnavi ranljivosti.

Pri¢akovati je, da bo kader za prvolinijsko pomo¢
lazje naijti, prvi razgovori s kandidati pa so pokazali,
da predstavlja zaposlitev na PLP tudi dobro
moznost za nadgradnjo znanja in dobro izhodisc¢e
za karierno pot na podroc¢ju obravnave kibernetskih
incidentov. Prvolinijsko pomo¢ smo v centru
SI-CERT uvedli s septembrom 2022.

Obravnavani incidenti in prejete prijave, 2010-2022 (gibljivo sStirimesecno povprecje)

incidenti

—4&— vse prijave
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POROCILO O KIBERNETSKI VARNOSTI
ZALETO 2022

21




MEDNARODNO
SODELOVANJE
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Vpetost v mednarodno okolje in

desetletja povezovanj s kolegi iz
tujine so pogosto klju¢ni za hitro
ukrepanje, izmenjavo informacij

in posledi¢no zamejitev

incidenta. SI-CERT je akreditiran
skozi program Trusted Introducer

(TI), ki od leta 2000 povezuje
odzivne centre po vsem svetu.
Trusted Introducer predstavlja
koordinacijsko sredisc¢e za
izmenjavo informacij in dobrih
praks ter upravlja seznam
akreditiranih odzivnih centrov za
obravnavo incidentov s podroc¢ja
kibernetske varnosti.

POROCILO O KIBERNETSKI VARNOSTI
ZALETO 2022

Skladno z Direktivo NIS2 je SI-
CERT ¢lan mreze CSIRT; gre za
povezavo, v kateri sodelujejo
skupine CSIRT iz drzav ¢lanic EU
in CERT-EU.

Je tudi ¢lan svetovnega
zdruzZenja odzivnih in varnostnih
centrov FIRST (Forum of Incident
Response and Security Teams),
¢lan skupine nacionalnih
odzivnih centrov pri CERT/CC in
¢lan delovne skupine evropskih
odzivnih centrov TF-CSIRT.



PLATFORMA ZA IZMENJAVO
INFORMACIJ O KIBERNETSKIH
GROZNJAH MISP

MISFJ

Threat Sharing

MISP (Malware Information Sharing Platform) je odprtokodna
platforma za izmenjavo informacij o kibernetskih groznjah. Prek
platforme MISP partnerji izmenjujemo informacije o indikatorjih
zlorab (ang. indicators of compromise, 10C), pridobljenih z analizo
Skodljive kode ali zajemom in analizo sumljive omrezne dejavnosti.
Tako pridobljeni indikatorji so kljuénega pomena pri pravoasnem
odkrivanju in proaktivni zajezitvi omreznih zlorab ter tudi za
povezovanje posameznih, z analizo pridobljenih indikatorjev z Ze
znanimi omreZnimi zlorabami in okuzbami.

SI-CERT se je globalni skupnosti MISP aktivno pridruZzil pred skoraj
desetimi leti. V preteklih desetih letih smo skrbeli za vpeljavo
platforme MISP v lokalni skupnosti in pri Siritvi platforme MISP v

s skupinami CSIRT na obmoc¢ju Zahodnega Balkana. Predstavitev in
promocija platforme sta bili opravljeni tudi na regijskem tehni¢nem
kolokviju FIRST, ki je bil leta 2019 organiziran v Ljubljani.

POROCILO O KIBERNETSKI VARNOSTI
ZALETO 2022
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Prek vzpostavljenih partnerskih povezav navzven z
evropsko skupnostjo CSIRT, globalno mrezo FIRST,
agencijami EU in posameznimi tujimi skupinami
CSIRT na podlagi medsebojnih sporazumov ima
SI-CERT moznost pridobivanja kakovostnih virov
informacij o groznjah kot tudi dostop do Siroke
mednarodne skupnosti MISP. Vendar informacije
ne te¢ejo zgolj v eni smeri, saj je SI-CERT aktiven
partner in je samo v letu 2022 prispeval vec¢ kot
200 regionalnih dogodkov, nastalih kot posledica
napadov na informacijske sisteme uporabnikov

v slovenskem prostoru. Skupno je bilo v letu

2022 prenesenih veé kot 24.000 dogodkov, ki

so vsebovali ve¢ kot 5 milijonov novih atributov.
Omeniti velja tudi ve¢ kot 2 milijona novih atributov
oz. indikatorjev zlorab, ki jih lahko povezane
organizacije ob pomoci pravil za napredne pozarne
pregrade neposredno uporabijo pri zasgéiti.

Pri hranjenih informacijah SI-CERT seveda nima
interesa, da bi jih zadrzeval zgolj zase, zato jih
neokrnjene delimo z lokalno skupnostjo v Sloveniji.
Med organizacije z moznostjo pridobivanja
podatkov prek storitve MISP Stejemo Ze:

- izvajalce bistvenih storitev, kot jih opredeljuje
ZInfV,

- operaterje elektronskih komunikacij,

« drZavne organe, z vlogo zagotavljanja kibernetske
varnosti,

+ banke.

POROCILO O KIBERNETSKI VARNOSTI
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Vsem izvajalcem bistvenih storitev SI-CERT
omogoca brezplaéen priklop v skupnost MISP
ter s tem dostop do regionalnih dogodkov in
tistih, ki jih zaznajo tuji partnerji. S priklopom
pridobijo brezplac¢en dostop do Sirokega
nabora indikatorjev zlorab, ki jih lahko
uporabijo za iskanje korelacij znotraj sistema
SIEM ali pa zgolj kot dodatna pravila na
pozarni pregradi ali obogatitev filtrov postnega
streznika.



2. VRSTE,
STEVILO
INCIDENTOV IN
KLJUCNI KAZALCI



Stevilo incidentov v letih 2008-2022,
s poudarkom na phishing prevarah.

Iz grafa je razvidno Stevilo incidentov, ki jih je
obravnavala prvolinijska pomo¢.
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Vrste in $tevilo incidentov

V tabeli Razvrstitev incidentov je razviden velik upad
v obdobju 2019-2022 ! P

novinarskih vprasanj, ki pa je samo navidezen in je
posledica tega, da smo v zacetku leta 2021 spremenili
njihovo obravnavo: uvedli smo naslov press@cert.si

in lo¢eno linijo za odgovore. Skupaj smo (vklju¢no z
zgoraj navedenim) v letu 2022 prejeli 133 novinarskih

vprasanj.
Skupina Vrstaincidenta 2019 2020 2021 2022
Neprimerna nezelena sporocila 57 72 120 97
vsebina
zaljiva vsebina 9 22 13 9
nasilna vsebina 1 3 0 1
Zlonamerna virus 53 46 29 8
koda
¢rv 0 0 2 0
trojanski konj 166 141 171 278
vohunska programska oprema 3 1 2 2
samodejni izbirnik (ang. dialler) 0 0 0 0
korenski komplet (ang. rootkit) 0 1 0 0
botiin botneti 17 16 9 8
nadzorni streznik 6 7 0 1
izsiljevalski virus 53 69 64 45

orodje za oddaljeni nadzor (RAT) 6 14 29 33



Skupina

Zbiranje
informacij

Poskusi vdora

Vdori

Razpolozljivost

Varnost
informacijskih
virov

Goljufije

Vrstaincidenta

odkrivanje potencialnih tar¢ in
ranljivosti (skeniranje)

prestrezanje komunikacije

socialni inzeniring

izkori§¢anje znane ranljivosti

poskusi prijav, napad z grobo silo
(ang. brute force attack) in napadi s
slovarjem

nova vrsta napada

zloraba privilegiranega
uporabniskega racuna

zloraba neprivilegiranega
uporabniskega racuna

napad na aplikacijo

napad onemogocanja

porazdeljen napad onemogocanja

sabotaza

izpad delovanja naprav ali omrezja

nepooblaséen dostop do podatkov

nepooblaséeno spreminjanje
podatkov

odtekanje informacij

nepooblascéeno izkoris¢anje virov

intelektualna lastnina in avtorske
pravice

kraja identitete

phishing sporocilo

2019

33

46

35

96

301

2020

28

82

67

488

2021

4

32

105

22

10

68

765

2022

42

n2

15

12

48

1221



Skupina Vrstaincidenta 2019 2020 2021 2022

Goljufije phishing spletno mesto 134 202 185 21
spletno nakupovanje 164 97 86 113
goljufija z vnaprejsnjim placilom 149 168 182 181
izsiljevanje 291 144 138 346
druge goljufije 684 668 655 762
Ranljivosti odgovorno razkrivanje 25 14 12 4
razkritje ranljivosti 1 2 12 53
ranljivi sistemi in naprave 24 20 33 15
Drugo drugo 243 226 301 320
novinarsko vprasanje 17 53 9 1
Test namenjeno preizkusom 3 1 1 1
Skupaj 2724 2766 3169 401
Nerazvrséenih 9 9 8 112

Vseh primerov

L 2733 2775 3177 4123
skupaj

Opomba: Pri primerih, ki jih je obravnavala PLP, je bilo naknadno uvedeno dolo¢anje vrste incidenta, zato je vidno veliko Stevilo nerazvrséenih
incidentov.

!

Ali je Stevilo incidentov primerljivo s stevilom dogodkov v sistemu za
upravljanje varnostnih informacij in dogodkov (SIEM)?

V centru SI-CERT razvr§¢amo incidente na osnovi referen¢ne taksonomije, \
ki jo je predpisala agencija ENISA. Taksonomijo smo dopolnili z nekaterimi
vrstami zlorab, s katerimi se prvenstveno sre¢ujemo pri ozaves$c¢anju

javnosti. Tovrstno razvr§éanje ni primerljivo s Stevilom dogodkov oz. i
dnevniskimi zapisi iz sistemov SIEM.



STATISTIKA
OSKODOVANJ

Ob prijavi incidenta lahko
prijavitelj prostovoljno sporoci
tudi finanéno $kodo, ki jo je
utrpel zaradi incidenta. Zrtve
napadov z izsiljevalskim
virusom pogosto denimo ne
zelijo razkriti viSine zahtevane
odkupnine za podatke. Ker
tako SI-CERT ne razpolaga

z vsemi o$kodovaniji (kot je

to pri prijavi suma kaznivega
dejanja policiji), teh podatkov
ne moremo vedno jemati kot
statisti¢no relevantnih. Vseeno
pa z njimi dobimo dober

uvid v razpon oSkodovanj pri
dolo¢enih incidentih.

Oskodovanje

Opis

g % najviSja oSkodovanja

3.000.000 EUR

S

400.000 EUR

Najvisji znesek, na sre¢o neuspesnega, oskodovanja v

letu 2022 (Slo je za vrivanje v poslovno komunikacijo, ang.
business email compromise oz. BEC fraud) - prenos denarja
je bil pravocasno zaustavljen zaradi nadzornih mehanizmov
bank in Urada RS za preprecevanje pranja denarja.

Najvisje oskodovanje fizicne osebe (izsiljevanje z laznimi
groznjami o pregonu).

povpreéna oskodovanja

58.000 EUR

31.000 EUR

19.000 EUR

3.400 EUR

780 EUR

Povpreéno oskodovanje v nigerijski prevari (vnaprejsnje
plagilo).

Povpreéno oskodovanje v ljubezenski prevari.

Povpreéno oskodovanje zaradi lazne tehni¢ne pomogi
Microsofta.

Povpreéno oskodovanje pri phishing napadu (zloraba kreditne
kartice).

Povprecéno o$kodovanje pri spletnem nakupovanju.



3. POMEMBNEJSI
INCIDENTI IN
OPAZANJA
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VOJNA V UKRAJINI - KO
KIBERNETSKO BOJEVANJE
PRESTOP|I GEOGRAFSKE

MEJE

Konec januarja 2022 je mreza CSIRT, katere ¢lan je
tudi SI-CERT, presla v vi$jo stopnjo pripravljenosti.
Ze mesec dni pred zaéetkom spopadov so namreé
razli¢ni dogodki na internetu kazali na pove¢ano
dejavnost na podrocéju Ukrajine. Neposredno pred
vojasko invazijo smo lahko spremljali napade
onemogocanja (DDoS) na spletna mesta organov
drzavne uprave Ukrajine, banke in medije v tej
drzavi. Na ve¢ sto sistemov v Ukrajini so bili
predhodno namesc¢eni destruktivni virusi (t.

i. wipers), ki na videz delujejo kot izsiljevalski

virus (kar zelo spominja na napada WannaCry in
NotPetya iz leta 2017). Uni¢enje podatkov je bilo
sprozeno neposredno pred vojasko invazijo.

Po zacetku vojaskih operacij je bil izdan poziv

podpredsednika ukrajinske vlade Mihajla
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Fedorova, da oblikujejo t.i. IT Army, v katero

vabijo strokovnjake za kibernetsko varnost,
koordinacija pa naj bi potekala po kanalu aplikacije
za hipno sporoc¢anje Telegram. Na drugi strani

se je najopazneje v podporo ruski vladi oglasila
kiberkriminalna skupina Conti4, znana po izvedbi
napadov z izsiljevalskimi virusi. Pozneje je bila
najve¢ medijske pozornosti delezna hektivisti¢na
skupina KillNet, ki je objavljala nove in nove
sezname tar¢ za napade onemogocanja.

SI-CERT je podal oceno stanja in priporocila (prvo
porocilo je bilo izdano 3. marca 2022, zadnje 3.
maja 2023) Uradu Vlade Republike Slovenije za
informacijsko varnost, vsem izvajalcem bistvenih
storitev po Zakonu o informacijski varnosti,
operaterjem elektronskih komunikacij (prek



Agencije za komunikacijska omreZja in storitve
AKOS) in ¢lanicam Zdruzenja bank Slovenije.
Porocila so vsebovala trenutno oceno ogroZenosti
na osnovi podatkov SI-CERT in izmenjave v mreZi
CSIRT, mozne vrste pricakovanih napadov in
priporo¢ene ukrepe.

STANJE V SLOVENIJI

Razen posamic¢nih napadov onemogocanja, ki bi
jih morda lahko povezali z vojno v Ukrajini (vendar
tega ni bilo mogoce potrditi), in redkih poskusov
podtikanja zlonamerne kode vecjih dejavnosti na
obmocju kibernetskega prostora, ki ga pokriva
SI-CERT, nismo opazili. Podobno je bilo opazanje
tudi pri ve¢ drugih ¢lanicah EU, z izjemo baltskih
republik, Poljske in Finske ter ob¢asno tudi
Slovaske. Te drzave imajo pri podpori Ukrajine
vidnej$o vlogo, zato so tudi pogosteje tarca
povezanih kibernetskih napadov.

DEZINFORMACIJE IN
PROPAGANDA

Veliko informacij na internetu, zlasti na druzbenih
omrezjih, se je pozneje izkazalo za neresnicne.
Dezinformacije so v vojni uporabljene kot eno od
sredstev za doseganije ciljev, zato smo opozorili na
previdnost pri obravnavi podatkov, ki se nanasajo
na stanje v kibernetskem prostoru in razglasene
uspehe kibernetskih napadov. Preverjanje teh
informacij pogosto ni preprosto.

Kanal skupine KillNet

na Telegramu
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IZRABA VOJNEGA STANJA
ZA IZVEDBO SPLETNIH
GOLJUFIJ

Kot smo napovedali, se je vojna v Ukrajini
uporabila tudi v nekaterih poskusih spletnih
goljufij, kar ne preseneca, saj goljufi izrabljajo
vse izredne dogodke - vojne, naravne nesrece,
pandemijo covida-19 itd. - za poskuse
oskodovanja posameznikov in podjetij.

Warnl nd irtematy
BrairinareTy

Ze krofijo poskusi goljufl, ki izkorE&ajo voino v Ukrajini in
pozive K humanitarmi pomotl. 18&e informacije na uradnih
spletnih straneh druftev in organizacij, naj vas ne zavedejo
logotipi podjetij in organizacij, ki so prav tako Irtve laZnega
predstavijanja,

\M-:::'m —

S

NAPADI ONEMOGOCANJA

Opozorili smo tudi na problemati¢nost sodelovanja
posameznikov v napadih, ¢e bi se ti pridruzili
kateri od hektivisti¢nih skupin, Se zlasti kadar bi
bile uporabljene sluzbene naprave in sluzbena
omrezja. Za izvedbo omenjenih napadov
hektivistiénih skupin se pogosto uporabljajo
orodja, ki jih morajo posamezniki namestiti v

svoje naprave (v nekaterih primerih pa z obiskom
spletne strani, prek katere se v brskalniku izvede
ustrezna programska koda javascript). Gre za tujo
programsko opremo, ki lahko vsebuje stranska
vrata in omogoci nepooblaséen dostop do naprave
in morda tudi do omreZja organizacije.

[t e P - acater deund st ) Bpbudesem « 6]
Pomapafin retil 1k o
Dl povoanid,

dodatna pajasnils
Fiwala ' puridakerane vade prijacne podpors,
5 spoltovaniom,

Fndrea Dunnett,
[Divektor; Fundscls Vodalons

warone (i) UNHCR

Foundation P L Rtigors Py

[Miege kme o Andews Dunnatt, dinsltorn; Fusdacia Vodafone, parines UNHCR - Visokegs komitarjs Zdeulenih nanedey @ begunce, sudimo pomod na
ukrafinskd meefl in cradi nenebne vojne v Ukrafinl ne moremo ved uporabdiat bandnik stoeisey pri sagotevijanju mujne pomodi, £ se humanitama
kriza stoprduje. Podkwams vas na valo podporo In donaclle prek denarrice ¢ bikcoln oll dellndh kartlc 1o enostaenin dostop do brenplalne sdravibvens
ersiorkse, nadtanitve, hiane, taclalng pomad] in drupe podpore i Begunte it Ulrajine,
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OBVESCANJE O

RANLJIVOSTIH

Ranljivost je niz razli¢nih pogojev, ki omogocajo
krsitev varnostne politike. Gre za pomanjkljivosti

v informacijskem sistemu, aplikacijah, omreznih
napravah, varnostnih postopkih sistema, notranjem
nadzoru ali izvajanju postopkov, ki so lahko
predmet izkori§¢anja ali zlorabe. Ranljivost lahko
povzrocijo napake v programski opremi, napac¢na
konfiguracija ali nepri¢akovane interakcije med
razli¢nimi sistemi. Uspesno izkori§¢anje ranljivosti
ima lahko za posledico tehni¢na tveganja in tudi
tveganja, ki lahko ogrozijo celoten sistem. Skoraj
celotna panoga proizvajalcev digitalnih resSitev je
sprejela model odgovornega ali koordiniranega
razkrivanja ranljivosti, s katerim se zmanjs$a skodljiv
vpliv ranljivosti na prizadete uporabnike. Med
razkrivanjem informacij o varnostnih ranljivostih
razli¢ni delezniki véasih sledijo nepisanim pravilom
ali neformalnim smernicam o medsebojnem
povezovanju in izmenjavi informacij.

SI-CERT ob koordinaciji razreSevanja incidentov
ter tehni¢nega svetovanja ob vdorih, racunalniskih
okuzbah in drugih zlorabah na svoji spletni strani
izdaja tudi opozorila za upravitelje omrezij in

Sir$o javnost o trenutnih groznjah v elektronskih
omrezjih. Skrbnike sistemov in uporabnike o
znanih ranljivostih in drugih zlorabah obvestimo
neposredno, ob pomoci ponudnikov gostovanja ali
operaterjev elektronskih komunikacij.

Objavljena varnostna obvestila v letu 2022

SI-CERT 2022-01
Kibernetski napadi, povezani z vojno v Ukrajini

SI-CERT 2022-02
Ranljivost MSDT (Microsoft Support Diagnostic Tool)

SI-CERT 2022-03
Vec ranljivosti v produktih podjetja Siemens

SI-CERT 2022-04
Ranljivost streznika Microsoft Exchange

SI-CERT 2022-05
Ranljivosti knjiznice OpenSSL 3

SI-CERT 2022-06
Ranljivost FortiOS SSL-VPN

SI-CERT 2022-07
Ranljivost Citrix ADC in Citrix Gateway

POROCILO O KIBERNETSKI VARNOSTI
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ZLONAMERNA
KODA

PREGLED OBRAVNAVANE
ZLONAMERNE KODE

Na podroc¢ju zlonamerne kode leto 2022 ni
prineslo vegjih sprememb. Se vedno smo se
najveckrat ukvarjali z razli¢nimi trojanskimi konji,
izsiljevalskimi kriptovirusi in orodji za oddaljeni
dostop. Pri trojanskih konjih so prednjacile
razlicice FormBooka (nekateri ga oznacujejo tudi
kot xLoader) in AgentTesle. Sledi jima Emotet

s sestrskim QBotom, ki kljub onesposobitvi
infrastrukture s strani organov pregona leta 2021
Se vedno prihaja v ob¢asnih valovih. Trojanski konji
se najpogosteje Sirijo v obliki priponk elektronske
poste s sporodili, ki Zelijo naslovnika prepric¢ati, da
nanjo klikne in s tem nevede v racunalnik namesti
zlonamerno kodo. Lazna sporodila, tudi s pomogjo
orodij umetne inteligence, postajajo ¢edalje
prepricljivejSa, lahko vsebujejo elemente pretekle
(legitimne) korespondence, z razli¢nimi tehnikami
pa tudi preslepijo filtre postnih streznikov. Taka

POROCILO O KIBERNETSKI VARNOSTI
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lazna sporocila obi¢ajno predstavljajo prvi korak pri
nepooblas¢enem dostopu do omrezja podjetja skozi
okuZbo ra¢unalnika enega od zaposlenih. Proces
okuzZbe praviloma vsebuje ve¢ stopenj, od prenosa
dodatne kode iz oddaljenega streznika do izvedbe

razli¢nih vmesnih skript.

Vecina trojanskih konjev spada v kategorijo t. i.
infostealerjev. V prvi fazi po zagonu ukradejo vse
avtentikacijske elemente v sistemu (shranjena
gesla, poverilnice VPN, kriptodenarnice itd.). V
nadaljevanju storilci to izkoristijo za lateralno
Sirjenje po omrezju, pridobitev administratorskih
pravic, onemogocanje varnostnih aplikacij
(protivirusni programi ipd.) ter v konéni fazi zagon

izsiljevalskih virusov.

< / > Vrste zlonamerne kode v letu 2022, ki jih
je obravnaval SI-CERT

Vrsta Stevilo
Virus 8
Trojanski konj 278
Vohunska programska oprema 2
Boti in botneti 9
Izsiljevalski virus 45
Orodje za oddaljeni dostop (RAT) 33




Grafiéni prikaz ve¢stopenjskega procesa okuzbe racunalnika

Ma videz redkodiiy
WIS Office dokument

2o izvrlitey lupinske kode

hip mahtevek

W

Dloroba ronlpvesti
unsjevainika snoth

</

IEvedia JSerint ksde
preka HTA

Irvajanje

PawarShell dkripte

Isdolbevanje procesa in Izvedba Agent Tesha
wrivanje Thonamerme kode trojoniskegs konjo

& ~
=

Eﬁ E g Vrste trojanskih konjev, ki jih je v letu 2022

> Vrste orodij za oddaljeni dostop, ki jih je v
[J< letu2022 obravnaval SI-CERT

obravnaval SI-CERT
Vrsta Stevilo Orodje Stevilo
Agent Tesla 67 Remcos 12
FormBook/xLoader 90 NanoCore 5
Emotet/QBot 40 SystemBC 3
Lokibot 9 Guloader 5
Drugo 72 Drugo 8

POROCILO O KIBERNETSKI VARNOSTI
ZALETO 2022

37




38

é@ g AgentTeslain FormBook
skozi leta

Leto AgentTesla FormBook/xLoader
2019 1 1

2020 4 4

2021 33 39

2022 67 90

Zgodovina FormBooka sega v leto 2016. Temelji na
poslovnem modelu malware-as-a-service (MaaS),
pri katerem avtorji virusa sami ne izvajajo napadov,
ampak zgolj prodajo binarno kodo in dostop do
nadzornih streznikov (ang. command and control,
tudi C&C oz. C2). FormBook je priljubljenost
pridobil zlasti zaradi nizke cene. Napadalci po
nakupu storitve na ¢rnem trgu obi¢ajno najamejo
Se razlicne storitve za distribucijo, pri ¢emer

lahko z napadom ciljajo na posamezno drzavo

ali organizacijo. Obi¢ajno se Siri v priponkah
elektronskih sporocil v dokumentih MS Office (.rtf,
.doc, .xls), ki vsebujejo skodljive makre ali kodo, ki
izrablja razli¢ne ranljivosti. Po zagonu svojo kodo
injicira v razli¢ne legitimne procese, belezi pritiske
na tipke, spremlja vsebino odlozi§¢a in vsebino sej
http, zajema posnetke zaslona, v nadzorni streznik
napadalca poslje shranjena gesla iz spletnih
brskalnikov in aplikacij za elektronsko posto ter
izvaja dodatne Skodljive kode v skladu z ukazi, ki jih

prejema iz nadzornega streznika. Avtor FormBooka
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je leta 2020 ustavil prodajo, vendar se je kmalu spet
pojavil, takrat zimenom xLoader, ki ima sposobnost
delovanja tudi v operacijskem sistemu mac0OS. V
centru SI-CERT v letu 2022 sicer nismo obravnavali
nobenega primera zlorabe sistema macOS s tem

virusom.

Proti koncu leta 2022 smo obravnavali ve¢
primerov okuzb sistemov s programi za
goljufanje v igrah in razbijanje zas¢it licen¢ne
programske opreme (t. i. cracki). Virus je takoj
po zagonu napadalcem poslal shranjena gesla
za elektronsko posto in posnetek zaslona.
Uporabniki so pozneje prejeli izsiljevalsko
sporocilo s svojimi gesli in posnetkom zaslona
ter sporocilom z groznjo po objavi intimnih
posnetkov in zahtevo za placilo okoli 1000 evrov
v kriptovaluti.

L



IZSILJEVALSKI KRIPTOVIRUSI
- RANSOMWARE

Prevladujoci trend odmika napadov z
izsiljevalskimi virusi od individualnih uporabnikov
k bolj dobickonosnim napadom na podjetja je bilo
zaznati tudi v letu 2022. Poglavitni vstopni vektoriji
Se vedno ostajajo $kodljive priponke, neprimerno
zasCiten oddaljeni dostop ali izkoris¢anje znanih
ranljivosti omreznih naprav. Prav slednje je v
zacetku leta 2022 bilo vzrok za globalno Sirjenje
izsiljevalskega virusa DeadBolt, ki je ciljal na
priljubljene naprave za lastno obla¢no/omrezno
shranjevanje proizvajalca QNAP. Virus se je z
izrabo novoodkritih ranljivosti naprav QNAP NAS v
vec valovih Siril prakti¢no vse leto.

V Sloveniji se je v zacetku februarja zgodil
medijsko precej odmeven incident, povezan z
izsiljevalskim virusom. Napadalci so namrec izvedli
uspesen napad na naso najvecjo komercialno
televizijo POP TV. Posledica reSevanja tezav in
odprave posledic je bilo obdobje, ko je televizija
imela opazno okrnjene programske in tudi spletne
vsebine, prislo pa je tudi do odtekanja podatkov,

kar seveda ni ostalo neopazeno.

Vpogled v ustroj in delovanje tovrstnih napadov
ter kriminalnih zdruzb, ki stojijo za njimi, smo imeli
priloznost spoznati kmalu za tem. V kontekstu

burnega geopoliticnega dogajanja (tragi¢na vojna

v Ukrajini) so se namre¢ na spletu pojavili t. i. Conti
leaks, tj. vsebina interne komunikacije, datotek,
nacrtov ter tudi Sifrirnih kljucev ruske izsiljevalske
skupine (operaterjev virusa) zimenom Conti.
Strokovna javnost je tako dobila moznost resni¢no
podrobnega vpogleda v nacin delovanja tovrstnih
skupin, saj so prepisi internih pogovorov pokazali
prakti¢no vse: od kadrovanja ¢lanov, placnega
sistema, nac¢ina razvoja zlonamerne programske
opreme in strategije poteka pogajanj z zrtvami do
ne nazadnje povezav tovrstnih skupin z drzavnimi
(ruskimi) obvesé&evalnimi strukturami.
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NAPADI NA
PODJETJA

Napadi na podjetja se nadaljujejo. Pogosta

tarca kibernetskih napadov so mala in srednje

velika podjetja, saj ta velikokrat nimajo moznosti
zagotavljanja zadostnih virov za povecevanje
odpornosti na kibernetska tveganja. Hkrati je njihovo
celotno poslovanje zelo odvisno od nemotenega
delovanja informacijskih sistemov. Ob uspesni
izvedbi kibernetskega napada se lahko poslovanje
podjetja popolnoma ustavi za daljSe ¢asovno
obdobje, kar pomeni izredno velike izgube.

Podjetja so zelo izpostavljena napadom z
izsiljevalskimi virusi, ki po vdoru v informacijski
sistem zasifrirajo vse dosegljive datoteke. Napadalci
Zzrtvam ponudijo moznost odkupa Sifrirnega kljuca,
pri cemer znesek odkupnine prilagodijo velikosti
podjetja. Obicajni zneski odkupnine so od nekaj
10.000 EUR do ve¢ milijonov evrov.

V 78 % vseh obravnavanih incidentov z
izsiljevalskimi virusi je bil taré¢a napada
poslovni subjekt.
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Direktorska prevara (ang. CEO fraud) je preprosta
oblika napada, pri kateri napadalci na razli¢ne
nacine prevzamejo identiteto ¢lana vodstvenega
kadra (obi¢ajno direktorja) ter v njegovem imenu
od drugih zaposlenih zahtevajo izvedbo dolo¢enih
nalog, ki pa so v $kodo podjetja. Znacilen primer
direktorske prevare je posiljanje elektronskega
sporocila na naslov raGunovodstva z zahtevo po
nujnem placilu fiktivne fakture na nek tuj bancni
racun. Napadalci pri tem registrirajo elektronski
naslov, ki vsebuje ime in priimek direktorja, ali
pa pri posSiljanju sporoc¢ila ponaredijo poSiljatelja

nakazila v letu 2022 iz kategorije napadov BEC
je bil 3.000.000 evrov. Na sreco je bil prenos
denarja zaradi nadzornih mehanizmov bank

in Urada RS za preprecevanje pranja denarja

pravoc¢asno zaustavljen.



(t. i. email spoofing). Naprednejsi napadi te vrste
lahko vsebujejo tudi avdio- in videoposnetke,
ustvarjene z orodji umetne inteligence.

Vrhunec teh napadov smo zaznali leta 2018, ko je v
mnogih primerih prislo tudi do o$kodovanj. Zadnja
leta je, zlasti zaradi pogostega opozarjanja v medijih
in boljSe obvescenosti zaposlenih v finanénih in IT-
sluzbah, tovrstnih uspesnih napadov precej manj.

Vrivanje v poslovno komunikacijo (ang. BEC,
business email compromise) je naprednejsa oblika
kibernetskega napada, ki zahteva predhodni vdor

v postni sistem podjetja. Ta je obi¢ajno posledica
uspesnega phishing napada na zaposlene. Z
vdorom v postni predal napadalci spremljajo
komunikacijo v podjetju in ob poSiljanju fakture v
njej zamenjajo podatek o ban¢nem racunu in tako
preusmerijo nakazilo denarja. Zneski oSkodovanja
so praviloma zelo visoki.

& Vsako spremembo banc¢nih podatkov
poslovnega partnerja vedno dodatno
preverite po neodvisnem kanalu (osebno,
po telefonuipd.).

Primerjava Stevila prevar z vrivanjem v komunikacijo in direktorskih prevar skozi ¢as

CEO fraud
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SPLETNE
GOLJUFIJE

Primerjava stevila prijav prevar s kriptovalutami in
mesecnega povprecja tecaja Bitcoina

prijave prevar s
kriptovalutami (gibljivo
3-mesecno povpredje)

tecaj BTC-USD

2018 -1 2019 -1 2020 -1
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INVESTICIJSKE 5
KRIPTOPREVARE DOBIJO SE
DODATEN ZAPLET

Investicijske prevare ostajajo stalnica obravnavanih
spletnih goljufij. Modus operandi tovrstnih prevar
ostaja Se vedno isti: zacetni minimalni vlozki, ki na
laznih portalih narastejo do neverjetnih zneskov.
Zaplete se seveda priizplagilu, ki je pogojevano z
vedno novimi izmisljenimi davki ali stroski, vse zgolj
z namenom dodatnega finan¢nega izErpavanja
zrtve. Temu se pridruzuje tudi opazen porast prijav
incidentov, kjer (lazna) podjetja nagovarjajo zrtve
tovrstnih prevar in jim obljubljajo povrnitev vloZenih
finan¢nih sredstev.

Leto 2022 je bilo polno nihanj vrednosti kriptovalut.
Posledi¢no smo, kljub razmeroma majhnemu
vzorcu, opazili trend zmanj$anja prijav tovrstnih
prevar, skladno s padcem vrednosti najbolj
priljubljene kriptovalute Bitcoin.
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OGLASEVANJE SPLETNIH
GOLJUFIJ - OBICAJNA
POSLOVNA PRAKSA?

Vsako novo tehnologijo, spletno storitev ali vsaj
funkcionalnost slej kot prej izkoristijo napadalci.
Zato ne presenecajo goljufive kriptosheme ali
zlonamerne razsiritve ChatGPT za brskalnik,

ki napadalcu omogocijo prestrezanje gesel.
Goljufi sledijo trendom in tehnoloskemu razvoju,
izkori§¢ajo trenutno pozornost uporabnikov in

jo preusmerjajo v svoj lasten posel. Podobno je
tudi z digitalnimi oglasevalskimi platformami, ki
so jih spletni napadalci popolnoma usvojili in so,
¢e karikiramo, postale Ze del obi¢ajne poslovne
prakse.

Uporaba (oz. natan¢neje zloraba) legitimnih
oglasevalskih orodij za zvabljanje uporabnikov

v razli¢ne spletne prevare ni novost leta 2022.
Presenetljivo pa je, kako pogosto smo v preteklem
letu zaznali tovrstne oglase, kako dobro so ciljali
uporabnike in kako malo vzvodov je na voljo, da bi
se za$¢itili tako spletni uporabniki, ki so nasedli
prevari, kot tudi posamezniki, katerih identiteta je
zlorabljena v tak$nih oglasih. Najocitnejsi so bili
oglasi za goljufive kriptosheme, ki se prek Siroko
razpredenih oglasevalskih mrez umesc¢ajo na
razliéne spletne strani in medijske portale, med
njimi so tudi Stevilni slovenski.

Mva Al apliksoljs s PREIZEUSILI BMO:

easbufek s trgovanjemn  aplikacija, kis pomodjo  Intellgenco za raslufek

cavajs Slovenije umetng Intsligence slull & trgovanjem - rezultat!
s trgevanjem #0 neverjetnd

— '

Elovanecl slutifo PREIZEUSILI BMO: Dllvics na nahtih

egromen denar na aplicactja, ki s pomodje  leginejov 3 dnehd
Imtell wludl B Gamatedal

s trgevanjem

Sestradate, da lzgublts Majbolia diets s #itea na prazan feludae

tefo? Tukal jo 7 hitrejdih jenuke! 20 kgv & tednin! sagorfjeva 10 kg mastiu
trikov Hrez telovade tjedan dana

Na vec¢ inSpekcijskih sluzb smo naslovili
problematiko oglasevanja in zvabljanja
obiskovalcev slovenskih medijskih portalov

v razliéne goljufive kriptosheme in tudi
oglasevanja dvomljivih prehranskih dodatkov
in zdravil, kjer so zlorabili identiteto slovenskih
zdravnikov. Vprasaniji, kdo je odgovoren za
tovrstne, ocitno Skodljive in zavajajoc¢e oglase
(oglasevalec, oglasevalska mreza ali ponudnik
oglasnega prostora) in kdo je pristojen za
sankcioniranje krsitev, ostajata neodgovorjeni.
Pristojnosti nadzornih organov so omejene,

saj naro¢niki oglasov niso podjetja s sedezem

v Sloveniji. Oglasevalske mreze prav tako ne,
hkrati pa celotno odgovornost za vsebino oglasov
prelagajo izklju¢no na naro¢nika oz. oglasevalca.
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Podoben odziv je tudi pri ponudnikih medijskega
prostora, ki prav tako ne odgovarjajo za vsebino
oglasov, ki se pojavljajo v njihovem inventarju.
Zacarani krog je sklenjen in ostane nam zgolj
¢akanje na implementacijo Akta o digitalnih
storitvah, ki bo razmejil odgovornosti, dologil
pristojne organe za nadzor in tudi definiral
postopke, kako sankcionirati krsitve.

Na podoben nacin napadalci zlorabljajo tudi
oglase Googla in Facebooka. Obravnavali smo
primer uporabe oglasevalske storitve Google
Ads, kjer so napadalci zakupili iskalni pojem, ki je
vodil na phishing spletno stran, namenjeno kraji
prijavnih podatkov ban¢nih komitentov. Vlozek

v oglasevanje je najverjetneje nic¢en, saj gre za
zlorabljene kreditne kartice.
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|skarge samg shitipes: s nkbm proe
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Na podoben nacin so oglasevali tudi lazno spletno
trgovino z avtomobili. Na znanem avtomobilisticnem
portalu so bili umesceni oglasi, ki so vodili
neposredno na spletno mesto, ki so ga postavili
napadalci. To je primer kontekstualno zelo dobro
umescenega oglasa, ki natanc¢no cilja uporabnike,
ki Ze is¢ejo rabljeno vozilo, hkrati paima
obiskovalec, ki oglas vidi na poznanem spletnem
mestu, $e dodaten obcéutek zaupanja.

2018 Sure Ke 0 Patrel Ausermali:

Uporaba digitalnih oglasevalskih orodij tako
napadalcem omogoc¢a doseg vecjih mnozic in
natancno ciljanje glede na interese, kar je klju¢no

za uspesen napad z druzbenim inZeniringom.

Oglasi tudi vzbujajo obéutek, da na drugi strani

stoji legitimno podjetje. Ceprav uporabniki vedno
manj verjamemo obljubam oglasevalcev, $e vedno
zaupamo, da je vsaj naroc¢nik oglasa resni¢no
podjetje in da obstajajo dolo¢ene varovalke, da

ne bomo kliknili neposredno na spletno prevaro.
Varovalk o¢itno ni, vse, kar napadalci potrebujejo, je
kreditna kartica in malo marketinskih ves¢in.



PHISHING NAPADI

NE POJENJAJO

Phishing ali ribarjenje za podatki je vrsta napada z
laznim predstavljanjem, najpogosteje v elektronskih
sporocilih, ki poskus$ajo prejemnika prepric¢ati v
razkritje obcutljivih podatkov. Najpogoste;jsi cilji
napadov so gesla za elektronsko posto, prijavni
podatki za spletne banke in podatki o kreditnih
karticah. Phishing sporocilo prejemnika nagovarja
h kliku na povezavo v sporocilu, obi¢ajno pod krinko
nekega nepredvidenega dogodka, ki zahteva hitro
ukrepanje. Povezava vodi na potvorjeno spletno
stran, ki zahteva vpis uporabniskega imena, gesla
in drugih osebnih podatkov. Sporocilo in spletna
stran po navadi vsebujeta grafi¢ne elemente in
posnemata podobo ciljane storitve.

Nekatere organizacije med phishing uvrsc¢ajo
tudi druge vrste napadov, npr. elektronsko
sporocilo z okuzeno priponko ali vabe v SMS-
klube, v centru SI-CERT in vecini drugih
sorodnih organizacij pa je kategorija phishing
incidentov omejena zgolj na neposreden poskus
kraje osebnih podatkov ali poverilnic.

V letu 2022 smo v centru SI-CERT obravnavali
1432 phishing incidentov. V najve¢ primerih je
vektor napada elektronska posta, cedalje bolj

pa so v porastu phishing napadi s sporoc¢ili SMS
in drugimi zasebnimi sporodili.
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Phishing incidenti po mesecih od 2020 do 2022
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Konec avgusta se je zacel zelo
obseZen val phishing napadov na
komitente razli¢nih slovenskih
bank, katerih cilj je bil pridobiti
avtentikacijske podatke za
aktiviranje mobilne denarnice.
Trajal je vse do zaCetka leta
2023. Val teh napadov je bil tako
obsezZen, da smo v povprecju
vsak dan obravnavali priblizno
Sest razli¢nih napadov te vrste,

v konicah pa tudi ve¢ kot 15
dnevno.
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Napadi so potekali po elektronski posti in sporocilih ’ B
SMS, tudi vimenu Financ¢ne uprave Republike Slovenije T Davkd

pod krinko vracila davka. Phishing spletne strani so
zahtevale vpis telefonske Stevilke, davéne Stevilke,

Lo Y R R P
e e T SR e b R b
o —

enkratne kode iz sporocila SMS ter Stevilke PIN banc¢ne
kartice. S temi podatki so lahko napadalci vimenu Zrtve

na svojem telefonu aktivirali mobilno denarnico ter prek
nje opravljali razlicne spletne nakupe.

zdravstvo
2

energija promet
1\ [ 5

Phishing . digitalna infrastruktura
po sektorjih 2022 1

drugo

220
banénistvo
397

ponudnik spletne trznice
15

organi drzavne uprave
39

druge pravne osebe
406

raziskovalno-izobrazevalni sektor operaterji elektronskih komunikacij
30 320
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Ob zaznavi phishing napada v centru SI-CERT izvedemo razli¢ne ukrepe,
s katerimi poskuSsamo napad zaustaviti ali ga omejiti. Med te ukrepe lahko

spadajo:

uvrstitev phishing spletnega mesta na razli¢ne zadrzevalne sezname,
obvescéanje ponudnika gostovanja spletne strani oz. domene,
obvesc¢anje drugih deleznikov v Sloveniji in tujini,

obves&céanje javnosti,

obves§c¢anje posameznih Zrtev napada.

Prvi¢ smo v centru SI-CERT o
phishingu pisali pred skoraj
dvajsetimi leti.
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SPLETNI SEMINAR O
IZVAJANJU PHISHING
PREIZKUSOV

Naroc¢eno izvajanje phishing preizkusov je
uveljavljena praksa preverjanja prepoznavanja te
vrste grozenj pri zaposlenih v bankah, drzavnih
ustanovah in drugih podjetjih. Ti preizkusi so
lahko pripravljeni interno ali pa se jih naro¢i pri
zunanjem izvajalcu. V literaturi lahko najdemo
primere dobrih praks in tudi obravnavo vprasanja
eti¢nosti tovrstnih preizkusov. V letu 2022 smo v
centru SI-CERT lahko opazovali $tevilne preizkuse
v slovenskih podjetjih in organizacijah, zato smo
se odlocili izvesti spletni seminar za ozave$¢anje
izvajalcev o tem, kako dobro pripraviti preizkus.
Kadar ta denimo ni ustrezno najavljen pri centru
SI-CERT, lahko do nas prispejo prijave incidenta.
S preiskovanjem izgubljamo resurse, kjer nato
ugotovimo, da ne gre za dejanski incident, ampak
naroc¢eno preizkusanje zaposlenih.

Spletni seminar je potekal 25. oktobra 2022 in

je bil del kampanje v okviru evropskega meseca
kibervarnosti. IzraZzeno zanimanje je preseglo nasa
pricakovanja, prav tako udelezba na seminarju, ki

ga je prakti¢no od za¢etka do konca spremljalo 177

udelezencev. Pozitivhe povratne informacije ter
aktivno in konstruktivno sodelovanje udelezencev
so signal, da so tovrstni dogodki dobrodosli.
Posnetek seminarja je na voljo na spletni strani
centra SI-CERT, skupaj s povezavami na vire, ki so
bili podlaga za pripravo seminarija.

Kljuéni poudarki za izvajalce preizkusov:

+ preizkus naj sledi izobraZevanju zaposlenih in ne
obratno;

- zaposleni naj bodo seznanjeni s tem, da se bo
v prihodnosti izvedel preizkus prepoznavanja
phishing sporodil;

« preizkus je treba pravo¢asno priglasiti pri centru
SI-CERT;

+ kadar se v preizkusu uporablja tuja intelektualna
lastnina (logotipi, domene blagovnih znamk,
uporaba identitete drzavnih organov), je treba
preveriti zakonitost tako oblikovanega preizkusa;

+ izogibajte se izpostavljanju zaposlenih ali celo
sramotenju;

+ jasno dolocite, kateri podatki iz rezultatov bodo
razkriti in komu.
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SIROK SPLET

KOMUNIKACIJSKIH ORODIJ ZA
DOSEGANJE UPORABNIKOV

} VARNI
NA INTERNETU

Od mene je odvisno vse.

Nacionalni program ozave$¢anja Varni na internetu
je Se ena izmed zakonsko opredeljenih nalog, ki

jih izvaja odzivni center SI-CERT. Ozaves§canje
javnosti na podroc¢ju informacijske varnosti je
opredeljeno v 5. tocki drugega odstavka 28. ¢lena
Zakona o informacijski varnosti, SI-CERT pa naloge
izpolnjuje s Stevilnimi dejavnostmi programa Varni
na internetu. Vse izpeljane dejavnosti so v celoti
financirane s sredstvi Urada Vlade Republike
Slovenije za informacijsko varnost.

Program Varni na internetu je bil leta 2011 zasnovan
z namenom ozaves$c¢anja in izobrazevanja odraslih
spletnih uporabnikov o varni uporabi interneta in

prepoznavanju tveganj. Program pokriva klju¢ne
problematike: okuzbe z zlonamerno kodo, vdore
v uporabniske racune, lazne spletne trgovine,
razli¢ne oblike spletnih goljufij, phishing kraje
gesel itd. Zaupanje v programske resitve pred
tak$nimi zlorabami ne obvaruje - edina reSitev je
kontinuirano izobrazevanje spletnih uporabnikov.

Vsebine programa so namenjene vsem, ki se
povezujejo v internet doma, na poti ali v sluzbi.
Naslavljamo zlasti uporabnike, starejSe od 25 let,
saj ta populacija Zze uporablja storitve spletnega
banc¢nistva in tudi opravi najvecji delez spletnih
nakupov. Druga ciljna skupina, ki vedno bolj
prihaja v ospredje, so zaposleni, vodstva podjetij
in IT-kader, ki potrebujejo bolj specificne napotke
in priporodila.

Osrednjo vlogo v okviru programa Varni na
internetu ima portal www.varninainternetu.si,
kjer je trenutno najvecja zbirka gradiv in nasvetov
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s podrocja informacijske varnosti ter opisov
spletnih goljufij v Sloveniji. Na kanalih druzbenih
omrezij prakti¢no vsakodnevno objavljamo vsebine
(nasvete in opozorila) in odgovarjamo na vprasanja
uporabnikov. Prijave zlorab sprejemamo tudi prek
prijavne tocke na spletnem portalu, ob zaznanih
groznjah $irsih razseznosti pa pripravimo obvestila
za medije.

Kljuéne komunikacijske dejavnosti v letu 2022:
poslanih je bilo 21 izdaj elektronskega novi¢nika
Varne novice, ki v povprecju dosega 42-odstotno
stopnjo odprtja, kar je iziemno dober rezultat.
Konec leta 2022 je bilo 9018 naroénikov e-novic.
ZabelezZenih je bilo ve¢ kot 500 medijskih objav o
programu in pripravljenih osem sporogil za javnost.
Posnetih je bilo kar 20 novih kratkih videov z nasveti
o prepoznavanju spletnih nevarnosti, uporabi
dodatnih varnostnih nastavitev, zasciti uporabniskih
racunov in pomenu izobrazevanja zaposlenih o
osnovah informacijske varnosti. Izpeljani sta bili
dve vecji spletni oglasevalski kampaniji, ki sta
temeljili na promociji videovsebin in sta zbrali ve¢
kot 357.000 ogledov na platformah Facebook,
LinkedIn in YouTube. Brezplac¢ni spletni te¢aj Varni
v pisarni, namenjen usposabljanju zaposlenih, je od
postavitve platforme leta 2021 do konca leta 2022
izobrazil 5918 tec¢ajnikov, ki so skupaj opravili skoraj
10.000 izobrazevalnih modulov. V letu 2022 je bilo
izdanih 6156 certifikatov oz. potrdil o opravljenih
modulih.
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Prepoznavnost med slovenskimi uporabniki: v
vec kot desetih letih delovanja je program Varni na
internetu postal prepoznaven tako med spletnimi
uporabniki kot mediji in strokovno javnostjo.
Aprila 2022 so bili objavljeni izsledki raziskave,

ki je med drugim vsebovala tudi vprasanja o
mnenjih o organizacijah, ki se ukvarjajo z varno
rabo interneta. Raziskavo je opravil Center

za raziskovanje javnega mnenja in mnoZzi¢nih
komunikacij (CJIMMK) Fakultete za druzbene vede.
Odgovori respondentov so pokazali, da sta med
organizacijami, ki Zelijo izboljSati varno uporabo
interneta, najbolj prepoznavna Arnes in Varni

na internetu. Pri ocenjevanju vloge, ki jo imajo
organizacije v slovenski druzbi pri izobrazevanju o
varni uporabi interneta, je bil z najvi$jo povpreéno
oceno ocenjen program Varni na internetu.



EVROPSKI MESEC
KIBERNETSKE VARNOSTI
- POSTANI AMBASADOR
KIBERVARNOSTI!

2
{.

[

|

1Nt EEY
1V EBEE

anniversary E]S9VIN¢
MONTH

-

Evropski mesec kibervarnosti, ki ga organizira
Agencija EU za kibernetsko varnost ENISA v
sodelovanju z drzavami ¢lanicami, je v letu 2022
praznoval deseto obletnico. V vseevropski pobudi
Ze od zacetka sodeluje tudi Slovenija, ki jo zastopa

SI-CERT s programom Varni na internetu. Ob
obletnici so bile tudi prvi¢ podeljene nagrade za
najbolj$a gradiva, ki so nastala v teh letih. Video o
pocitniskih prevarah, ki je bil pripravljen v okviru
programa Varni na internetu, je prejel nagrado za
najboljsi video. Zmagovalni video je dostopen v
vseh jezikih EU.

Namen evropskega meseca kibernetske varnosti
je okrepiti odpornost sistemov in storitev EU,
opolnomogiti drzavljane ter narediti korak naprej k
bolj kibernetsko varni in ozave$¢eni druzbi. V letu
2022 sta bili v ospredju dve temi, izsiljevalski
virusi in phishing. Gre za globalna varnostna izziva,
ki sta Ze nekaj let na zemljevidu najpogostejsih
kibernetskih nevarnosti.

Za prepoznavanje in preprecevanje zlorab so bila
pripravljena izobrazevalna gradiva, prilagojena
delovno aktivni populaciji, saj so zaposleni pri
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svojem delu v vedno vecji meri odvisni od digitalnih
tehnologij in orodij. Zaposleni v podjetjih, zlasti

pa vodstvo, so bili med kampanjo pozvani, naj
postanejo ambasadoriji kibervarnosti in izvedejo
vsaj eno dejavnost v podjetju. Ce podjetje niimelo
lastnih gradiv, so jim bili na voljo Ze pripravljeni
plakati, letaki in video, ki so nastali v kampaniji.

Splosna javnost je bila o pomenu varnosti na
spletu opozorjena s serijo videoposnetkov, ki so bili
pripravljeni v sodelovanju z mladima ustvarjalcema
vsebin na omrezju TikTok. Prikazane so nekatere
znacilne napake, ki jih uporabniki po¢nejo na
spletu, tako mlajsi kot tudi predstavniki t. i. boomer
generacije. Cilj kampanje na omrezju TikTok je bil
nagovoriti mlajSe uporabnike. Z zabavnimi videi so
prikazane situacije, v katerih se lahko vsakodnevno
znajdejo uporabniki spleta. Zelja je bila, da bi
mladim predali informacije o prevarah na internetu
in o tem, kje lahko najdejo konkretne nasvete

za starejSe - svoje star$e, dedke, babice in tudi
svoje prijatelje. Videi imajo skupno nekaj manj kot
180.000 ogledov.
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IZOGNITE SE NAJSLABSEMU
SCENARIJU - IZOBRAZUJTE
ZAPOSLENE

Se vedno je pogosto prepri¢anje, da manjsa

podjetja niso zanimiva za spletne napadalce, vendar Primer grafike, uporabljene v oglasevalski
kampanji

predstavlja nezadostno izobraZevanje zaposlenih.

Ker zaposleni nimajo ustreznih znanj in vescin,

da bi prepoznali nevarnost, so napadalci pogosto PO RA
uspesni. Znagilen primer so phishing napadi. Ceprav
gre za eno najstarejsih vrst spletnih napadov, ki so

tehni¢no zelo preprosti, so $e vedno uspesni, saj jih m
zaposleni enostavno ne prepoznajo.
V letu 2022 je bilo ve¢ virov namenjenih promociji NAPAD OV

izobrazevalnih vsebin, namenjenih zaposlenim, \

to ne drzi. Zaradi omejenih finan¢nih in kadrovskih
virov so vlaganja v informacijsko varnost omejena,
zato so manj$a podjetja lazja tarca. Tudi v vecéjih
podjetjih in organizacijah, kjer je stopnja zavedanja
o kibernetski varnosti mnogo visja, tezavo Se vedno

zlasti pa IT-kadru in vodstvu, ki ima moznost, da
s svojim delovanjem in vlaganjem v izobrazevanje
pomembno zmanj$a tveganja.
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Septembra 2022 je bila v okviru komunikacijske
akcije Izognite se najslabsemu scenariju!
predstavljena SirSa oglasevalska kampanja,

ki je nagovarjala razli¢ne skupine zaposlenih

in njihove Sibke tocke. Akcija je ob stirih novih
videih vklju¢evala Se infografike, oglasevalsko
videokampanjo na omrezjih LinkedIn in YouTube,
zakup klju¢nih besed v iskalniku Google ter
obvescéanje medijev in drugih deleznikov. Cilja
kampanje sta bila dvig zavedanja o kibernetskih
napadih na zaposlene v podjetjih in promocija
brezplacnega spletnega te¢aja Varni v pisarni.

Spletni te¢aj Varni v pisarni je Se ena od
izobrazevalnih dejavnosti, ki se izvajajo v okviru
programa Varni na internetu. Platforma, ki temelji
na videopredavanjih, na preprost, razumljiv in
vizualno privlac¢en nacin zaposlenim predstavi
osnove informacijske varnosti. Spletni tec¢aj je
brezplacen, poteka kadarkoli na zahtevo, traja 30
minut in je prilagojen razli¢nim delovnim mestom.
Ucéne teme so razdeljene na module in prilagojene
razli¢nim delovnim procesom (splo3ne vsebine

za vse zaposlene, za racunovodje in poslovne
sekretarje, za marketing in nabavo ter za IT-kader),
zato je tec¢aj primeren tudi za vse organizacije,
kjer ni sistemati¢nega pristopa k izobrazevanju o
informacijski varnosti.

Oglasevalska kampanja je trajala Stiri mesece, od
septembra do konca leta 2022, z glavnim ciljem
pritegniti nove uporabnike, ki bodo opravili spletni
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tecaj Varni v pisarni. S spletnim oglasevanjem je
bilo dosezenih 138.311 uporabnikov, videooglasi

so skupaj zabelezili 177.888 ogledov v celoti (na
vseh oglasnih platformah). Po zaklju¢eni kampaniji
je tako 4360 novih tec¢ajnikov pridobilo certifikat

o opravljenem izobraZzevanju, skupaj pa je bilo
reSenih 7532 razli¢nih modulov. Najve¢ opravljenih
modulov, poleg sploSnega, obveznega dela, je bilo s
podrocéja, namenjenega rac¢unovodjem.

Spletni tec¢aj Varni v pisarni je brezplacen,
poteka kadarkoli na zahtevo, traja 30 minut
in je prilagojen razliénim delovnim mestom v
organizaciji.

BHEZPLACNGJ

KONKRETNI
PRIMERI IN
NASVETI

VSEBINE
PRILAGOJENE
DELOVHNIM
HALOGAM

7> VARNI

e ¥ pisarmi



NOVA VIDEOSERIJA A S
VEDU? - ZANIMIVA DEJSTVA
S PODROCJA KIBERNETSKE
VARNOSTI

Z ustvarjalcem videovsebin Petrom Jenkom smo
posneli videoserijo A si vedu?, ki uporabnikom
pribliza zanimiva dejstva s podrocja kibernetske
varnosti. V osmih epizodah smo zajeli najpogostejsSe
spletne prevare in nacine, kako jih prepoznati in se
pred njimi zavarovati. Videoserija je bila objavljena
na vseh spletnih kanalih Varni na internetu, kjer si jo
je do zdaj ogledalo Ze vec kot 20.000 uporabnikov,
pri c¢emer je najbolj gledana epizoda z naslovom
Kako dobijo tvoj mail.
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Ob zaznanem varnostnem incidentu
posljite prijavo z elektronskim
sporocilom in nudili vam bomo

pomoc pri preiskavi incidenta.
cert@cert.si




