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Pospesena digitalizacija pomeni med drugim tudi vedno veéjo odvisnost od komunikacijske
infrastrukture, v vecini primerov gre za internet in omrezja mobilne telefonije. Izsiljevalski viru-
si postajajo vedno vecja tezava, zato Stevilne drzave razmisljajo tudi o prepovedi placevanja

odkupnin kriminalnim skupinam.

N as pa bolj zanima, kako zmanjsati tveganja za nepooblasc¢ene vstope v omrez-
ja.V kompleksnih sistemih se hitro zgodi, da se pozabi na en sam streznik nekje
na omrezju in je to ze dovolj za uspesno izvedbo napada. Ali pa je krivec zaposleni,
ki je kliknil na zlonamerno priponko. Zato Stevilna podjetja izvajajo phishing preiz-
kuse na svojih zaposlenih, moramo pa si priznati, da potem ni cudno, ¢e zaposleni
ne vedo vec, ali priponko odpreti ali ne. Lani smo na primer prejeli Stevilne prijave
»phishing« napada, v resnici pa je Microsoft obvescal uporabnike o spremenjenih
pogojih uporabe storitev. Tretja pot za storilce pa so ranljivosti, ki omogocijo premo-
stitev zasc¢itnih mehanizmov.

Leta 2018 smo na podlagi Direktive o varnosti omrezij in informacij (direktiva NIS)
dobili Zakon o informacijski varnosti. Na podlagi tega so bili dolo¢eni zavezanci, ki
so morali sprejeti dodatne ukrepe za zascito svoje digitalne infrastrukture in dobiti
obvezo sporoc¢anja pomembnejsih incidentov. Od takrat smo dobili $e nekaj spre-
memb, po enakem kopitu pa se je uvedlo poro¢anje tudi za operaterje elektronskih
komunikacij, pozneje pa se za doloc¢ene upravljavce osebnih podatkov.

Zdajimamo pred vrati nove uredbe in direktive, med njimi seveda NIS2, kibo mocno
razsirila obseg zavezancev in SI-CERT nalozila dodatne naloge glede obravnave
ranljivostiin izvajanja neinvazivnih pregledov omrezij zavezancev. Zato je v postop-
ku sprejemanja tudi nov Zakon o informacijski varnosti. Bistveno vprasanje paje, ali
bomo zaveze zmogli udejanjiti v praksi in pri tem izoblikovali ustrezno vizijo razvoja,
da nadomestimo zaostanek, ki se je ustvaril v zadnjih desetih letih.

Gorazd Bozi¢
Vodja SI-CERT

;éﬁ)
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Organi pregona unicijo vec
kriminalnih zdruzenj, ki so se
ukvarjala z investicijskimi pre-
varami s kriptovalutami. Kljub
temu so se investicijske prevare
nadaljevale in zaznamovale ce-
lotno leto 2023.

Operaterje elektronskih komu-
nikacij zacnemo tedensko ob-
vesCati o okuzenih sistemih
njihovih uporabnikov. Podatke
nam posljejo partnerske organi-
zacije, ki z razlicnimi metodami
pridobijo podatke o okuzenih
sistemih in jih posredujejo na-
cionalnim odzivnim centrom po
razlicnih drzavah.

/ZSTO

Slovenski uporabniki zacnejo
prejemati neohic¢ajna SMS-spo-
rocila z verifikacijskimi kodami
(OTP) za storitve, ki jih ne upora-
bljajo. Ni slo za zlorabo osebnih
podatkov, ampak za izkorisca-
nje ranljivosti sistemov za posi-
ljanje verifikacijskih kod.

Zgodi se odmeven ransomwa-
re napad na Holding Slovenskih
elektrarn, katerega odgovornost
prevzame skupina Rhysida. Ob
hitrem ukrepanju strokovnih
sluzb HSE je storilcem uspelo
zasifrirati le manjsi del sistemov
in pridobiti dostop do podatkov,
ki niso imeli velike vrednosti.

DAJOC:

Zazivi pobuda Zenske v kiber-
netski varnosti, ki zeli podpreti
in povezati strokovnjakinje, ki
delujejo na raznolikem podrocju
kibernetske varnosti. K pobudi
aktivno pristopi tudi SI-CERT.

Zacne se Evropski mesec kiber-
varnosti, vseevropska kampa-
nja ozavescanja, ki jo s podporo
drzav Clanic organizirata Agen-
cija Evropske unije za kibernet-
sko varnost (ENISA) in Evropska
komisija. Slovenijo v mednaro-
dni kampanji zastopa SI-CERT,
v srediSce aktivnosti pa postavi-
mo starejSe uporabnike.

DOGO

Zaznan je kibernetski napad na
Ministrstvo za zunanje in evrop-
ske zadeve vrste APT (Advanced
persistent threat). Tovrstne na-
pade obicajno izvajajo drzavno
podprti napadalci. Lahko trajajo
zelo dolgo ¢asa in jih je izredno
tezko zaznati.

Proruske hektivisticne skupine
izvedejo DDoS napade na sple-
tne strani Nacionalnih CSIRT
skupin v EU. Tar¢a je tudi sple-
tna stran https://cert.si, ki je za-
radi napada za kratek ¢as ne-
dosegljiva.

DK L

Za nacionalni program ozave-
Sc¢anja Varni na internetu prej-
memo nagrado Slovenian Grand
Security Award v kategoriji za
najboljsi strokovni prispevek
s podroc¢ja varnosti. Nagrado
vsako leto podeljuje Institut za
korporativne varnostne studije v
sodelovanju s Slovenskim zdru-
zenjem korporativne varnosti.

Policija v Mariboru aretira sple-
tne goljufe, ki so izvajali SMS
phishing napade na slovenske
uporabnike. Stevilo teh napa-
dov je za kratek ¢as upadlo, proti
koncu leta pa se je stevilo spet
povecalo.

Objavimo polletno porocilo za
leto 2023, ki pokaze rast stevila
prijav za 4,57 % glede na enako
obdobje leta 2022. V prvi polovici
leta v povprecju vsak teden od-
govorimo na 134 prijav. Stevilo
phishing incidentov se umiri po
rekordnem letu 2022, vendar Se
vedno predstavlja dobro tretjino
vseh obravnavanih incidentov.

Univerza v Ljubljani dozivi vdor v
informacijski sistem. Posledice
odpravijo v stirih dneh, njihovo
poslovanje pa poteka nemoteno.
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Nacionalni odzivni center za kibernetsko varnost SI-CERT je odzivni center za obravnavo inciden-
tov s podrocgja varnosti elektronskih omrezij in informacij. Ustanovljen je bil leta 1995 in deluje
pod okriljem Javnega zavoda Arnes. Njegove primarne naloge so strokovna pomoc pri preiskova-
nju incidentov, koordinacija njihovega razreSevanja, tehni¢no svetovanje ob vdorih, raéunalniskih
okuzbah in drugih zlorabah ter izdajanje opozoril upraviteljem omrezij in Sirsi javnosti o trenutnih
groznjah v kibernetskem prostoru.

S sprejetjem Zakona o informacijski varnosti (ZInfV) leta 2018 je SI-CERT prepoznan kot nacional-
na skupina CSIRT, katere naloge so opredeljene v 28. ¢lenu ZInfV. Kot kljuéne naloge v vlogi nacio-
nalne skupine CSIRT izpostavljamo sprejem incidentov, ki jih priglasijo zavezanci, in ponujanje me-
todoloske pomog¢i pri obvladovanju incidentov, saj pravilno in pravo¢asno odzivanje na kibernetske

incidente bistveno prispeva k zagotavljanju visoke stopnje kibernetske varnosti v drzavi.

V vlogi zavezancey, ki imajo dolznost priglasitve kibernetskih incidentov nacionalni CSIRT

skupini, so tri skupine subjektov:

Zavezanci po Zakonu o informa-

cijski varnosti so tako izvajalci

bistvenih storitev kot ponudniki

digitalnih storitev, ki morajo naci-
onalnemu CSIRT brez nepotrebnega od-
lasanja priglasiti incidente s pomembnim
negativnim vplivom na delovanje bistve-
nih storitey, ki jih zagotavljajo. Pri dolocitvi,
ali bi incident imel pomemben negativen
vpliv, se upostevajo dejavniki, ki so nave-
deni v Uredbi o dolocitvi bistvenih storitev
in podrobnejsi metodologiji za dolocitev
izvajalcev bistvenih storitev.

Zavezanci po Zakonu o ele-

ktronskih komunikacijah

(ZEKom-2), ki je uveljavil Di-

rektivo (EU) 2018/1972 o ele-
ktronskih komunikacijah. Zaradi vecje
ucinkovitosti in takojSnjega razreSevanja
varnostnih incidentov morajo operaterji
0 varnostnem incidentu takoj obvesti-
ti AKOS in SI-CERT (nacionalno skupino
CSIRT).

Zavezanci po Zakonu o varstvu

osebnih podatkov (ZVOP-2), ki je

prenesel evropsko splosno ured-

bo o varstvu podatkov v sloven-
sko zakonodajo in tudi ureja nacionalne
posebnosti varstva osebnih podatkov. 23.
¢len ZVOP-2, kjer so opredeljene posebne
obdelave osebnih podatkov, upravljav-
cem nalaga smiselno uporabo dolocbe o
varnostnih zahtevah in priglasitvi inciden-
tov iz zakona, ki ureja informacijsko var-
nost, ki se nanasajo na izvajalce bistvenih
storitev, ¢e upravljavcu glede teh obdelav
ni treba izvajati ukrepov po zakonu, ki ure-
jainformacijsko varnost.

11 -~
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Storitve odzivnega centra SI-CERT so na voljo Sirsi javhosti; po strokovho pomoc¢ pri obravnavi kiber- K DA J P R I J AV I T I I N C I D E N TD

netskih incidentov se lahko obrnejo subjekti, ki jim to predpisuje zakon, prav tako tudi druge pravne in
fiziCne osebe. Umescenost centra SI-CERT v nacionalni okvir kibernetske varnosti in sistem odzivanja na
incidente je razviden iz shematskega prikaza. Primer incidenta Pricakovane dejavnosti centra SI-CERT

Okuzba racunalnika Pomoc pri odstranjevanju okuzbe in njenih posledic, analiza
(izsiljevalski virusi, bancni trojanski konji, ciljani napadi, vzorca in korelacija z do zdaj znanimi groznjami. Svetovanje

N AC I O N A L N I O Kv I R K I B E R N E T S K E VA R N O ST I agenti za posiljanje nezelene elektronske poste) o ukrepih za sanacijo stanja.

Iskanje izrabljene varnostne luknje ali ranljivosti, pomoc¢

pri opredeljevanju posledic in vira vdora, analiza sledi na
zlorabljenih sistemih, nasveti za odstranjevanje skode in
zascito.

Opazen vdor v streznik
(razobli¢enje, zloraba podatkovnih zbirk, namestitev prikritin

Zakon o informacijski orodij storilca)

varnosti (ZInfV-B)

Odstranjevanje in oznacevanje laznih spletnih mest.
Prepoznava SirSih in ciljanih napadov, obves¢anje medijev
in javnosti, sodelovanje z ban¢nim sektorjem in ponudniki

URAD VLADE RS ZA

Phishing elektronska sporocila
INFORM. VARNOST

(potvorjena elektronska sporocila, ki vas napeljujejo, da
podatke vpisSete na lazni spletni strani)

energija
digitalna infrastr.
oskrba s pitno vodo

spletne trznice
spletni iskalniki
obla¢no rac¢unal.

S obvezno zdravstvo
poroéane . ! promet
i banénistvo

Strateska raven storitev.
voc Operativna raven L. Ocena o uporabljenih sredstvih za napad, opredelitev
. .. Napad onemogocanja " e .
Policija . ) M o20Cih zascitnih ukrepov, poskus onemogocanja botneta
el @ promsin, e s sisiisy all sl o ap el ter obvescanje ponudnikov o zlorabljeni infrastrukturi in njeni
voc MDP By SIGOV-CERT [ Z namenom njenega onemogo&anja) OO\ el ) J
zadGiti.
MORS S .. .. . .
N Ranljive ali izpostavljene storitve
77777777 T B T TP SRR (vmesniki za upravljanje spletnih storitev, upravljanje naprav [KelsNVEEleElERI e Rl Eior = al[cNe s Na Lt v=\i1a 2= s Kia)
el avezanci E ali industrijskih procesov, spletnih kamer ipd., ranljiva omejevanju dostopa, preiskovanje zlorabe storitve.
SOVA | — omrezna infrastruktura, ki omogoc¢a napade onemogodéanja)
Organi ' Ponudniki Izvajalci Operaterji Upravljavci
j i Z . igi i i i . osebnih . . - . . . . . .
subjekti el d T : LI e Hedie Izguba gesel ali kraja omrezne identitete Svetovanje pri ponovhem prevzemu raéunov, dodatnih
uprave i storitev storitev komunikacij podatkov i . . . ) e e Ll = X
0 (zloraba prek phishing napada ali okuzbe racunalnika) zascitnih ukrepih in mozni identifikaciji storilca.

,,,,,,,, > prostovoljno

D% druga podjetjain | infra. fin. trga
poroganje

I
fizikne osebe: | __! preskrba s hrano
|
I
I
|

prostovoljne varstvo okolja
prijave incidentov

VOC: varnostno-operativni center

- 12 13 -
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MEDNARODNO SODELOVANJE

petost v mednarodno okolje in desetletja povezovanj s kolegi iz tujine so pogosto
kljucni za hitro ukrepanje, izmenjavo informacij in posledic¢no zamejitev incidenta.
SI-CERT je akreditiran skozi program Trusted Introducer (Tl), ki od leta 2000 povezuje
odzivne centre po vsem svetu. Trusted Introducer je koordinacijsko sredisc¢e za izme-
njavo informacij in dobrih praks ter upravlja seznam akreditiranih odzivnih centrov za

obravnavo incidentov s podrocja kibernetske varnosti.

Skladno z Direktivo NIS2 je SI-CERT ¢lan mreze CSIRT; gre za povezavo, v kateri so-
delujejo skupine CSIRT iz drzav ¢lanic EU in CERT-EU. Je tudi ¢lan svetovnega zdru-
zenja odzivnihin varnostnih centrov FIRST (Forum of Incident Response and Security
Teams), ¢lan skupine nacionalnih odzivnih centrov pri CERT/CC in ¢lan delovne skupi-
ne evropskih odzivnih centrov TF-CSIRT.

SI-CERT je bil septembra 2023 povabljen k sodelovanju v neprofitni mednarodni or-
ganizaciji Global Cyber Alliance, ki si prizadeva za krepitev kibernetske varnosti po
vsem svetu. Ponosni smo, da lahko prispevamo k temu pomembnemu globalnemu
prizadevanju. Global Cyber Alliance zasleduje tri glavne cilje: grajenje skupnosti, iz-
menjavo in dostopnost informacij ter orodij in merljivo zmanjsanje kibernetskih tve-
ganj. Pri tem sodeluje s Sirokim spektrom deleznikov, ki vkljuCujejo vlade, podjetja,
tehnoloske ponudnike, akademske institucije, nevladne organizacije in posameznike.
Skupnost, ki jo gradi organizacija, prinasa Stevilne koristi. Poleg dostopa do orodij,
praks in strokovnega znanja za izboljSanje kibernetske varnosti partnerji pridobijo
tudi dostop do globalne mreze sodelovanja in izmenjave informacij. Sodelovanje v
GCA partnerjem omogoca, da aktivno prispevajo k oblikovanju kibernetske politike in
strategij ter se ucinkovito odzovejo na nove kibernetske groznje.

- 14

CSIRTs
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Improving Security Together

GLOBAL
Clj CYBER
ALLIANCE.

SODELOVANJE PRI EVROPSKIH PROJEKTIH

trokovni sodelavci SI-CERT smo poleg rednega dela aktivni

tudi na posebnih raziskovalno-inovacijskih projektih, kjer z
deljenjem znanja in sodelovanjem z delezniki iz drugih sektor-
jev, kot je na primer energetika, spoznavamo specifike sektor-
skih subjektov. Trenutno smo tako del evropskega konzorcija
26 partnerjev iz osmih evropskih drzav, kjer pod mehanizmom
Obzorje 2020 poteka projekt, imenovan CyberSEAS. Projekt se
je zacel oktobra 2021 in bo trajal do konca septembra 2024.

Projekt, ki ga sofinancira Evropska komisija, naslavlja izzive
kibernetske varnosti v evropskih energetskih sistemih, kako
izboljsati splosno odpornost energetskih dobavnih verig, jih
zascititi pred motnjami, ki izkorisCajo izboljsane interakcije,
modele razsirjene vklju¢enosti deleznikov (prosumer) in potro-
snikov (consumer) kot kanale za kompleksne kibernetske na-
pade, prisotnost podedovanih sistemov in vse vecjo povezlji-
vost energetskih infrastruktur, shramb podatkov in trgovcev na
drobno s storitvami.

Pri projektu sodelujemo tako partnerji iz zasebnega, javnega
in energetskega sektorja kot univerze. Slovenskih partnerjev
je pet, poleg SI-CERT-a se Petrol, d. d., Informatika, d. d., Ope-
rato in Institut za korporativhe varnostne studije ICS. SI-CERT
sodeluje pri razvoju in izboljSanju procesov prijave in zaznave
potencialnih incidentov ter pri iskanju resitve, kako optimizirati
izmenjavo obcutljivih podatkov in informacij med prijavitelji in

SI-CERT-om.
O

CyberSEAS

Klju¢ni rezultat projekta CyberSEAS bo odprt in razsirljiv ekosi-
stem 30 prilagodljivih varnostnih resitev, ki zagotavljajo ucin-
kovito podporo za klju¢ne dejavnosti, zlasti:

oceno tveganja,

interakcijo s koncnimi napravami,

varen razvoj in uvajanje,

varnostni nadzor v realnem casu,
izboljsanje vescin in ozavescenost,
certificiranje, upravljanje in sodelovanije.

Jd 1 1 1 11

Udelezba SI-CERT pri projektu prinasa prednosti na podro-
¢ju umescanja resitev na podrocje zakonodajne skladnosti
in splosno ustaljenih procesov v skupnosti CSIRT. V pilotnem
delu SI-CERT sodeluje s platformo MISP, ki omogoca izmenja-
vo podatkov o kibernetskih groznjah in prispeva k sirsi uporab-
nosti koncnih resitev. Scenarije pilotov in programske resitve
smo tako uskladili na zdruzljivost s platformo MISP, ki je Siroko
razsirjena v CSIRT in kibernetski varnostni skupnosti.

15 ~
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IZMENJAVA INFORMACIJ O KIBERNETSKIH GROZNJAH

ISP (Malware Information Sharing Platform) je odprtokodna platforma za izme-

njavo informacij o kibernetskih groznjah. Prek platforme MISP partnerji izmenju-
jemo informacije o kazalnikih zlorab (loC), pridobljenih z analizo skodljive kode ali zaje-
mom in analizo sumljive omrezne dejavnosti. Tako pridobljeni indikatorji so klju¢nega
pomena pri pravocasnem odkrivanju in proaktivni zajezitviomreznih zlorab ter tudi za
povezovanje posameznih, z analizo pridobljenih indikatorjev z ze znanimi omreznimi
zlorabami in okuzbami.

Na SI-CERT upravljamo centralno vozlis¢e MISP v drzavi in
smo dobro povezani v mednarodno skupnost. S priklopom
na platformo MISP organizacije pridobijo brezplacen dostop
do Sirokega nabora indikatorjev zlorab, ki jih lahko uporabi-
jo za iskanje korelacij znotraj sistema SIEM ali pa zgolj kot
dodatna pravila na pozarni pregradi ali obogatitev filtrov po-
Stnega streznika.

SI-CERT se je globalni skupnosti MISP aktivno pridruzil pred skoraj desetimi leti. V
preteklih desetih letih smo skrbeli za vpeljavo platforme MISP v lokalni skupnosti in

izmenjavo s skupinami CSIRT na obmocju Zahodnega Balkana.
K uporabi platforme MISP Zelimo spodbuditi ¢im ve¢ zavezancev po Zakonu o in-

formacijski varnosti, podatke izmenjave lahko namre¢ povezejo v svoje sisteme
SIEM in sporoc¢ene indikatorje upostevajo pri zasciti svojega omrezja.

- 16

MISP

Threat Sharing

KLJUCNE STEVILK
V LETU 2023

2 0 — povezanih subjektov v Sloveniji
na platformo __ ~ novih
dodanih vec kot 5 = 0 0 0 dogodkov

SI-CERT delil — 8 6 — dogodkov
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VRSTE, STEV:
INCIDENTOV
TN KLJUCNT
KAZALCT

L

TRI LINIJE OBRAVNAVE

Leta 2022 smo na SI-CERT uvedli prvolinijsko podporo (PLP) V letu 2023 smo tako obravnavali 4.280 incidentov,
za obravnavo tehni¢no manj zahtevnih incidentov. Porast ki jih peljemo skozi tri razlicne postopke:

phishing napadov v zadnjih nekaj letih pa nas je spodbudil,
da smo zaceli z zasnovo, preizkuSanjem in nato konec avgu-
sta 2023 tudi vpeljavo posebne linije za loceno obravnavo tudi obravnava phishing napadov,

teh. Namen te je optimizacija postopkov, ki bodo skrajsali cas prvolinijska podpora (tehni¢no manj zahtevni incidenti).
obdelave podatkov in izvedbe potrebnih ukrepov. Projekt bo (PLP)

predvidoma koncan leta 2024.

d

tehni¢no zahtevnejsiincidenti,

d

d

Zlonamerna koda

210

Obravnavani incidenti
v letu 2023

Razpolozljivost

Ranljivost

34

Vdori

193

Neprimerna vsebina

Incidentov

4.280

Goljufije

1.665

Drugo

381

Press Novinarska vprasanja

162 162
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INCIDENTI SKOZI LETA
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VRSTE INCIDENTOV

Skupina Vrsta incidenta 2022 2023 Varnost .
. . . Nepooblaséen dostop do podatkov 12 8 4
Neprimerna vsebina Nezelena sporodila informacijskih virov
Zaljiva vsebina Nepooblasceno spreminjanje podatkov
Nasilna vsebina Odtekanje informacij 6 5 5
Zlonamerna koda Virus Goljufije Nepooblasgceno izkoris¢anje virov 5 6 13
Crv Intelektualna lastnina in avtorske pravice
Trojanski konj Kraja identitete 68 48 65
Vohunska programska oprema Phishing sporocilo 765 1221 1610
Samodejni izbirnik (ang. dialler) Phishing spletno mesto 185 211 47
Korenski komplet (ang. rootkit) Spletno nakupovanje 86 113 286
Boti in botneti Goljufija z vnaprejsnjim placilom 182 181 iy
Izsiljevalski virus Druge goljufije 5 76 760
Orodje za oddaljen nadzor (RAT) Ranljivosti Odgovorno razkrivanje 12 4 9
Zbiranje informacij Odkrivanje potencialnih tar¢ in ranljivosti (skeniranje) Razkritje ranljivosti 12 53 20
Prestrezanje komunikacije Ranljivi sistemiin naprave 33 15 13
Socialni inzeniring Drugo Drugo
Poskusi vdora Izkoris€anje znane ranljivosti Novinarsko vprasanje 9 1 o
Poskusi prijav, napad z grobo silo (ang. brute force Test Namenjeno preizkusom
attack) in napadi s slovarjem .
Skupaj 3169 4011 4268
Nova vrsta napada L
Nerazvrscenih 8 112 12
Vdori Zloraba privilegiranega uporabniskega racuna L
Vseh incidentov 3177 4123 4280
Zloraba neprivilegiranega uporabniskega racuna
Napad na aplikacijo
Razpolozljivost Napad onemogocanja

V tabeli Razvrstitev incidentov je razviden upad novinarskih vprasanj,
ki pa je samo navidezen in je posledica tega, da smo v zacetku leta 2021
spremenili njihovo obravnavo: uvedli smo naslov presse@cert.si in loceno
linijo za odgovore. Skupaj smo (vklju¢no z zgoraj navedenim) v letu 2023
prejeli 162 novinarskih vprasanj

Porazdeljen napad onemogocanja
Sabotaza

Izpad delovanja naprav ali omrezja

o 22 23 ~
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VISINA OSKODOVANJ

140.000¢

najvisje oskodovanje
pri investicijski prevari
s kriptovalutami

42.000¢

povprec¢no oskodovanje
v direktorski prevari
(CEO Fraud)

40.000°¢

povprecno oskodovanje
pri investicijski prevari

30.000°

povprec¢no oskodovanje

ODZIVNI CAS SI-CERT YV LETU 2023

orda lahko ze sklepamo, da sta uvedbi specializiranih linij za obravnavo prvo-

linijskih prijav in phishinga prinesli prve rezultate. Odzivni ¢as SI-CERT-a se je
namrec v primerjavi z letom 2022 izboljsal in vecji delez odgovorov posliemo v prvi
indrugi uri od prijave. V izracunu seveda niso upostevani samodejni odgovori, ampak
samo dejanski odgovori zaposlenih na SI-CERT ob prijavi incidenta.

*10 2° *10
-9 3« -9
.8 4. .8
U ) J o6

20.000°¢

najvisje oskodovanje
v ljubezenski prevari

pri vrivanju v poslovno
komunikacijo (BEC)

5.000°¢

povprecno oSkodovanje v prevari
z vnaprejsnjim placilom (znani
tudi kot nigerijska prevara)

odgovor poslan v

eni uri
27%

odgovor poslan v odgovor poslan v

odgovor poslan v

dveh urah 12 urah 24 urah
41% 66% 87%

€
1.030
povprec¢no oskodovanje pri
spletnem nakupovanju
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OBRAVNAVA RANLJIVOSTI

Ranljivost je niz razlicnih pogojev, ki omogocajo krsitev varnostne politike. Gre za
pomanijkljivosti v informacijskem sistemu, aplikacijah, omreznih napravah, var-
nostnih postopkih sistema, notranjem nadzoru ali izvajanju postopkoyv, ki so lahko
predmet izkoris¢anja ali zlorabe. Ranljivost lahko povzrocijo napake v programski
opremi, napacna konfiguracija ali nepricakovane interakcije med razlicnimi sistemi.
Uspesno izkoris¢anje ranljivostiima lahko za posledico tehni¢na tveganja in tudi tve-
ganja, ki lahko ogrozijo celoten sistem.

SI-CERT na svoji spletni straniizdaja opozorila za upravitelje omrezijin sirSo javnost o
pomembnih ranljivostih in groznjah v elektronskih omrezjih. Prav tako je vsako obja-
vljeno varnostno obvestilo poslano naro¢nikom na elektronski novi¢nik Odziv.

OBJAVLJENA VARNOSTNA OBVESTILA V LETU 2023

Oznaka Opis CVSS
SI-CERT 2023-01 Uhajanje NTLM poverilnic prek Outlook ranljivosti
SI-CERT 2023-02  Zloraba dobavne verige: 3CX Electron DesktopApp
SI-CERT 2023-03  Ranljivost FortiOS in FortiProxy / CVE-2023-27997
SI-CERT 2023-04  Ranljivosti Citrix/NetScaler ADC in Gateway
SI-CERT 2023-05 Ranljivost lvanti Endpoint Manager Mobile (Mobilelron) 10,0
SI-CERT 2023-06 Zlorabe Cisco I0S XE naprav 10,0

Objavljena opozorila se obic¢ajno nanasajo zgolj na zelo resne ranljivosti, ki bi lahko
povzrocile veliko Skodo in ki se ponavadi ze izrabljajo v napadih. Take ranljivosti zah-
tevajo zelo hitro ukrepanje upravljavcev sistemov, popravki zanje pa so izdani mimo
rednih ciklov izdajanja popravkov. Zato o njih pogosto obves¢amo tudi neposredno
skrbnike sistemov oziroma uporabnike, za katere pridobimo informacijo, da so njihovi
sistemi ranljivi.

Kam posljemo obvestilo, je odvisno od vrste podatkov. Ce je identifikator ranljivega
sistema domena, lahko obvestimo tehni¢ni kontakt nosilca domene, v primeru
naslova IP pa tehni¢ni ali »abuse« kontakt, ki je naveden v RIPE Whois bazi za
naslovni prostor, ki mu pripada naslov IP. Obi¢ajno gre za mnozi¢no obvescanije,
pri posiljanju pa si pomagamo s skriptami. Zal kontaktni podatki niso vedno
posodobljeni in aktualni, zato se del poslanih obvestil vine v obliki obvestila o
nedostavljenem sporocilu. Vse take primere moramo dodatno rocno preveriti in
poiskati drug ustrezen kontakt.

Kaj je CVE?

CVE (Common Vulnerabilities
and Exposures) je javno dostopen
seznam ranljivosti programske
opreme. Vsaki ranljivosti v
seznamu CVE je dodeljen
edinstven identifikator, imenovan
CVE ID, ki je sestavljen iz leta in
Stevilke (npr. CVE-2023-20198).

Kaj je CVSS?

CVSS (Common Vulnerability
Scoring System) je standard za
ocenjevanje resnosti ranljivosti
programske opreme. CVSS
ocena je dolo¢ena na podlagi

vec¢ dejavnikov, na primer nacina
in kompleksnosti izrabe, vpliva
na zaupnost, integriteto in
razpolozljivost podatkov ipd. Sega
od o0 do 10, pri Cemer ocena 10
pomeni najvecjo mozno resnost.

Skrbniki sistemov bi morali
poskrbeti, da so kontaktni
naslovi vedno aktualni.
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Aktualne kontaktne podatke o omrezjih lahko preverite na
spletni strani RIPE Database https://apps.db.ripe.net/db-web-
-ui/query ali s pomocdjo ukaza »whois«.

Primer iskanja kontaktnega naslova za prijavo zlorab za IP na-
slov 193.2.1.34:

s whois -b -h whois.ripe.net 193.2.1.34
inetnum: 193.2.1.0 - 193.2.1.255
abuse-mailbox: abuse@arnes.si
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Graf prikazuje Stevilo nepodprtih streznikov Exchange v Sloveniji
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2023-12-10

Pri obravnavi in obvesc¢anju o ranljivostih lahko v¢asih sprem-
ljamo tudi Casovni potek odpravljanja ranljivosti. Pri tem vedno
naletimo na pojav t. i. dolgega repa, saj kljub razlicnim vrstam
obves&anja stevilo ranljivih sistemov nikoli ne pade na 0. Zeli-
mo si, da bi stevilo ranljivih sistemov hitro padalo, kot na primer
pri obvescanju o nepodprtih Exchange streznikih.

2023-12-17 2023-12-24 2023-12-31 2024-01-07

Date

VGasih pa je hitrost padanja precej majhna, kar ni zazeleno, kot
na primer pri obvescanju o Exchange ranljivosti CVE-2023-
36439.
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Graf prikazuje Stevilo Exchange streznikov v Sloveniji, ranljivih na CVE-2023-36439

2023-12-10

Date

SI-CERT novice in obvestila o pomembnih ranljivostih
lahko spremljate tudi prek RSS kanala (https://cert.si/
rss) ali prek SI-CERT novi¢nika ODZIV, na katerega
se lahko narocite na spletni strani https://cert.si.

Sir&i javnosti je namenjen novi¢nik Varne novice, na
katerega se narocite na https://varninainternetu.si.
Prek njega posiljamo obvestila o aktualnih spletnih
goljufijah in nasvetih za vecjo varnost na spletu.

2023-12-17 2023-12-24 2023-12-31 2024-01-07
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OBVESCANJE OPERATERJEV O

OKUZENIH SISTEMIH NJIHOVIH UPORABNIKOV

N a SI-CERT smo v letu 2023 zaceli obvescati operaterje elektronskih komunikacij
o okuzenih napravah narocnikov njihovih storitev. V najvec primerih gre za siste-
me domacih uporabnikov. Podatke nam posljejo partnerske organizacije, ki z razlic-
nimi metodami pridobijo podatke o okuzenih sistemih in jih posredujejo nacionalnim
odzivnim centrom po razlicnih drzavah. Podatke posiljamo operaterjem enkrat te-
densko, operaterje pa prosimo, da na podlagi prejetih podatkov identificirajo uporab-
nike okuzenih sistemov in jih obvestijo o zlorabi. Informacije se nanasajo na razlicne
vrste okuzb, od najnovejsih pa do starejsih, ki lahko tudi ne predstavljajo vec resne
groznje.

- 30

Racunalniski ¢rv Conficker se je
prvi¢ pojavil leta 2008 in bil zelo
aktiven leta 2009. Ceprav je od
pojava virusa minilo ze vec kot 15
let in ga vsi antivirusni programi
prepoznajo in odstranijo, je se
vedno prisoten, predvsem v

zelo starih sistemih, ki morajo
iz dolocenih razlogov Se vedno
delovati, vendar pa jih ni vec¢
mogoce posodabljati. Konec leta
2023 smo tako imeli v Sloveniji
Se vedno 39 okuzenih sistemov z
virusom Conficker.

VZPON SMISHINGA

mishing napade na SI-CERT-u obravnavamo redno. Jeseni

2022 inv zacetku leta 2023 smo opazilimanjse povecanje
prijav, veliko prijav pa je prislo konec julija 2023 in se nadalje-
valo v avgust. In kaj pravzaprav je smishing? Ribarjenje ali phi-
shing je dokaj preprosta goljufija, kjer vas storilci zelijo zavesti v
ohisk laznega spletnega mesta banke, poste, spletne prodajal-
ne ali spletne poste, kjer boste vpisali uporabnisko ime in geslo,
misle¢, da morate »posodobiti podatke« za storitev, v resnici
pa tako svoje geslo posljete goljufom. Ti sporocila posiljajo naj-
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Mesecéno Stevilo laznih SMS-sporodil (smishing) na SI-CERT (do 15. avgusta 2023)

Navadno so SMS-sporocila poslana s potvorjeno izvorno stevil-
ko (proti temu se mobilni operaterji sprotiprilagajajo z ustreznimi
ukrepipreprecevanja,zatosotiprimerivednoredkejsialipaiztuje
Stevilke. Konec julija 2023 pa smo na SI-CERT zaceli prejemati
val prijav SMS-sporocil, ki so bila poslana iz slovenskih stevilk.

pogosteje po elektronski posti, lahko pa tudi v SMS-sporodilih.
Takrat to imenujemo smishing. Omenjeni porast prijav je dobro
viden na grafu mesecno obravnavanih smishing incidentov na
SI-CERT.
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Primer smishing sporocila iz 29. julija 2023
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Ob vsaki prijavi phishing napada na SI-CERT sprozimo postop-
ke za odstranitev laznega splethnega mesta in hkrati za njego-
vo uvrstitev na zadrzevalne sezname (Googlov Safe Browsing
List in Microsoftov Smart Screen). V tem primeru smo takoj

opozorili na obi¢ajne poteke napadov in jim azurno posredo-
vali Stevilke, ki so bile uporabljene za razposiljanje zlonamer-
nih sporocil. Ko smo od operaterjev dobili tudi potrditev, da gre
dejansko za razposiljanje z naprav s SIM-karticami, kupljenimi
v Sloveniji, smo nase ugotovitve in seznam uporabljenih ste-
vilk poslali slovenski policiji. Ta je na podlagi predhodnih prijav
s strani bank in drugih pridobljenih ugotovitev 10. avgusta v
Mariboru aretirala Stiri romunske drzavljane.

Po tem avgustovskem incidentu se Stevilo zaznanih smishing
napadov ni vrnilo na prejsnjo raven, kar pripisujemo vedno Sir-
Si uporabi mobilnih denarnic v Sloveniji.

Za aktivacijo mobilne denarnice so namrec¢
dostikrat potrebni zgolj stirje podatki, ki
jih napadalci pridobijo med razliénimi phi-
shing in drugimi napadi: telefonska sStevil-
ka, davéna stevilka, enkratna koda iz pre-
jetega SMS-sporocila in PIN-koda banc¢ne
kartice. S temi podatki lahko napadalci na
svoji mobilni napravi namestijo in aktivira-
jo mobilno denarnico vimenu zrtve ter prek
nje opravljajo in potrjujejo razlicne spletne
nakupe.

SKODLJIVA KODA

N a podrocju zlonamerne kode leto 2023 ni prineslo izstopa-
jocih sprememb. Se vedno smo se najpogosteje ukvarjali
z razli¢nimi trojanskimi koniji, izsiljevalskimi kriptovirusi in orodji
za oddaljen dostop. Pri trojanskih konjih prednjaci AgentTesla,
sledi mu FormBook oziroma xLoader, med orodji za oddaljen
dostop pa moc¢no previaduje Remcos. Druge vrste obravnava-
nih virusov so v manjsini.

Vrste skodljive kode — pregled 2023

St. obravnavanih
primerov

Vrsta skodljive kode
Trojanski konj 140
Ransomware

Orodje za oddaljen nadzor

Drugo

Najpogostejsi trojanski konji skozi leta

Leto AgentTesla FormBook

2020
2021
2022

2023

Racunalniski virusi se se vedno najpogosteje Sirijo v obliki pri-
ponk elektronske poste s sporocili, ki zelijo naslovnika prepri-
¢ati, da nanjo klikne in s tem namesti zlonamerno kodo. Laz-
na sporocila postajajo ¢edalje prepricljivejsa in jih je vcasih
ze zelo tezko prepoznati. Lahko vsebujejo elemente pretekle
korespondence, z razlicnimi tehnikami pa tudi preslepijo filtre
postnih streznikov. Taka lazna sporocila obic¢ajno predstavljajo
prvi korak pri nepooblas¢enem dostopu do omrezja podjetja
skozi okuzbo racunalnika enega od zaposlenih. Proces okuz-
be praviloma vsebuje vec stopenj, od prenosa dodatne kode
iz oddaljenega streznika do izvedbe razlicnih vmesnih skript.

Vektor zlorabe okuzbe je lahko tudi slabo zasciten sistem za
oddaljen dostop (na primer zascita zgolj z geslom brez 2FA) ali
paranljivostjavno dostopnega streznika v primeru neustrezne
politike posodabljanja sistemov.
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SIRJENJE LAZNIH SPOROCIL V
IMENU SLOVENSKIH ORGANIZACIJ

letu 2023 smo obravnavali ve¢ napadov z laznimi elektron-

skimi sporocili, ki so na prvi pogled izgledala kot legitimna
sporocila razlicnih slovenskih organizacij, najveckrat podje-
tij, bank in izobrazevalnih ustanov. Napadalci najverjetneje v
nekem zlorabljenem postnem predalu ukradejo eno izmed
poslanih ali prejetih sporocil, ki ga modificirajo na tak nacin,
da prilozijo skodljivo priponko, vec¢ine drugih elementov pa ne
spremenijo. Pri posiljanju lahko tudi ponaredijo elektronski na-
slov posiljatelja, tako da na prvi pogled lahko izgleda, da ga je
poslala neka organizacija.
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Postranska zrtev takega napada je tudi organizacija, v imenu
katere napadalci posiljajo lazna sporocila. Ta se mora obi¢ajno
spopasti s povratnimi sporocili in telefonskimi klici jeznih pre-
jemnikov, ki ne razumejo, da laznega sporocila ni poslala orga-
nizacija.

Organizacije se lahko pred ponarejanjem elektronskih
sporocil iz njihove domene zavarujejo z nastavitvijo
naslednjih varnostnih protokolov za preverjanje
pristnosti e-poste:

=1 SPF (Sender Policy Framework) omogoca dolocitev
postnih streznikov, ki se lahko uporabljajo za
posiljanje posSte iz domene;

= DKIM (Domainkeys Identified Mail) omogoca
preverjanje pristnosti sporocila z uporabo
kriptografske avtentikacije;

= DMARC (Domain-based Message Authentication,
Reporting & Conformance) omogoca nastavitev
pravil za obravnavo sporocil, ki ne prestanejo SPF
in DKIM preverjanja.

NAPADI NA PODJETJA

ogosta tarca kibernetskih napadalcev so majhna in sre-

dnja podjetja, saj velikokrat nimajo moznosti zagotavljanja
zadostnih virov za zagotavljanje odpornosti na kibernetska
tveganja. Po drugi stani pa je njihovo poslovanje zelo odvisno
od razpolozljivosti podatkov in nemotenega delovanja infor-
macijskega sistema. Uspesen kibernetski napad lahko za dalj-
Se ¢asovno obdobje ustavi poslovanje podjetja, kar lahko po-
meni velike izgube, ki jih podjetje tezko nadomesti. Podjetja so
zelo izpostavljena napadom z izsiljevalskimi virusi, ki po vdoru
v informacijski sistem zasifrirajo vse dosegljive datoteke. Na-
padalci zrtvam ponudijo moznost odkupa Sifrirnega kljuca, pri
¢emer znesek odkupnine prilagodijo velikosti podjetja. Obicaj-
ni zneski odkupnine so od nekaj 10.000 do ve¢ milijonov evrov.

NOV SCENARIJ DIREKTORSKE PREVARE

Direktorska prevara (ang. CEO fraud) je preprosta oblika na-
pada, pri kateri napadalci na razlicne nacine prevzamejo
identiteto ¢lana vodstvenega kadra (obi¢ajno direktorja) ter v
njegovem imenu od drugih zaposlenih zahtevajo izvedbo do-
locenih nalog, ki pa so v $kodo podjetja. Znacilen primer direk-
torske prevare je posiljanje elektronskega sporocila na naslov
racunovodstva z zahtevo po nujnem placilu izmisljene fakture
na nek tuj bancni racun, pri cemer gre za zneske v visini ne-
kaj 10.000 evrov. Napadalci lahko registrirajo tudi elektronski
naslov, ki vsebuje ime in priimek direktorja, ali pa pri posiljanju
sporocila ponaredijo posiljatelja (t. i. email spoofing). Napre-
dnejsi napadi te vrste lahko vsebujejo tudi avdio- in videopo-
snetke, ustvarjene z orodji umetne inteligence, vendar pa so na
sreco taki napadi v Sloveniji (Se) izredno redki.

V letu 2023 so napadalci v direktorski prevari zaceli uporabljati
nov scenarij. Na naslov racunovodstva posljejo lazno sporocilo
enega od zaposlenih, da zeli nakazilo place na drug bancni ra-
¢un. Zneski oskodovanja so v tem primeru manjsi, po nakazilu
place na drugbanc¢niracun pa je moznost povrnitve ukradene-
ga denarja zelo majhna.

Vrivanje v poslovno komunikacijo (ang. BEC, business ema-
il compromise) je naprednejsa oblika kibernetskega napada,
ki zahteva predhodni vdor v postni sistem podjetja. Ta je obi-
¢ajno posledica uspesnega phishing napada na zaposlene.
Z vdorom v postni predal napadalci spremljajo komunikacijo
v podjetju in ob posiljanju fakture v njej zamenjajo podatek o
banc¢nem racunu in tako preusmerijo nakazilo denarja. Zneski
oskodovanja so praviloma zelo visoki.

Kakrsnokoli spremembo v nacinu izplac¢evanja vedno
preverite po neodvisnem kanalu (osebno, po telefonu
ipd.). Zaposleni se lahko o direktorski prevari in vdoru
v poslovno komunikacijo seznanijo na brezplacnem
spletnem tecaju o informacijski varnosti Varni v
pisarni, ki smo ga pripravili na SI-CERT.

Leto CEO fraud

2019 128
2020 32
2021 25
2022 k{e)

2023

1
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IZSTLJEVALSKTI VIRUSI

Ransomware ali izsiljevalski virusi so ena izmed najvec-
jih kibernetskih grozenj. Po zlorabi sistema zasifrirajo vse
dokumente, do katerih imajo dostop, tudi na omreznih in pri-
klju¢enih pogonih, za sifrirni klju¢ pa zahtevajo odkupnino, ki je
velikokrat odvisna od velikosti podjetja, obi¢ajno pa znasa od
nekaj 10.000 do ve¢ milijonov evrov. Po obdobju napadov na
fizicne osebe v letih 2016 do 2019 se je glavnina napadalcev
usmerila na podjetja, saj lahko tam napadalciracunajo na vec-
je zneske odkupnine. Izsiljevanje velikokrat vsebuje tudi groz-
njo z javno objavo ukradenih podatkov ali pa celo izsiljevanje
poslovnih partnerjev podjetja. Glavni vstopni vektor je slaba
oziroma neustrezna zascita sistema za oddaljen dostop ali pa
kraja avtentikacijskih podatkov za oddaljen dostop, vklju¢no z
VPN-poverilnicami.

Stevilo obravnavanih napadov z izsiljevalskimi virusi v zadnjih
letih postopoma upada. V 32 obravnavanih primerih v letu
2023 smo identificirali 18 razlicnih vrst virusov, pri cemer sta
bila v tretjini vseh primerov uporabljena Phobos in Akira.

St. primerov okuzbe z
izsiljevalskim virusom

Leto

2016
2017
2018
2019
2020
2021
2022

2023
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Pri identifikaciji vrste izsiljevalskega virusa

in moznosti restavriranja datotek brez placila
odkupnine sta zrtvam v pomoc iskalnika na https://
www.nomoreransom.org/ in https://id-ransomware.
malwarehunterteam.com/. Priporoc¢ila SI-CERT so na
voljo v tehni¢nem zapisu 11: https://cert.si/tzo11.

PRIJAVITELJI

13% 65% 22%
Zasebni Podjetja Izobrazevalne
uporabniki ustanove

NAPAD NA HOLDING SLOVENSKIH ELEKTRARN

Konec novembra 2023 je HSE, Holding Slovenskih elektrarn prizadel izsiljevalski
virus Ryshida. Napadalci so izkoristili oddaljen dostop, namenjen zunanjemu iz-
vajalcu. Kadar pride do okuzbe sistema in kraje poverilnic, je to ena od moznih poti
v sistem. Ob hitrem ukrepanju strokovnih sluzb HSE je storilcem uspelo zasifrirati le
manjsi del sistemov in pridobiti dostop do podatkov, ki niso imeli posebne vrednosti.
Vse sisteme so ponovno postavili iz varnostnih kopij in ob dodatnih varnostnih ukre-
pih. Oskrba z elektricno energijo v nobenem trenutku zaradi napada ni bila motena.
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NOVI PRISTOPI SPLETNIH GOLJUFOV

letu 2023 smo spet zaznali rast Stevila incidentov, pri cemer ostaja ze nekaj let
precej stabilno razmerje, da spletne prevare predstavljajo tretjino vseh obravna-
vanih primerov. V skoraj 30 letih delovanja SI-CERT imamo ze toliko vpogleda v pro-
blematiko, da lahko izpostavimo nove pristope spletnih napadalceyv, ki smo jih zaznali.

Gotovo vidimo trend lokalizacije, saj napadalci vedno pogosteje za svoje krinke iz-
rabljajo slovenske storitve in podjetja, ki so slovenskim uporabnikom blizu in tudi
vzbujajo ve¢ zaupanja. Tako smo zaznali ve¢ phishing napadov, kjer so zlorabili pod-
jetjia Mimovrste, Bolha.com, Posta Slovenije, Arnes elektronsko posto ipd. Slovensci-
na v napadih je vedno boljsain prepricljivejsa, kar je posledica zmogljivih prevajalskih
programov. Podoben trend je tudi pri laznih spletnih trgovinah, ki zavajajo, da gre za
slovenske trgovce oziroma slovenske distributerje, na nacin, da v imenu spletne tr-
govine uporabljajo ime Slovenija ali Ljubljana. Celo na druzbenih omrezjih za vabe v
prevaro s skrito naro¢nino pogosto izrabijo znane slovenske vplivheze in zvezdnike.
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Prav tako vidimo, da napadalci zrtvam posvetijo vedno vec
¢asa. Napadi so vse bolj personalizirani in prilagojeni posa-
mezni zrtvi. Vse vec je napadov z neposrednim stikom, torej
napadalci zrtev poklicejo po telefonu ali kontaktirajo prek za-
sebnega sporodila (Viber, Telegram). Vzamejo si veliko ¢asa za
prepricevanja in pojasnila. Izstopajo predvsem kripto investicij-
ske prevare, kjer napadalci za prepricljivejso krinko organizirajo
spletne seminarje, snemajo videonavodila, upravljajo zaprte
podporne skupine, ki zahtevajo veliko vlozenega napora.

Napadi postajajo vse bolj prilagojeni telefonom in nasim upo-
rabniskim navadam (t. i. mobile first). Opazili smo velik skok v
Stevilu napadov prek SMS-sporocil in aplikacij za hipno sporo-
¢anje (na primer Viber, WhatsApp). Nevarnosti se selijo na pa-
metne telefone v obliki zasebnih sporocil, ki pod pretvezo »pre-
verjanja podatkovx, »potrievanja transakcij« ipd. zelijo izvabiti
podatke za dostop do elektronske banke in podatke kreditne
kartice (t. i. smishing). Ti napadi prek SMS-sporodil so za upo-
rabnike lahko nevarnejsi od napadov prek elektronske poste,
saj pred slednjimi lahko S¢itijo filtri na postnih streznikih, ki blo-
kirajo del zlonamernih sporocil. Prakticno nemogoce je preveriti
posiljatelja SMS-sporocila, mozno pa je tudi potvoriti telefon-
ske stevilke, da izgledajo, kot da so slovenske. V SMS-sporocilu
je tudi tezje preveriti, kam pelje povezava, kot to lahko storimo
na racunalniku. Hkrati pa je celotno besedilo manjse in tezje
berljivo kot na racunalniskem zaslonu, kar je Se dodatna ovira
za starejSe uporabnike. Ne nazadnje je tudi nac¢in uporabe te-
lefona veliko bolj oseben, pogosto ga uporabljamo v okolju, kjer
si tezje vzamemo trenutek miru, da natan¢no preverimo stran,
kamor vhasamo podatke.

Izpostavljamo tudi porast oglasov, ki vodijo neposredno v
spletno zlorabo - lazno trgovino, phishing spletno mesto, krip-
to prevaro ipd. Oglasevalske platforme, na primer Meta, Google
Ads in oglasevalske mreze, so spletni napadalci popolnoma
usvajili in so postale ze del obi¢ajne poslovne prakse. Upora-
ba (oziroma natancneje zloraba) legitimnih oglasevalskih orodlij
za zvabljanje uporabnikov v razli¢ne spletne prevare ni novost,
presenetljivo pa je, kako pogosti so postali tovrstni oglasi, kako
dobro ciljajo uporabnike in kako malo vzvodov je na voljo, da bi
se zascitili spletni uporabniki.

LOKALIZACIJA

2 PERSONALIZACIJA
3 MOBILE FIRST
| OGLASEVANJE PREVAR
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PODATKI NA DLANI

Nacionalni program ozavescanja Varni na internetu je se ena izmed zakonsko
opredeljenih nalog, ki jih izvaja SI-CERT. Ozavescanje javnosti na podrocju infor-
macijske varnosti je opredeljeno v 5. tocki drugega odstavka 28. ¢lena Zakona o in-
formacijski varnosti, SI-CERT pa naloge izpolnjuje s Stevilnimi dejavnostmi programa
Varni na internetu.

CILJI

Kot glavni cilj opredeljuiemo opolnomocenje spletnih uporabnikov, da bodo zna-
li prepoznati razliéna spletna tveganja in nevarnosti ter ustrezno zasgcititi svoje
naprave in uporabniske racune. Prvi pogoj pa je, da uporabniki razumejo vrednost
podatkov, ki jih varujejo — ne le financ¢nih (podatki kreditne kartice, financna sredstva)
in poslovnih, ampak tudi svoje zasebnosti.

PROBLEMATIKE

Program pokriva klju¢ne problematike: okuzbe z zlonamerno kodo, vdore v uporabni-
Ske racune, lazne spletne trgovine, razlicne oblike spletnih goljufij, phishing kraje po-
datkov ... Zaupanje v programske resitve pred taksnimi zlorabami ne obvaruje — edina
resitev je kontinuirano izobrazevanje spletnih uporabnikov.

KOGA NAGOVARJAMO?

Nagovarjamo uporabnike, starejse od 25 let, saj ta popula-
cija ze uporablja storitve spletnega banc¢nistva in tudi opravi
najvecji delez spletnih nakupov. Poleg njih pa so najranljivejsi
uporabniki na spletu pripadniki starejSe generacije. To so ve-
¢inoma upokojenci, delovno neaktivni prebivalci, ki niso vec¢
vpeti v formalne procese izobrazevanja, hkrati pa niso delezni
dodatnih izobrazevanj o kibernetski varnosti.

Druga ciljna skupina so zaposleni v manjsih podjetjih, vod- O

stva manjsih podjetij in IT-kader, saj potrebujejo bolj speci-
ficne napotke in priporocila, hkrati paimajo omejene vire.
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Vse dejavnosti programa oza-
vescanja Varni na internetu so v
celoti financirane s sredstvi Ura-
da Vlade Republike Slovenije za
informacijsko varnost.

URSIV

ODRASLI
UPORABNIKI

ZAPOSLENTI,
SAMOZAPOSLENTI,
MANJSA PODJETJA

'KOMUNIKACIJSKI
STEVEC V LETU 2023
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10.28

prejemnikov e-novicnika Varne novice in
20 poslanih edicij do konca leta 2023

digitalnih zaslonov po vsej

Sloveniji vkljucenih v Sirso
kampanjo Evropski mesec

kibervarnosti

5-158 31.000

izdanih certifikatov |_ natisnjenih prirocnikov
Varniv pisarni ABC varnosti na spletu.
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NOVI NAGRADI ZA PROGRAM OZAVESCANJA

NAJBOLJSI EVROPSKI VIDEO

Evropska agencija za kibernetsko varnost ENISA je podelila nagrade drzavam cla-
nicam za njihova gradiva, ki jih pripravijo v sklopu kampanje Evropski mesec kiber-
varnosti. Ze drugo leto zapored smo prejeli nagrado za najboljsi video! Tokrat za
promocijski video za nas brezpla¢ni spletni tecaj Varni v pisarni, s katerim smo nago-
varjali predvsem vodstvo podjetij in IT-kader, da vlaga v izobrazevanje svojih zaposle-
nih in tako pomembno zmanjsa tveganja.
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EUROPEAN CYBERSECURITY MONTH

AWARDS CERTIFICATE

THE 2023 "BEST VIDEO" AWARD WAS AWARDED TO:

SLOVENIA

FOR THE MATERIAL "SAFE AT THE OFFICE"
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Athens, 2023 October

The EU Agency for Cybersecurity
www.enisa.europa.eu
www.cybersecmonth.eu

NAJBOLJSI STROKOVNI PRISPEVEK S PODROCJA VARNOSTI

Se posebej smo ponosni na nagrado, ki nam jo je podelil In&titut za korporativne
varnostne studije v sodelovanju s Slovenskim zdruzenjem korporativhe varnosti.
Neodvisna komisija je nas program ozavescanja Varni na internetu izbrala za pre-
stizno nagrado Slovenian Grand Security Award 2023 v kategoriji Najboljsi strokovni
prispevek s podrocja varnosti. Gre za najbolj cenjeno nagrado s podrocja varnosti v
Sloveniji, ki se podeljuje izbranim institucijam in posameznikom za njihov inovativni
prispevek na podrocju razvoja in uveljavljanja varnosti.

ELES

PRENASAMO ENERGI10.
OHRANJAMO RAVNOVESIE.
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KAJ JE ODMEVALO NA DRUZBENIH OMREZJIH?

Najodmevnejéa objava na Facebook strani Varni na inter-
netu v letu 2023 je bilo nase opozorilo o zavajajocem za-
pisu, s katerim naj bi se uporabniki obvarovali pred naro¢nino
za uporabo Facebooka. Zapis, ki je obkrozil platformo, je bil ne-
resnic¢en, uporabniki pa so ga kljub temu mnozi¢no delili. Nase
opozorilo je doseglo vec kot 16.700 interakcij, 2.228 odzivov in
kar 1.500 delitev. Odmevnost objave se kaze tudi v 200 novih
sledilcih na dan objave.

Varnd ma internetu

Movember 30, 2021 - 48
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uparabfaje vade podatie - hepsswwatscabook comprvacyipolicy
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Na Instagramu je najvec vSeckov prejelo opozorilo o prevari z
nagradno igro, v kateri naj bi uporabniki zadeli iPhone. Slo je za
prevaro s skrito naro¢nino, prevaranti pa so uporabnike ozna-
¢evali v svojih laznih objavah.

V OBJAVI, DA STE

V SREDISCE SMO POSTAVILI STAREJSE UPORABNIKE

sako leto v sredisce izobrazevalnih dejavnosti postavimo

temo, ki jo zaznamo kot bolj pere¢o za dolocen del spletnih
uporabnikov. Leta 2022 so hili to napadi na zaposlene v podje-
tjih, leta 2023 pa je hilo vec dejavnosti v sklopu programa Varni
na internetu posvecenih izobrazevanju starejsih. Eden izmed
razlogov je opazen porast prijav incidentov, kjer so se po po-
moc obracali otroci, katerih starsi so nasedli na katero izmed
spletnih prevar. Na drugi strani so se v zadnjih letih po pomo¢
vse pogosteje obracala razlicna drustva in izobrazevalne usta-
nove s prosnjo po izvedbi predavanja o spletni varnosti za sta-
rejSe, saj so zaznali, da je ta populacija med ranljivejSimi. Sta-
rejsi uporabniki spadajo v populacijo, starejso od 65 let. To so
vecinoma upokojenci, delovno neaktivni prebivalci, ki niso vec¢
vpeti v formalne procese izobrazevanja, hkrati pa niso delezni
dodatnih izobrazevanj o kibernetski varnosti, na primer v sluz-
bi. Po podatkih Statisticnega urada je trenutno to vec kot 20 %
vseh prebivalcev Slovenije, hkrati pa gre za delez prebivalstva,
ki najhitreje narasca.

SIBKE DIGITALNE VESCINE STAREJSIH

Tudi na SI-CERT smo skozi vsakodnevno komunikacijo s sple-
tnimi uporabniki in obravnavo incidentov prepoznali dolo¢ene
tipe spletnih prevar, kjer so pogostejSe zrtve starejsi uporabniki.
Razlogov, zakaj v dolocenih primerih starejsi spletnih nevarnos-
ti ne prepoznajo, je vec. Na prvem mestu so gotovo Sibke digi-
talne vescine starejsih. Statisticni urad je v raziskavi leta 2021
ugotovil, da je bil v Sloveniji delez oseb brez digitalnih vescin naj-
vedji v starostni skupini 65-74 let, in sicer je znasal 45 %, kar je
nad povprecjem EU-27 (41 %). Na SI-CERT opazamo tudi druge
znacilnosti, na primer starejsi bolj zaupajo uradnim institucijam
(policija, FURS, banke ipd.) in se jim zdi nepredstavljivo, da nek-
do upa zlorabhiti njihovo podobo, na primer ime, logotip, grb, in se
predstavljati v njihovem imenu. Posledicno so bolj izpostavljeni
smishing in phishing prevaram, kjer napadalci ribarijo za gesli in
finan¢nimi podatki ravno pod krinko znanih podijetij in institucij.
Vsiti dejavniki prispevajo k temu, da spletni napadalci preproste-
je najdejo svoje zrtve med starejsimi uporabniki.

SPLETNE PREVARE, KI MERIJO NA STAREJSE
UPORABNIKE

Na SI-CERT smo skozi prakso identificirali spletne prevare,
ki so jim bolj izpostavljeni starejsi. Na prvem mestu so goto-
vo ljubezenske prevare, kjer so zrtve v vecini obravnavanih
primerov starejSe vdove. To je tudi prevara, kjer se po pomoc
najveckrat obrnejo svojci zrtve. V nemalo primerih zrtve izgu-
bijo vse zivljenjske prihranke, pa tudi nepremicnine. Vse vec je
tudi prijav glede oglasevanja ¢udeznih zdravil in medicinskih
pripomockov, ki obljubljajo povrnitev sluha, odpravo revme in
drugih zdravstvenih tezav. Nemalokrat so v oglasih uporabljene
fotografije in imena slovenskih zdravnikov, vendar gre za zlora-
bo njihove identitete.

Gre za problematiko, ki ne spada v podrocje kibernetske var-
nosti, vendar smo javnost veckrat opozorili na zavajajoce
oglase in problematiko naslovili na vec¢ inSpekcijskih sluzhb.
Vpraganiji, kdo je odgovoren za zavajajoce oglase (oglasevalec,
oglasevalska mreza ali ponudnik oglasnega prostora) in kdo je
pristojen za sankcioniranje krsitev, ostajata neodgovorjeni. Pri-
stojnosti nadzornih organov so omejene, saj narocniki oglasov
niso podjetja s sedezem v Sloveniji. Oglasevalske mreze prav
tako ne, hkrati pa celotno odgovornost za vsebino oglasov pre-
lagajo izkljucno na narocnika oziroma oglasevalca. Podoben
odziv je tudi pri ponudnikih medijskega prostora, ki prav tako
ne odgovarjajo za vsebino oglasov, ki se pojavljajo v njihovem
inventarju.

Izpostavljene so Se razlicne obljube o spletnih kreditih in
moznosti dela od doma z velikimi zasluzki. Gre za prevare, v
katerih ljudje izgubijo vse, kar so dolga leta skrbno varcevali.
Veliko preplaha med starejSimi uporabniki povzrocijo tudi
lazne groznje v imenu policije. Taka elektronska sporocila so
poslana na veliko naklju¢nih naslovov. Cilj goljufov je najti nekaj
posameznikov, ki jih bodo navedbe dovolj prestrasile, da bodo
na sporocilo odgovorili, Seprav so vse navedbe popolnoma iz-
misljene.
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EVROPSKI MESEC KIBERNETSKE VARNOSTI

udi kampanjo Evropski mesec kibervarnosti smo posvetili starejSim uporabni-

kom. Oktobra smo izvedli oglasevalsko kampanjo, v katero so bili vkljuceni
digitalni zasloni v mestnih avtobusih v Ljubljani, Mariboru in Celju, v 179 naku-
povalnih sredisc¢ih po vsej Sloveniji in na zaslonih v srediscu Ljubljane. V medijski
plan smo tako vkljucili zaslone na mestih, kjer bi kar najbolj ciljano dosegli populacijo
starejsSih. Zasnovali smo serijo animiranih videov, ki opozarjajo na najpogostejse
spletne prevare, predstavljene skozi pogled pametnih telefonov. Ti postajajo vse
pogostejsi vektor napadov spletnih goljufov. Animacije prikazujejo razlicne situacije,
v katerih se lahko znajde slehernik, ko prejme na prvi pogled povsem obi¢ajno SMS-
-sporocilo, ki pa skriva poskus ribarjenja za podatki, kripto investicijske prevare oziro-
ma lazno nagradno igro.

Animacije o spletnih prevarah so navideozaslonih predvajali
tudi v poslovalnicah Poste Slovenije, kjer so se odzvali nasi
prosnji k sodelovanju in omogogili brezpla¢no predvajanje.

Vse dejavnosti smo predstavili na novinarski konferenci, ki smo jo organizirali v so-
delovanju z Ministrstvom za digitalno preobrazbo, kjer prav tako izvajajo programe
krepitve digitalnih vescin starejsih. Nas cilj je bil predstaviti konkretne resitve in u¢na
gradiva, ki smo jih zasnovali in tako se okrepili zavedanje javnosti o tej problematiki
ter predvsem usmerili, kje lahko dobijo potrebno pomoc.
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DEJAVNOSTI NA DRUZBENIH OMREZJIH

Kampanja ozavescanja v okviru meseca kibervarnosti je potekala tudi na druzbenih
omrezjih Facebook in Instagram, kjer smo z zelo omejenim proracunom za oglase-
vanje dosegli veliko uporabnikov, kar 160.000. Z oglasi smo ciljali dve skupini, in sicer
uporabnike do 50 let in starejSe od 65 let. Pri tem smo zeleli dosedi ¢im vec¢ uporab-
nikov in jih opozoriti na najpogostejse prevare, ki ciljajo na starejse, ter jim podati in-
formacije o tem, kje lahko poiscejo pomoc. Poleg oglasov v obliki tematskih animacij
smo vsak dan objavljali tudi organske objave, katerih rdeca nit je bil druzbeni inzeni-
ring. Tudi tokrat je za veCino materialov poskrbela Agencija EU za kibernetsko varnost
ENISA, mi pa smo jih prevedliin priredili za slovenski prostor. Ob tem smo, kot vedno,
ozavescali tudio aktualnih prevarahin lastne materiale smiselno povezali ter umestili
v skupni koledar objav v oktobru. Z organskimi objavami smo v tem obdobju doseg]i
168.000 uporabnikov na Facebooku in 43.000 na Instagramu.
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OSREDOTOCENJE NA ZAPOSLENE -
NE NAJSIBKEJSI, AMPAK SPREGLEDAN CLEN

I:)omemben, a pogosto spregledan dejavnik, ki prispeva k
varnosti celotne organizacije, je tudi opolnomocen zapos-
leni, ki se zaveda pomembnosti varovanja podatkov in zascite
naprav. Zaposleni so popolnoma enakovreden steber zago-
tavljanja informacijske varnosti, ki stoji ob boku tehnologijam
in organizacijskim ukrepom. Statistike kazejo, da so Se vedno
najuspesnejsi (in najcenejsi) napadi, ki ciljajo na posameznika,
saj so v samem vrhu napadi druzbenega oziroma socialne-
ga inzeniringa. Gre za incidente, kjer napadalci izkoristijo ¢lo-
veske ranljivosti, podobno kot bi poiskali in izkoristili napako
v programski kodi. Zaupanje v programske resitve nas pred
taksnimi zlorabami ne bo vedno obvarovalo, se vedno je glav-
na resitev izobrazevanje uporabnikov. Na SI-CERT-u ze leta
opozarjamo, da je Se vedno (pre)pogosto prepric¢anje, da manj-
Sa podjetja niso zanimiva za spletne napadalce, kar pa ne drzi.
Ce zaposleni nimajo ustreznih znanj in ves&in, da bi prepoznali
nevarnost, so napadalci pogosto uspesni.

Zato je spletni te¢aj Varni v pisarni Se ena od izobrazevalnih
dejavnosti, ki se izvajajo v okviru programa Varni na internetu.
Platforma, ki temelji na videopredavanjih, na preprost, razum-
liiv in vizualno priviacen nacin zaposlenim predstavi osnove
informacijske varnosti. Spletni tecaj je brezplacen, poteka ka-
darkoli na zahtevo, prilagojen je razlicnim delovnim mestom,
osnovni modul pa vam bo vzel zgolj 30 minut. U¢ne teme so
razdeljene na module in prilagojene razlicnim delovnim proce-
som (splosne vsebine za vse zaposlene, za racunovodije in po-
slovne sekretarje, za marketing in nabavo ter za IT-kader), zato
je tec¢aj primeren tudi za vse organizacije, kjer ni sistematic¢ne-
ga pristopa k izobrazevanju o informacijski varnosti.

Brezplacni spletni tecaj Varni v pisarni, namenjen usposablja-
nju zaposlenih o informacijski varnosti, je od postavitve platfor-

me leta 2021 do konca leta 2023 izobrazil 9053 tecajnikov, ki
so skupaj opravili skoraj 16.000 izobrazevalnih modulov.

Spletni te€aj Varni v pisarni je brezplacen, poteka
kadarkoli na zahtevo, traja 30 minut in je prilagojen
razliénim delovnim mestom v organizaciji. Na naslovu
www.varnivpisarni.si lahko vsakdo opravi registracijo
in za€ne s te¢ajem v lastnem tempu ter izbere vsebine,
povezane z delovhim mestom.

VARNI

v pinanni

30 MINUTNI SPLETNI TECA)
O INFORMACIJSKI VARNOSTI
ZA ZAPOSLENE

Vsebine teaja so s podpisom sporazuma v 2023 umescene tudi v e-usposobljanje
Informacijska varnost, ki ga izvaja Upravna akademija pri Ministrstvu za javno upravo. S
prikazom dobrih praks zasg¢ite informacijskih sredstev in podatkov tako v kot izven pisarne,
prispevamo k razvoju digitalnih ves¢in javnih usluzbencev.
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Ob zaznanem varnostnem incidentu posljite prijavo z elektronskim
sporocilom in nudili vam bomo pomoc¢ pri preiskavi incidenta.
cert@cert.si

Nacionalni odzivni center za kibernetsko varnost SI-CERT (Slovenian Computer
Emergency Response Team) opravlja koordinacijo razreSevanja incidentov in
tehni¢no svetovanje ob vdorih, racunalniskih okuzbah in drugih zlorabah ter
izdaja opozorila za upravitelje omrezij in SirSo javnost.
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