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Nacionalni odzivni center za kibernetsko varnost SI-CERT (Slovenian Computer Emergency Response Team) opravlja koordinacijo razreSevanja
incidentov in tehni¢no svetovanje ob vdorih, racunalniskih okuzbah in drugih zlorabah ter izdaja opozorila za upravitelje omrezij in SirSo javnost.

@ @SI-CERT, Slovenian National Computer Emergency Response Team
€3 facebook.com/sicert
@sicert

Ozavescanije javnosti na podroc¢ju kibernetske varnosti
€3 facebook.com/varninainternetu
@varninanetu

instagram.com/varninainternetu

Vse dejavnosti odzivnega centra SI-CERT financira Urad Vlade Republike Slovenije za informacijsko varnost. U RSIV
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Jeseni leta 1995 smo na SI-CERT-u iz Svedskega
kralievega instituta za tehnologijo KTH prejeli prvo
prijavo incidenta, kar Stejemo za zaCetek svojega
delovanja. Namen odzivnih centrov za kibernetsko
varnost je oblikovanje zavedanja o trenutnem

stanju in vzdrzevanje strokovnega znanja na
podrocjih digitalne forenzike, analize zlonamerne
kode ter postopkov odzivanja na kibernetske
groznje in incidente. Lahko bi rekel, da je to veljalo
tako takrat kot tudi danes. Seveda pa se je v treh
desetletjinh marsikaj spremenilo. Digitalizacija je
prezela nasa Zivlienja in temu primerno so posledice
kibernetskega incidenta lahko danes veliko resnejSe
kot v ¢asih modemov in IRC-a. Vendar smo v tem
okolju tudi mi rasli in se strokovno krepili, zato lahko
danes primerno obvladujemo sodobne kibernetske
groznje. Hitro se moramo prilagajati rasti incidentov
ter novim uredbam in direktivam, ki kar po tekoCem
traku prihajajo iz Bruslja, a res je, da vedinoma
naslavljajo tezave, ki jih moramo zaceti reSevati.
SI-CERT je izvrstno vpet v mednarodno skupnost

in dobro prepoznan v strokovni javnosti doma.

Na$ program Varni na internetu je velikokrat vzor
drugim v Evropski uniji kot ucinkovito in usmerjeno
ozaveSCanje na podrodju varne uporabe interneta.
Glede tega smo tako jaz kot tudi moji sodelavci na
SI-CERT-u z dosezenim lahko zadovoljni.

Kaj pa bi izpostavili, da je zaznamovalo leto

20247 |zbrali smo tri teme. Mobilne naprave in
vsesplosna digitalizacija nasih zivljenj nas
izpostavljgjo ranljivostim naprav in v€asih slabo
zasnovanim aplikacijam, ki vsebujejo ranljivosti,

te pa se lahko konc&ajo slabo za posameznika ali
podjetje. Tako rekoC vsakodnevno se ukvarjamo s
krhkostjo nase digitalne infrastrukture, saj je
bila (spet) digitalizacija tako hitra, da je veliko luken;
nezakrpanih. Razvoj platform druzbenih omrezij nas
je popeljal v novo dobo druzbenega inzeniringa,
kier ne le, da nas goljufi skusajo oropati, ampak

S0 pod vprasajem tudi SirSi druzbeni vidiki, kot je
vplivanje na javno mnenje in izide volitev.

|zzivov nam ne bo zmanjkalo. Po kratkem pogledu
nazaj se zato usmerimo naprej.

Gorazd Bozi¢

%ﬁ’
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4.587

incidentov, od tega

790

tehni¢no zahtevnejsih

163

novinarskih vprasan;j

1.583

primerov zvabljanja
na lazna spletna mesta
(phishing)

60

strokovnih predavanj
in sodelovanj na
okroglih mizah

Sl-certl

Nacionalni odzivni center
za kibernetsko varnost

97

investicijskih prevar
s kriptovalutami

3.421

novih te€ajnikov
na platformi Varni
VvV pisarni



2024 NA DLANI

JAN

Na forumu na temnem spletu
neznanec v odkup ponudi podatke o
klicih na Stevilkko 112, v katerih so tudi
zdravstveni podatki klico&ih. V javnosti
se takoj zacnejo Siriti nepreverjene
informacije o vzrokih, od vdora v
lokalno gasilsko drustvo, do kraje s
strani zaposlenega.

——————rr

FEB

Preiskujemmo  bancne trojance za
mobilne naprave iz druzine Anatsa,
ki so bili uporablieni pri financnem
oskodovanju vec¢ Zrtev iz celotne
drzave. Gre za prvi tovrstni primer
zlonamerne kode za mobilne naprave,
ki je cilala tudi na uporabnike
slovenskih bank.

——————r

MAR

Prejmemo prvo prijavo napredne
oblike direktorske prevare, ciliane na
slovensko podietje. Prevara vkljuCuje
telefonski klic iz potvorjene telefonske
Stevilke direktorja, glas pa je ustvarjen
s pomocjo t. i. deepfake tehnologije.

Proruske hektivisticne skupine
izvedejo veC napadov onemogocanja
razlicnih  spletnih  mest  organov
drzavne uprave, podijetij in

posameznikov. Glavni cili napadov je
Sirjenje strahu med prebivalci, medtem
ko ne povzrocijo veliko Skode.

APR
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Europol izvede operacijo Endgame, ki
je onesposobila vecje Stevilo botnetov
(omrezje  okuzenih  radunalnikov).
Na SI-CERT-u v nadaljevanju leta
prejmemo  podatke o  okuzenih
racunalnikin slovenskih uporabnikov,
ki jih o okuzbah obve$¢amo preko
telekomunikacijskih operaterjev.

MAJ

Dobivamo prve prijave uporabnikov
0 neobi¢ajnih registracijah Telegram
racunov z njihovimi  telefonskimi
Stevilkami. V nadaljevanju leta sledi Se
mnogo ve¢ prijav. Kot najverjetnejsi
razlog se kaze zloraba enega od
sistemov za posredovanje SMS-
sporodil.

JUN



JUL

Programska napaka pri posodobitvi
varnostne aplikacije podietja
CrowdStrike  povzrogi globalne
izpade veC miljonov raCunalnikov.
Napaka je ustavila letalski promet,
banc¢ne storitve, bolnisSnice in drugo
infrastrukturo, po grobi oceni pa je na
globalni ravni povzroCila ve¢ kot 10
milijard evrov Skode.

AVG

Napadalci zacnejo z izvajanjem
naprednih  phishing napadov na
podijetja, ki poleg laznega sporocila
vsebujejo tudi element telefonskega
klica, v katerem se predstavijo kot
usluZzbenci banke. Napadi povzrocijo
visoka finan¢na oSkodovanja.

SEP

Pojavijo se informacie o zelo
obseznem vdoru v vedje Stevilo
telekomunikacijskin  operaterjev v
ZDA. Izkaze se, da gre za veC let
trajgjo¢o vohunsko kampanjo, za
katero stoji drzavno podprta APT
skupina Salt Typhoon.

Univerza v Mariboru dozivi kibernetski
napad z izsilievalsko programsko
opremo, ki za dalj Casa onesposobi
njihovo infrastrukturo. Univerza takoj
zaCne odpravijati posledice, kar v
celoti traja ve€ mesecev.

OKT

Agencija EU za kibernetsko varnost
ENISA v Ljubljani v partnerstvu s Sl-
CERT-om organizira prvo mednarodno
konferenco o ozaveSCanju O
kibernetski varnosti, ki je v celoti
posvetena &loveSkemu dejavniku in
spreminjanju vzorcev obnaSanja na

NOV

V  programu ozaveSCanja Varni
na internetu leto zakljuCujemo s
pozivom k  medgeneracijskemu
sodelovanju. Pripravimo brezpla¢no
zgibanko za manj vesce uporabnike
z najpomembnejSimi pravili spletne

varnosti.
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Nacionalni odzivni center za kibernetsko varnost
SI-CERT je odzivni center za obravnavo incidentov s
podrocja varnosti elektronskih omrezij in informacij.

Ustanovljen je bil leta 1995 in deluje pod okriliem pod

okriliem Akademske in raziskovalne mreze Slovenije.
Njegove primarne naloge so strokovna pomoc pri
preiskovanju pri preiskovanju kibernetskih incidentov,
koordinacija njihovega razreSevanja, tehni¢no
svetovanje ob vdorih, racunalniskih okuzbah in
drugih zlorabah ter izdajanje opozoril upraviteliem
omrezij in SirSi javnosti o trenutnih groznjah v
kibernetskem prostoru.

S sprejetjem Zakona o informacijski varnosti (ZInfV)
leta 2018 je SI-CERT prepoznan kot nacionalna
skupina CSIRT, katere naloge so opredeliene v

28. Clenu ZInfV (op. v ¢asu izdaje publikacije

je v veljavo stopil nov zakon ZInfV-1, ki ureja
podrocje informacijske in kibernetske varnosti,
vendar se letno porocilo v celoti nanasa na
ZInfV). Kot klju¢ne naloge v vlogi nacionalne
skupine CSIRT izpostavljiamo sprejem incidentov,

ki jih priglasijo zavezanci, in ponujanje metodoloSke
pomodi pri obvladovanju incidentov, saj pravilno

in pravo¢asno odzivanje na kibernetske incidente
bistveno prispeva k zagotavljanju visoke stopnje
kibernetske varnosti v drzavi.



V vlogi zavezanceyv, ki imajo dolznost priglasitve kibernetskih incidentov
nacionalni CSIRT skupini, so tri skupine subjektov:

Zavezanci po Zakonu o informacijski varnosti so tako izvajalci
bistvenih storitev kot ponudniki digitalnih storitev, ki morajo
nacionalnemu CSIRT-u brez nepotrebnega odlasanja priglasiti
incidente s pomembnim negativhim vplivom na delovanje
bistvenih storitev, ki jin zagotavljajo. Pri dolocitvi, ali bi incident
imel pomemben negativen vpliv, se upostevajo dejavniki, ki so
navedeni v Uredbi o doloditvi bistvenih storitev in podrobnejsi
metodologiji za doloCitev izvajalcev bistvenih storitev.

Zavezanci po Zakonu o elektronskin
komunikacijah (ZEKom-2), ki je
uveljavil Direktivo (EU) 2018/1972 o
elektronskih komunikacijah. Zaradi
vedje uCinkovitosti in takojSnjega
razreSevanja varnostnih incidentov
morajo operaterji 0 varnostnem
incidentu takoj obvestiti AKOS in SI-
CERT (nacionalno skupino CSIRT).
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Zavezanci po Zakonu o varstvu osebnih podatkov, ki je
prenesel evropsko splosno uredbo o varstvu podatkov v
slovensko zakonodajo in tudi ureja nacionalne posebnosti
varstva osebnih podatkov. 23. ¢len ZVOP-2, kjer so
opredeliene posebne obdelave osebnih podatkov,
upravljavecem nalaga smiselno uporabo dolo¢be o
varnostnih zahtevah in priglasitvi incidentov iz zakona, ki
ureja informacijsko varnost, ki se nanasajo na izvajalce
bistvenih storitev, Ce upravijavcu glede teh obdelav ni
treba izvajati ukrepov po zakonu, ki ureja informacijsko
varnost.



Dejavnosti centra SI-CERT v celoti financira Urad Vlade Republike Slovenije za informacijsko varnost, pristojni
nacionalni organ za informacijsko varnost.

Storitve odzivnega centra SI-CERT so na voljo Sirsi javnosti; po strokovno pomo¢ pri obravnavi kiber-
netskih incidentov se lahko obrnejo subjekti, ki jim to predpisuje zakon, prav tako tudi druge pravne
in fizicne osebe. Umes&enost centra SI-CERT v nacionalni okvir kibernetske varnosti in sistem odzivanja na
incidente je razviden iz shematskega prikaza.

ZEKom-2

Zakon o informacijski ZVOP-2

varnosti (ZInfV-B)

Strateska raven

Operativna raven

Zavezanci

spletne trznice
spletni iskalniki
oblaéno racunal.

energija
digitalna infrastr.
oskrba s pitno vodo

M_; obvevzno_ zdravstvo
porocCanje T ' promet
ban¢nistvo

)
druga podjetjain | ) r
fiziéne osebe: ! infra. fin. trga

prostovoljne prijave ! preskrba s hralmo
incidentov ' varstvo okolja
I

_______ > prostovoljno
poroc¢anje

[P

-
'
'

VOC: varnostno-operativni center '



KDAJ PRIJAVITI INCIDENT?

Primer incidenta Pricakovane dejavnosti centra SI-CERT

Okuzba rac¢unalnika Pomoc¢ pri odstranjevanju okuzbe in njenih posledic, analiza
(izsilievalski virusi, bancni trojanski konii, ciliani napadi, agenti  [N4el(e=RIaRNICIEI|EWAelolde C1WAat1allgNe[(o¥4gll=Ina I ISIVEI (o) p]f=Ne)
za posilianje nezelene elektronske poste) ukrepih za sanacijo stanja.

Iskanje izrabliene varnostne luknje ali ranljivosti, pomo¢
pri opredelievanju posledic in vira vdora, analiza sledi na
zlorabljenih sistemih, nasveti za odstranjevanje skode in
zascito.

Opazen vdor v streznik
(razobli¢enje, zloraba podatkovnih zbirk, namestitev prikritin
orodij storilca)

Odstranjevanje in oznacevanje laznih spletnih mest.
Prepoznava Sirsih in ciljanih napadov, obves¢anje medijev
in javnosti, sodelovanje z bancnim sektorjem in ponudniki
storitev.

Phishing elektronska sporocila
(potvorjena elektronska sporodila, ki vas napeljujejo, da geslo
vpiSete na lazni spletni strani)

Napad onemogocanja Ocena o uporabljenih sredstvih za napad, opredelitev mogocih
(poplava s prometom, napad na storitev ali spletno aplikacijo z ERellaRING oA IYelglcaglelelole=lalENeleliplci =R ETRe ol o= lg][
namenom njenega onemogocanija) ponudnikov o zlorabljeni infrastrukturi in njeni zasciti.

Ranljive ali izpostavljene storitve

(vmesniki za upravljanje spletnih storitev, upravljanje naprav ali
industrijskih procesov, spletnih kamer ipd., ranljiva omrezna
infrastruktura, ki omogocCa napade onemogocanija)

ObvescCanje skrbnikov, svetovanije pri nastavitvah in
omejevanju dostopa, preiskovanije zlorabe storitve.

Izguba gesel ali kraja omrezne identitete Svetovanje pri ponovnem prevzemu racunov, dodatnih
(zloraba prek phishing napada ali okuzbe racunalnika) zaScitnih ukrepih in mozni identifikaciji storilca.
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V letu 2024 smo 4.587 incidentov peljali skozi tri razli¢ne linije:

tezji incidenti
(tehni¢no zahtevnejsi)

lazji incidenti
(obravnava na prvolinijski podpori)

obravnava phishing
napadov

ot nidont ///
= —
e e

Lazji incidenti
2.368

Incidentov

Obravnava phishinga
1.429

e Py
163 163

Made at SankeyMATIC.com

Zlonamerna koda
183
Razpolozljivost
55

Ranljivosti

49

Vdori
283

Neprimerna vsebina
173

Goljufije
1.788

Drugo
473

Phishing
1.583
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INCIDENTI SKOZI LETA
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18 — Porocilo o kibernetski varnosti

4587
4280 790
4123
38
3488
3177
2368
1621
2019 2020 2021 2022 2023 2024
Delez phishinga
2 oblaéno racunalnistvo
2 finanéni trgi
271 pravne osebe
N— 211 fizicne osebe



KLJUCNE BESEDE V OBRAVNAVANIH INCIDENTIH




VRSTE INCIDENTOV

Skupina

Neprimerna vsebina

Zlonamerna koda

Zbiranje informacij

Poskusi vdora

Vdori

RazpolozZljivost
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Vrsta incidenta
Nezelena sporocila
Zaljiva vsebina
Nasilna vsebina
Virus

Crv

Trojanski konj
Vohunska programska oprema
Dialler

Rootkit

Boti in botneti
Nadzorni streznik
Izsiljevalski virus

Orodje za oddaljen nadzor (RAT)

Odkrivanje potencialnih tar¢ in ranljivosti (skeniranje)

Prestrezanje komunikacije
Socialni inzeniring

Izkoris&anje znane ranljivosti

Poskusi prijav, bruteforce in napadi s slovarjem

Nova vrsta napada

Zloraba priviligiranega uporabniskega racuna

Zloraba nepriviligiranega uporabniskega racuna

Napad na aplikacijo

Napad onemogocanja

Porazdelien napad onemogocanja
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Varnost informacijskih virov

Goljufije

Ranljivosti

Drugo

Test
Skupaj
Nerazvrscenih

Vseh incidentov

Sabotaza

Izpad delovanja naprav ali omrezja
Nepooblaséen dostop do podatkov

Nepoobla$éeno spreminjanje podatkov
Odtekanje informacij

Nepooblaséeno izkoris&anje virov
Intelektualna lastnina in avtorske pravice
Kraja identitete

Phishing sporocilo

Phishing spletno mesto

Spletno nakupovanje

Goljufija z vnaprejsnjim placilom
Izsilievanje

Druge goljufije

Odgovorno razkrivanje

Razkritje ranljivosti

Ranljivi sistemi in naprave

Drugo

Novinarsko vpraSanje

Namenjeno preizkusom
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VISINA OSKODOVANJ e povpredno ogkodovanje pri nakupovanju na spletu:
V LETU 2024 1.300 EUR;

® povprecno oskodovanije pri prevari z vnaprejSnjim

plaCilom (»nigerijska prevara«): 9.800 EUR, najvisji
Prijavitelji incidentov lahko ob podani prijavi na Sl- posamiéni znesek: 40.000 EUR;

CERT prostovoljino sporocijo tudi visino oskodovanja. « povpredno oskodovanie pri vrivanju v poslovno
Najvisji poskus oskodovanija je bil v viSini 369.500 komunikacijo: 33.000 EUR;

EUR (kripto investicijska prevara), ki pa je bil na banki
uspesSno zaustavljen. Nekaj drugih izpostavljenih

e najvisji poskus oSkodovanja pri mobilnem
_ bancnistvu (transakcija zaustavijena pri
Stevilk: banki): 200.000 EUR.

Podatki slovenske policije za leto 2024

]
Vrsta goljufije Stevilo kaznivih dejanj Skoda v EUR

investicijska vlaganja 705
vrivanje v poslovno komunikacijo in direktorske prevare
Zlorabe elektronskega in mobilnega banc¢nistva “
jubezenska prevara
nikoli dostavljen artikel 886
nigeriska prevara
lazni klici tehni¢ne pomodi
skienitev pogodbe
ora na sreco
azni kredt
Zloraba placgilne kartice
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ODZIVUNI CAS PRI PRIUAVI INCIDENTA NA SI-CERT

odgovor poslan v

eni uri 27%

odgovor poslan v

dveh urah 41%

odgovor poslan v

12 urah 66%

odgovor poslan v

24 urah 87%
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MOBILNE NAPRAVE IN
DIGITALIZACIJA

Digitalizacija razli¢nih vidikov nasih zivlienj se

je pospesila. Vse vel storitev opravimo prek mobilnih
in spletnih aplikacij, od naroCanja k zdravniku,
prevzemov paketov do bancnih opravil in naroCanja
hrane. To so hitro spoznali tudi spletni napadalci, ki so
izkoristili »uporabniku prijazne« in vCasih prehitro razvite
aplikacije, ki so podlaga za nove poslovne modele.
Kon¢ni uporabnik pa pogosto sam nosi odgovornost,
Ceprav je bil pravzaprav porinjen v omenjeni model

in nima moznosti izbire. Smishing napadi v imenu
bank in dostavnih podietij, napredne zlonamerne
mobilne aplikaciie, kjer v primeru okuzbe uporabnik ne
more prepoznati in zaustaviti kraje denarja z

raCuna, investiciiske sheme v kriptovalute, ki so zgol|
spletna fasada, ter neovirano oglasevanje goljufij na
oglasevalskih platformah in druzbenih omrezjin iz

leta v leto povecdujejo Stevilo prijavijenih incidentov in
oSkodovan fizicnih oseb.

KRHROST DIGITALNE
INFRASTRUKTURE

Ne mine dan, da ne bi prepoznali novih

ranljivosti. Morda se sliSi pretirano, vendar je

katalog znanih ranljivosti CVE (Common Vulnerabilities
and Exposures) v letu 2024 dobil ve¢ kot 34.000 novih
oznak za razli¢ne ranljivosti naprav z digitalnimi
komponentami (Ce si izposodimo terminologijo Akta
0 kibernetski odpornosti, ki zeli tovrstne tezave
naslovit). Med njimi so tudi kriticne ranljivosti naprav,

ki naj bi poskrbele za boljso zas&ito nasih omreZij

in storitev, kot so pozarne pregrade, VPN naprave,
platforme za mnozicno upravljanje mobilnin naprav in
Se kaj. Posledice ranljivosti so lahko razliéne: od kraje
podatkov, prozenja izsilievalskih virusov in resnih motenj
poslovanja, uporabe zlorablienih naprav s strani storilcev
za zakritje sledov do izvajanja hapadov onemogocanja.
SI-CERT z obves&anjem skrbnikov prepoznanih ranljivin
ali celo Ze Zlorablienih sistemov gasi pozare, trendi pa
zelo jasno kazejo, da bomo morali v bodoce krepiti
kapacitete na tem podrocju in poskrbeti za res zelo
hiter odziv, Se posebej, ko gre za ranljivosti nictega dne
ali t. i. »0-day« ranljivosti, kjer uradni popravek Se nina
voljo, napadalci pa jo ze izkoris¢ajo.

DRUZBENI INZENIRING POUSOD
OKOLI NAS

Druzbeni inzeniring (angl. social engineering) je v najbolj
enostavni obliki manipulacija, s katero vas Zeli nekdo
prepri¢ati o neCem, kar ni resnic¢no. Na primer to, da
ste podedovali milijone od neznanega sorodnika v
tujini ali pa, ko vam zaposleni sporo¢a, da je spremenil
bancni racun. Vendar pa lahko vidimo, kako ta pojem
Z leti dobiva nove razseznosti. Bodisi v napadih
onemogocanja, ki zelijo vnesti nemir in negotovost

v druzbo, s povzrocanjem panike ob mnozi¢nih (na
sreco laznih) obvestilin o podtaknjenih bombah v Solah
in vrtcih ali pa s financiranjem kampanj vplivnezev na
druzbenih omrezjih. Te lahko v nekaj tednih pripeliejo
enega od kandidatov na predsedniskih volitvah od
neprepoznavnosti do skorajsnje zmage. S tega vidika
bomo potrebovali resen razmislek v druzbi in SirSi
skupnosti 0 tem, kako tak3ne manipulacije sploh ukrotiti.
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INDIVIDUALIZIRANI PHISHING
NAPADI S HUDIMI POSLEDICAMI

|z obravnavanih incidentov ugotavijamo, da je
napredne phishing napade vse tezje prepoznati.
Napadalci v napadih druzbenega inZeniringa
uporabljajo najrazliCnejSe trike, tako psiholoske kot
tehnoloske. Opazna je vse pogostejSa uporaba
razliCnih orodij generativne umetne inteligence,
zaradi esar je lazna sporodila Sedalje tezje lociti

od legitimnih. Zasledili smo napade, v katerih so
napadalci s pomocjo t. i. deepfake posnetkov prevzeli
identitete razli¢nih oseb in na ta nacin poskusali
vplivati na zrtve. Izpostavljamo tudi ciljane napade
preko zasebnih stikov. Klasicni napadi, pri katerih
napadalci posliejo mnozico sporodil in upajo, da

bo majhen del uporabnikov nasedel, se Cedalje

bolj umikajo napadom, pri katerih napadalci ciljajo
na tocno doloCenega posameznika, s katerim
vzpostavijo komunikacijo preko telefonskega klica ali
zasebnega sporocila. Zaradi individualne obravnave
je verjetnost, da zrtev ne bo prepoznala napada, zelo
velika. Napadalci vzpostavijo stik z nami na nacin,
za katerega marsikdo niti v sanjah ne bi pomislil, da
bi lahko vodil k zlorabi, npr. kot kupec izdelka, ki ga
prodajamo preko malega oglasa.

12:42 ! LTE BT
<1 @ B eeay 54
&
+385 98 975 0041
~Daniel K

Phone number from Croatia - Nota
contact - Business account

Pozdravljeni, videl sem vas oglas
in me zanima, ali prodajate
Kombinirani hladilnik Beka za 70
€7

zdravo.ja, prodajamo. 454 o

Ce ni skrivnost, zakaj prodajate?

Mi. Nam je premajhen. .. ..

Razumem &3 Zivim v Mariboru in

ne morem priti osebno,.. Ali lahko
organiziram kurirsko dostavo

preko storitve DPD? Seveda boste

najprej prejeli denar na racun, @
nato pa se boste srecali s

kurirjem. Strofke dostave bom

malsell

r C @ ¢

Napadalci lahko stik z Zrtvijo
vZpostavijo preko malega oglasa.
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Primer takdnih napadov so tudi sofisticirani napadi
vrivanja v poslovno komunikacijo (t. i. BEC napadi),
pri katerin napadalci vdrejo v postni sistem podijetja
in v primeru zaznave posiljanja fakture poslovnemu
partnerju v sporocCilu spremenijo podatek o bancnhem
racunu. Po eni strani so tovrstni napadi tehni¢no
dokaj enostavni, po drugi pa jih zaposleni zelo tezko
prepoznajo. Ker napadalcem omogocajo izredno
velike zasluzke ob majhnem viozku, pri¢akujemo, da
bodo ti napadi Cedalie pogostejSi ter s Casom tudi
Cedalje bolj sofisticirani, zaradi Cesar jih bo vse teZje
prepoznati in prepreciti.
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LaZna spletna stran ene od slovenskih bank. Po vpisu zacetnih podatkov se pojavi obvestilo, da vas bodo poklicali iz banke.

— Povpre¢no oskodovanje
pri vrivanju v poslovno komunikacijo
(BEC prevara) v letu 2024: 33.092 €

V letu 2024 smo prvi¢ zaznali primere naprednih
phishing napadov na podjetja. Napad se kot
obi¢ajno zacne z laznim elektronskim sporocilom
banke, obitajno pod krinko obvestila 0 posodobitvi
digitalnega banc¢nistva. Elektronska sporocila so
razposlana na javno dostopne e-naslove podijeti.

Nato sledi telefonski klic, kjer se klicatelj predstavi
kot banc¢ni usluzbenec in ponudi, da pomaga pri
postopku posodobitve. Pogovor v lepi slovenscini
dodatno pripomore k verodostojnosti poslanega
sporocila. Klici so opravlieni iz slovenskih telefonskin
Stevilk, ki pa so praviloma potvorjene (t. i. spoofing).
Napadalci lahko ponaredijo celo telefonsko Stevilko
banke. Preko klica poskusajo izvabiti Se dodatne
avtentikacijske kode ali zrtev nagovoriti, da sama
potrdi dostop. Tovrsten napad omogodi dostopi

do ban¢nega racuna podietja in posledi¢no visoko
finan¢no oskodovanie.
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ZRTEV JE LAHKO VUSAK

VsesploSna digitalizacija nasih zivijenj v zadnjih letih je
prinesla nova tveganja. Na nekatera od njih se je zelo
tezko pripraviti, za nekatere uporabnike je to prakticno
nemogode. Zrtev kibernetskega napada lahko
postane Gisto vsak posameznik ali organizacija. Ce
S0 napadalci v&asih iskali enostavne tarCe, ki zaradi
minimalnih ali zastarelih varnostnih ukrepov dajejo
»hitre rezultate«, so danes tarCe tudi organizacije z
visoko razvito varnostno kulturo in dosledno uporabo
varnostnih ukrepov.

Koncni rezultat kibernetskega napada na
posameznike je najveCkrat kraja denarja, koncni
rezultat napada na organizacijo pa detonacija
izsilievalskega virusa (ransomware).

Primer povecanja prometa med volumetricnim DDoS napadom.
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UCINKOVITI NAPADI SO LAHKO
ZELO POCENI

Napadi onemogocania (t. i. DDoS napadi) na Stevilna
spletna mesta slovenskih drzavnih institucij marca in
aprila 2024 so pokazali, da napadalci ne potrebujejo
strokovnega znanja ali lastne infrastrukture za izvedbo
napadov, ki zrtvi povzrocijo precej tezav. Napadi
onemogocCanja so tehniCno precej nezahtevni napadi
in jin lahko za nekaj 10 evrov vsakdo naroCi na spletu,
pod ¢rto pa povzrocCijo veliko hrupa z relativno malo
vloZka in se zato lahko konec koncev izkazejo kot
ucinkoviti. Ustrezna pripravijenost lahko pomaga.

MAJHNOST NI ZASCITA

Slovenija ni varna caza, odmaknjena od sveta
specializiranih banc¢nih trojancev za mobilne naprave.
Aplikacije preko dodeljenih pravic storitev dostopnosti
(ang. accessibility service) pridobijo vse potrebne
podatke za odklep naprave, prijavo v mobilno banko
in izvedbo nakazila denarja. Zlonamerne aplikacije
S0 bile dostopne na trznici aplikacij Google Play
Store pod imeni »Phone Cleaner — File Explorer« in
»PDF Reader: File Manager«. Pri vseh zabelezenih
oSkodovanijih je bilo preko mobilne banke opravijeno
nakazilo finan¢nih sredstev oskodovancev na IBAN
raCune kripto menjalnice. Taksni napadi izpostavljajo
temne plati pospesene digitalizacije nasih zivijen.
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Uporabnik namesti zlonamerno aplikacijo iz trgovine Google Play in ji
omogoti storitve za dostopnost (Accessibility Services).

Aplikacija zahteva manjkajoce konfiguracijske nize, aplikacijske datoteke
in kodljiv tovor.

P ——

Manjkajoci aplikacijski podatki in Skodljiv tovor, ki vsebuje kodo iz druZine
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Shematski prikaz delovanja trojanskega konja Anatsa.
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RANLJIVE NAPRAVE

Na spletu je Se vedno preve¢ prosto dostopnih
administrativnih vmesnikov razli¢nih streznikov in
omreznih naprav. Napadalci vseskozi skenirajo
celoten splet z razli¢nimi orodiji za iskanje prosto
dostopnih vmesnikov. Ti jim omogocajo, da hitro
preiScejo velike segmente in identificirajo naprave,
ki imajo dostopne administrativne vmesnike ali
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Posiljanje posnetkov zaslona, beleZenje vnosov in gesel ter Stevilni drugi E]
uporabniski podatki in vzpostavitev sekundarnega infekcijskega kanala.

Napadalec prevzame nadzor nad okuZeno napravo in opravi nakazila v O

1]

namescene ranljive aplikacije in druge programske
komponente. Sledijo nepooblasten vstop v napravo
in omrezje, izkoris€anje ranljivosti in nadaljnji napadi.
Konc¢ni rezultat je lahko Ze omenjena detonacija
izsilievalskega virusa (ang. ransomware) ali vkljucitev
Zlorabljenih naprav v infrastrukturo napadalceyv, s
katero izvajajo nadaljnje napade.



SI-CERT na svoji spletni strani izdaja opozorila za
upravitelie omreZzij in SirSo javnost o pomembnih
ranljivostih in groznjah v elektronskih omrezjin. Prav
tako je vsako objavljeno varnostno obvestilo poslano
narocnikom e-novi¢nika Odziv. Skrbnike ranljivin in
izpostavljenih sistemov pogosto obves&amo tudi

neposredno ali preko telekomunikacijskih operaterjev.

Skrbniki bi morali poskrbeti, da so kontaktni naslovi
domen in omrezij vedno aktualni.

COKRITIE

RANLITVOST AN TTVOSTT OBVESEANTE
PROCES
ODGOVORNEGA
RAZKRIVANJA
RANL)JIVOSTI
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SPREGLEDAN CLOVESKI DEJAUNIK

Mocno zasidrano prepri¢anje, da je Clovek
najSibkejsi ¢len v verigi varnosti, se pocasi
spreminja. Tudi sami smo veckrat izrekli to trditev,
vendar danes vidimo, da je Clovek oz. zaposleni
pogosto zapostavljen Clen, saj so najveCkrat
zaposleni delezni osnovnega usposabljanja o
kibernetski varnosti Sele takrat, ko podijetje ze dozivi
kibernetski incident. Pogosto je zaposleni glavni
krivec za vse (ker je odprl zlonamerno priponko,
ker je vnesel podatke na phishing strani ipd.)

tudi takrat, ko bi organizacija lahko storila veliko
veC z vidika tehni¢nih in organizacijskih ukrepov.
Ce znajo zaposleni prepoznati lazno ali sumljivo
sporocilo ter o tem tudi obvestijo ostale, lahko
predstavljajo prvo linijo obrambe, potem ko zatajijo
vse ostale tehni¢ne zascCite. SI-CERT podjetjiem

in organizacijam nudi brezplacen spletni tecaj o
informacijski varnosti za zaposlene, ki je na voljo na
enaslovu www.varnivpisarni.si
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CLOVEK - EDEN OD STEBROV
RIBERNETSKE VARNOSTI

V Casu pospesSene digitalizaciie je kljucno zagotoviti
varnost, saj je zaupanie v Stevilne nove storitve in
tehnologije prvi predpogoj, da uporabniki izkoristijo
ves potencial, ki ga digitalizacija prinaSa. Pomemben
dejavnik, ki prispeva k zagotavijanju varnosti, pa je tudi
opolnomocen uporabnik, ki se zaveda pomena varne
in odgovorne rabe interneta, pomembnosti varovanja
osebnih podatkov in zasCite naprav.

Posameznik je povsem enakovreden steber
zagotavijanja informacijske varnosti, ki stoji ob boku
tehnologijam in organizacijskim ukrepom. Statistike
kazejo, da so Se vedno najuspesnejSi (in najcengjsi)
napadi, ki ciljgjo na posameznika, saj so v samem vrhu
napadi druzbenega inzeniringa. Gre za razlicne oblike
spletnih goljufij in predvsem napadov z zvablianjem
(ang. phishing), ki so v zadnjih nekaj letih zabeleZili
globalen skok in so trenutno najpogostej$a groznja,

ki preti povpreCnemu splethemu uporabniku. V

vecini primerov napadalci kot vstopno tocko izberejo
elektronsko posto, v zadnjem Casu pa mocno narasca
tudi Stevilo napadov prek SMS-sporocil in aplikacij za
hipno sporocanie.

Zaupanije v programske reSitve nas pred takSnimi
Zlorabami ne bo vedno obvarovalo. Se vedno je glavna
reSitev izobrazevanje spletnih uporabnikov, in
sicer ne zgolj s komunikacijskimi akcijami, ki naslavijajo
posameznika v njiegovem domacem okolju, ampak
tudi s kontinuiranim, hkratnim izobrazevanjem v
poslovnem okolju. Na SI-CERT-u Ze leta opozarjamo,
da je Se vedno (pre)pogosto prepri¢anje, da manjsa
podjetja niso zanimiva za spletne napadalce, kar ne
drzi. Ce zaposleni nimajo ustreznih znanj in ves&in, da
bi prepoznali nevarnost, so napadalci pogosto uspesni.

Obenem tudi nove spletne platforme prinasajo nove
priloznosti za napadalce. Ce je zadnjih deset let
poglaviten motiv napadalcev ostal enak — prepricati
uporabnike v nakazilo denarja, pa so se mocno
spremenile komunikacijske poti, po katerih pridejo

do svojih Zzrtev. Nove spletne storitve, nove

oblike placevanja na spletu, predvsem pa nove
platforme druzbenih omrezij so prinesle Stevilne
priloznosti za spletne napadalce. Pomembno se

je zavedati tudi, da kibernetska varnost ni neprijetna
naloga enega oddelka znotraj podjetja ali ene
organizacije v drzavi. Gre za skupno odgovornost vseh,
saj se kibernetske groznje ne ustavijo znotraj drzavnih
meja.Kibernetska varnost zadeva vse — »Cyber
Security Is Everyone‘s Business« — in iskanje ucinkovitih
odzivov nanje je eden kljucnih globalnih izzivov naSega
Casa.

VARNI
NA INTERNETU

Od mene je odvisno vse.
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PODATKI NA DLANI

Nacionalni program ozavescanja Varni na internetu
je Se ena izmed zakonsko opredelienih nalog, ki jin
izvaja SI-CERT. OzaveSCanje javnosti na podrodju
informacijske varnosti je opredelieno v 5. tocCki
drugega odstavka 28. Clena Zakona o informacijski
varnosti, SI-CERT pa naloge izpolnjuje s Stevilnimi
dejavnostmi programa Varni na internetu.

Cilji

Kot glavni cilj opredeljuiemo opolnomoc¢enje
spletnih uporabnikov, da bodo znali prepoznati
razli¢na spletna tveganja in nevarnosti ter
ustrezno zascititi svoje naprave in uporabniske
raéune. Prvi pogoj pa je, da uporabniki razumejo
vrednost podatkov, ki jih varujejo — ne le finan¢nih
(podatki kreditne kartice, finan¢na sredstva) in
poslovnih, ampak tudi svoje zasebnosti.

Problematike

Program pokriva kljucne problematike: okuzbe z
zlonamerno kodo, vdore v uporabniske racune,
lazne spletne trgovine, razline oblike spletnih goljufij,
phishing kraje podatkov.
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Koga nagovarjamo?

¢ ODRASLI UPORABNIKI: Nagovarjamo uporabnike,
starejSe od 25 let, saj ta populacija ze uporablja
storitve spletnega bancnistva in tudi opravi
najvecji delez spletnih nakupov. Poleg njih pa so
najranljivejsi uporabniki na spletu pripadniki
starejSe generacije. To so vecCinoma upokojenci
in delovno neaktivni prebivalci, ki niso vet vpeti
v formalne procese izobrazevanja, hkrati pa niso
delezni dodatnih izobrazevanj o kibernetski varnosti.

e ZAPOSLENI, SAMOZAPOSLENI, MANJSA
PODJETJA: Druga cilina skupina so zaposleni
v manjsih podijetjih, vodstva manjsih podjetij in
[T-kader, saj potrebujejo bolj specificne napotke in
priporocila, hkrati pa imajo omejene vire.

Z veC kot 500 objavijenimi &lanki smo v Sloveniji
nedvomno referencna tocka, ko govorimo o
kibernetski varnosti v ngjsirsem smislu. V letu 2024
smo dodali 12 novih opozoril in priporocil v obliki
Clankov na spletni strani www.varninainternetu.si.
Poslali smo tudi 22 edicij noviCnika Varne novice,

v katerem dvakrat mesecno izpostavimo aktualne
prevare in nasvete za zas¢ito. Noviénik zato dosega
nadpovprecno visoko stopnjo odpiranja -
povprecno je novicnik odprio 50 % naroc¢nikov,
ki jih je bilo do konca leta ze 12.038.



' VARNE NOVICE

Od mene je odvisno vse.

V ospredju je smishing prevara

Lerodnf evropshl mesec kibervarnost se posweds prevanam, v kanerih goljuli uporabnike
prepricajo v vpls swojih podatkoy ss

Ena izmed 13idh e smighing prevars e v bistvy 28 sestavijang SME+phishing |

Tore| la2nl S35, keteregs cil] |= keajs finandnih podatkoy posamezniks

vsebuje groinjo in spleine povezavo, prek katers moremo posodobil

Primer elektronskega novicnika Varne novice

KAKO GRADIMO SKUPNOST NA
DRUZBENIH OMREZJIH?

Preko kanalov druzbenih omrezij vsakodnhevno
komuniciramo z uporabniki. Ti na eni strani redno
delijo nasa opozorila o spletnih prevarah, na drugi pa
se na nas obrnejo, ko sami zasledijo nekaj sumljivega.
Na prejete primere prevar se odzovemo v najkrajSem
moznem ¢asu in pripravimo objave in opozorila za

svoje kanale. Na ta nacin gradimo trdno skupnost na
podrocju kibernetske varnosti ter lazje Sirimo znanje
in zavedanije o kibernetskih groznjah med &im Sirsi
krog uporabnikov. Do konca leta smo z vec kot 250
objavami na Facebooku, 104 na Instagramu in ve¢
kot 500 »storyji« zgradili bazo 43.819 sledilcev na
Facebooku ter ve€ kot 3.900 sledilcev na Instagramu.

Posledi¢no pride do onemogodanja oglasevalskega
racuna, pa tudi naSe organske objave so pod
drobnogledom. Na predstavnistvo Mete na
Poljskem smo naslovili ve¢ dopisov, vendar
nismo prejeli odgovora.

Ob tem opazamo Se paradoks: medtem

ko mi uporabnike opozarjamo na prevare,
napadalci isto platformo nemoteno izrabljajo
za oglasevanje in zvabljanje uporabnikov
neposredno v spletne prevare, Cesar pa Meta
ne prepozna kot spornega. To frustrira tudi nase
sledilce, ki v komentarjih in sporocilih pogosto
opozarjajo, da Meta nezakonitih vsebin, kljub vec
prijavam, ne odstrani.
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KAJ ZANIMA UPORABNIKE?

Trendi na druzbenih omrezjih se vse bolj nagibajo v
smer kratkin, dinamicnih in zabavnih video vsebin.
Kljub temu pa uporabniki Se vedno cenijo azurnost
in uporabnost nasih vsebin. Ker imamo neposreden
vpogled v dogajanje in statistiko na podrocju
spletnih prevar, lahko opozorila in nasvete za zasdito
pripravljamo sproti — v skladu z aktualnimi spletnimi
groznjami.

Odli¢en odziv praviloma dosegajo prav objave, v
katerin obravnavamo primere spletnih prevar, na
katere nas opozorijo uporabniki. Tako smo lahko Se
bolj relevantni, odzivni in uporabnikom blizje.

Najve€ zanimanja obic¢ajno spodbudijo opozorila
in videi o kripto investicijskih prevarah.
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OB EVROPSKEM MESECU
KIBERNETSKE VARNOSTI SMO
OPOZORILI NA PORAST LAZNIH
SMS-SPOROCIL

Vsako leto oktobra obelezimo Evropski mesec
kibervarnosti, katerega cilj je povecati kibernetsko
varnost in ozavescenost. V tokratni kampanji smo
izpostavili porast smishing prevar — zavajajocih
SMS-sporocil in sporodil prek aplikacij (npr. Viber,



WhatsApp), s katerimi napadalci poskusajo pridobiti
financne podatke. V letu 2023 je bilo zabelezenih 216
primerov smishing napadov, kar je skoraj petkrat veC
kot leta 2022.

Uporabnike smo, poleg oglasov na druzbenih
omrezjih, naslavljali tudi prek TV ekranov. Z
realiziranimi 1.919 objavami na TV postajah
z nacionalnim dosegom smo v 83 % dosegli
populacijo, starejSo od 45 let.

S kampanjo smo Zeleli dvigniti raven ozavescenosti

0 najpogostejSih prevarah, ki ciligjo na uporabnike
pametnih telefonov. Z animiranimi video vsebinami
smo predstavili manipulativne taktike napadalcey,
zaradi katerih so tovrstni napadi uspesni. To so
predvsem ustrahovanje (»ukrepajte takoj«, »vas racun
bo izbrisan« ipd.), prenasicenost z informacijami in
trenutki nepozornosti.

S komunikacijsko kampanjo smo nato nadaljevali Se
v mesecu novembru, ki zaradi Crnega petka in drugih
dni, povezanih z nakupovanjem pred decembrskimi
prazniki, ponuja idealen poligon spletnim napadalcem,
ki z laznimi sporoCili v imenu bank in dostavnih sluzb
ciliajo na pridobivanje podatkov kreditnih kartic
uporabnikov.

Groznja

-

TV-oglasa, predvajana v casu meseca kibervarnosti.

Dejavnosti na druzbenih omxezjih

Kampanja ozaveSCanja v okviru meseca kibervarnosti
je potekala tudi na druzbenih omrezjih Facebook in
Instagram. Doseg celotne kampanije je bil 178.390
uporabnikov v cilini skupini 45+. Oglasi so uporabnike
vodili na prispevek na spletni strani Varni na internetu,
Kier so lahko prebrali podrobnejSo razlago anatomije
tovrstnih laznih sporocil. Kljuéno sporocilo kampanije
je bilo, da spletni napadalci pogosto izkorisCajo

strah — zato naj bodo uporabniki previdni pri klikanju
na povezave v SMS-sporocilih in naj ne nasedajo
groznjam o blokadi racuna, zavrnjenih posilikah ali
plaCilu carinskih stroskov.
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PRUA MEDNARODNA KONFERENCA
O OZAVESCANUJU V KIBERNETSKI

VARNOSTI

Agencija EU za kibernetsko varnost ENISA je

v partnerstvu s SI-CERT-om organizirala prvo
mednarodno konferenco o ozavescanju o
kibernetski varnosti pod geslom »Novi pristopi k
ozavesScanju o kibernetski varnosti«. Dogodek
je 27. novembra 2024 v Klubu Cankarjevega
doma gostil 220 udelezenceyv iz celotne Evrope in
postregel z vrhunskimi strokovnimi vsebinami s

podrocja izobrazevanja, komuniciranja in spreminjanja

vedenjskih vzorcev uporabnikov.
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Rdeca nit konference je bil Cloveski dejavnik kot
najpogosteje izpostavijena Sibka tocka pri kibernetski
varnosti. Predavanja so osvetlila, kako psiholoSki
mehanizmi, kot so obcutek zaupanja, strah ali
pristranskost, vplivajo na uspesnost spletnih prevar.
Strokovnjaki in raziskovalci s podro&ja kibernetske
varnosti so delili uSinkovite pristope za krepitev
varnostne kulture, od igrifikacije do jasne in osebno
naslovljene komunikacije.

Konferenca je odprla prostor za izmenjavo znanj
med razli¢nimi drzavami in sektoriji ter potrdila, da
S0 celostni pristopi k ozavescanju, ki zdruzujejo
psihologijo, komunikacijo in tehnologijo, kljuéni za
dolgorocno odpornost proti kibernetskim groznjam.

1* ENISA
Cybersecurity

Awareness
Conference

Beframing Cybersecurity Awareness Raising




PROMOCIJSKA KAMPANJA ZA
SPLETNI TECAJ VARNI V PISARNI

SI-CERT je leta 2021 zasnoval brezpla&en spletni teCaj
0 osnovah informacijske varnosti za zaposlene Varni v
pisarni. Spletni te€aj obravnava najpogostejsa spletna
tveganja, s katerimi se sre€ujejo manjSa podijetja — od
spletnih prevar in okuzb z zlonamerno kodo do zlorab
oglasevalskih racunov, izgube podatkov in vdorov v
informacijski sistem. Namenijen je tako zaposlenim kot
vodstvu, vsebine pa so prilagojene razli¢nim delovnim
nalogam in procesom v podjetju.

Med septembrom in decembrom 2024 je bila

SODELAVEC

STANKO

5

Stanko a si odgovoril na tisto
povprasevanje?

Kaj tisto ko so v excelu
poslali?

a ¢udno je, ko vse poklikas
ni¢ ne odpre

Promocijska kampanja ,lzognite se najslabsemu scenariju”

nacrtovana in izvedena promocijska kampanja za
povecanje Stevila prijav na spletni te€aj Varni v pisarni.
Zastavlieno merilo uspesnosti kampanie je bilo Stevilo
novo registriranin uporabnikov spletnega teCaja, cilj pa
bil dosezen Se pred iztekom oglasne kampanije.

V promocijski kampanji smo s prilagojenimi
kreativnimi reSitvami prikazovali realne situacije
dopisovanja med zaposlenimi, ki so se soodili

s kibernetskimi izzivi. Prav tako smo izpostavili
negativne ucinke kibernetskih napadov, ki lahko
pomembno ogrozijo poslovanje podjetij.

[ LA

| IZOGNITE SEs
~ NAJSLABSE
SCENARIJU
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DECEMBRSKA KAMPANJA
OSVETLILA POMEN
MEDGENERACIJSKEGA
SODELOVANJA

Decembra 2024 je bila v sklopu programa Varni na
internetu predstavijena kampanja »Pomagajte svojim
starSem«, namenjena uporabnikom, katerih starsi ali
drugi starejSi svojci spadajo v starostno skupino nad
65 let.

Uporabnike smo zeleli spomniti, naj tako kot skrbijo
za spletno varnost svojih otrok, pomislijo tudi na svoje
starSe, stare starse, tete in strice.

Kampanja je na druzbenih omrezjih potekala
decembra 2024 in je vkljucevala videe, ki
prikazujejo povsem zivljenjske situacije -
trenutke, ob katerih si lahko rec¢ejo: »0O, to se
pa tudi meni dogajal« Z znanima slovenskima
igralcema smo pripravili video vsebineg, ki prikazujejo
vsakdanie situacije, ko starejSi svojci potrebuijejo
pomoc pri zasScCiti pred spletnimi prevarami,
prepoznavanju laznih sporocil ali zgolj nasvet glede
varne hrambe gesel.

42 — Porocilo o kibernetski varnosti

Klju¢ne nasvete za zaScCito pred spletnimi prevarami
smo zbrali v zgibanki 8 zlatih pravil spletne
varnosti. Uporabniki so jo v sklopu kampanje
lahko brezpla¢no narodili po posti in podarili
svojim star§em, da so jo shranili na vidno mesto, na
primer na hladilnik, kjer bo vedno pri roki. Na podlagi
naroGil smo poslali ve¢ kot 300 fizi¢nih izvodov.
Zgibanka je na voljo tudi v digitalni obliki za prenos in
tiskanje.



VARNI
NA INTERNETU

Od mene je odvisno vse,

:

|

NE VERJEMITE V BOGATE @
NAGRADE ¥ LAMEND ZA
[EM ML ALY KDMENTAR.

o e SPLETNE
. e VARNOSTI

NEKDLI NE MALAGAJTE

APLIKACLL, CE T0 NEXDO
0D WAS ZAMTEWA.

NE PUSTITE DA VAS PRESTRASLIO Pred vami jo letak s
7 GROZILNEM E-MAILL HOLEID kljudnimi napotki za varmo
u  SAMD VAS DENAR uporabo interneta in zaddito pred
najpogostejiimi splotnimi prevarami.

Na enem mestu smo zbrali osem

O N O G AWN =

::m“wm najpomembnejiih nasvetov, ki vas bodo
u L0 ZORAVNINA. vodili mimo najpogostejdih pasti. Letak

obesite na vidno mesto, da boste lahko
wvedno hitro preverili, all ste morda naletel
na prevarante.

Zgibanka 8 zlatih pravil spletne varnosti

Poleg zgibanke z osnovnimi nasveti smo v letu 2024
razdelili tudi ve¢ kot 7000 prirocnikov ABC varnosti,
ki je v prvi vrsti namenjen starejSim uporabnikom
spleta, v pomoc¢ pa je tudi izvajalcem racunalniskin
usposabljan;.
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Vpetost v mednarodno okolje in desetletja povezovan
s kolegi iz tujine so pogosto kljucni za hitro ukrepanje,
izmenjavo informacij in posledicno zamejitev
incidenta. SI-CERT je akreditiran skozi program
Trusted Introducer (T1), ki od leta 2000 povezuje
odzivne centre po vsem svetu. Trusted Introducer

je koordinacijsko srediSCe za izmenjavo informacij

in dobrih praks ter upravija seznam akreditiranih
odzivnih centrov za obravnavo incidentov s podrocja
kibernetske varnosti.

Skladno z Direktivo NIS2 je SI-CERT ¢lan mreze
CSIRT; gre za povezavo, v kateri sodelujejo skupine
CSIRT iz drzav ¢lanic EU in CERT-EU. Je tudi ¢lan
svetovnega zdruzenja odzivnih in varnostnih centrov
FIRST (Forum of Incident Response and Security
Teams), ¢lan skupine nacionalnih odzivnih centrov pri
CERT/CC in ¢lan delovne skupine evropskih odzivnih
centrov TF-CSIRT.

CSIRTs

NETWORKE

IKI

SI-CERT je tudi sodelujoi partner v neprofitni
mednarodni organizaciji Global Cyber Alliance, ki si
prizadeva za krepitev kibernetske varnosti po vsem
svetu. Ponosni smo, da lahko prispevamo k temu
pomembnemu globalnemu prizadevanju. Global
Cyber Alliance zasleduie tri glavne cilie: grajenje
skupnosti, izmenjavo in dostopnost informacij in orodij
ter merljivo zmanjSanje kibernetskih tvegan;. Pri tem
sodeluje s Sirokim naborom deleznikov, ki vkljuCujejo
vlade, podijetja, tehnoloske ponudnike, akademske
institucije, nevladne organizacije in posameznike.
Skupnost, ki jo gradi organizacija, prinasa Stevine
koristi. Poleg dostopa do orodij, praks in strokovnega
znanja za izboljSanje kibernetske varnosti partnerii
pridobijo tudi dostop do globalne mreze za
sodelovanje in izmenjavo informacij. Sodelovanije v
GCA partnerjiem omogoca, da aktivno prispevajo

k oblikovanju kibernetske politike in strategij ter se
ucinkovito odzovejo na nove kibernetske groznje.

W

0 rrm«gg

GLOBAL
C}/ CYBER
ALLIANCE
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Uspesno zakljuceni evropski

projekti v letu 2024

V 2024 se je uspesno zakljudil evropski projekt
»CyberSEAS: Kibernetska zasc¢ita energetskih
podatkovnih storitev (2021-2024)«, financiran iz
programa Obzorje 2020. Projekt je skupaj implementiralo
26 partnerjev iz zasebnega, javnega in energetskega
sektorja iz osmih evropskih drzav. Projekt CyberSEAS
je naslavijal izzive kibernetske varnosti v evropskin
energetskih sistemih ter bil osredotocen na izboljSanje
splosne odpornosti energetskih dobavnih verig.

SI-CERT je v projektu sodeloval pri razvoju in izboljSanju
procesov prijave in zaznave potencialnin incidentov ter
pri iskanju resitve za optimizacijo izmenjave obCutljivin
podatkov in informacij med prijavitelji in SI-CERT-

om. V pilotnem delu projekta je SI-CERT sodeloval s
platformo MISP in z izmenjavo podatkov o kibernetskih
groznjah ter s tem prispeval k SirSi uporabnosti kon¢nih
reSitev. V skladu s tem so bili scenariji pilotnih testiranj
in programskinh resitev usklajeni in zdruzljivi s platformo
MISP, ki je Siroko razsiriena v CSIRT-u in kibernetski
varnostni skupnosti.

Rezultat projekta CyberSEAS je odprt in razsirljiv
ekosistem 30 prilagodijivih varnostnih resitev,

ki zagotavljajo uc¢inkovito podporo za kljucne
dejavnosti, zlasti oceno tveganja, interakcijo s
kon¢énimi napravami, varen razvoj in uvajanje,
varnostni nadzor v realnem ¢asu, izboljSanje
vescin in ozavescenost, certificiranje, upravljanje
in sodelovanje.
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Co-funded by
the European Union

Projekt je prejel sredstva iz programa Evropske unije za raziskave in inovaciie
Obzore 2020 v okviru sporazuma o nepovratnin sredstvin §t. 101020560.

Uspesne prijave prinasajo nove projekte

V letu 2024 sta bili uspesni dve prijavi projektov v
okviru Programa za digitalno Evropo (DEP), in sicer na
podrocju ukrepov uvajanja na podrocju kibernetske
varnosti DIGITAL-ECCC-2024-DEPLOY-CYBER-
06-ENABLINGTECH. Oba projekta sta naCrtovana v
trajanju 36 meseceyv in sta se zacela izvajati v zacetku
leta 2025.



Prva prijava z naslovom »ALIEnS-SOC, Umetna
inteligenca za varnostno-operativni center
slovenskega energetskega sektorja« je nastala
pod koordinacijo ELES d. o. o. in v konzorcij
zdruzuje 13 partnerjev. Poleg ELES-a so tu Se
podjetja za oskrbo z elektriCno energijo iz Celja,
Ljubljane, Maribora, Gorenjske in Primorske ter
Telekom Slovenije d. d in INFORMATIKA d. d.,
SMARTIS d. o. 0., TIKO PRO d. o. 0., Urad Vlade
Republike Slovenije za informacijsko varnost, ARNES
SI-CERT in podietie KONCAR -Digital d. 0. 0. iz
sosednje Hrvaske.

Projekt ALIENS-SOC si bo prizadeval vzpostaviti
robusten kibernetsko-varnostni okuvir, ki vkljucuje
sistem na osnovi umetne inteligence s polnim
potencialom za repliciranje, pilotno preizkusen in
potrien v Nacionalnem varnostno-operativhem
centru za elektroenergetiko (SOC). Njegova
vrednost bo v izboljSanem zaznavanju, prestrezanju
in odzivanju na varnostne incidente in ranljivosti,
zmanjsanju tveganj ter poveCanju hitrosti odzivanja in
operacij. Prinasa pa tudi ucinkovitejSo komunikacijo
in izmenjavo izkuSen; in informacij med delezniki za
krepitev kibernetske varnosti SOC-ov na nacionalni
ravni in ravni EU. Projekt vkljuCuje napredne pristope
umetne inteligence in kibernetskega obves&anja
(CTI). Prilagojen je posebnim zahtevam okolij
informacijske in operativne tehnologije. Ta integracija
zagotavlja celovito zaznavanje grozenj, odzivanje

na incidente in prepreevanije goljufij ter znatno
izboljSuje sposobnost predvidevanja, zaznavanja

in nevtralizacije kibernetskih grozenj, s Cimer Sciti
nemoteno delovanije in kibernetsko odpornost
kriticne infrastrukture.

V okviru projekta ALIENS-SOC je za SI-CERT za
obdobije treh let predvidenih 147.125,00 € (ij. 50
% sofinanciranje od EU, 50 % lastno udelezbo pa
zagotavlja URSIV).

ALIENS-S0C

@ ECCCm

Co-funded by
the European Union

Projekt, financiran v okviru pogodbe o dodelitvi
sredstev St. 101190349, podpira Evropski
strokovni center za kibemetsko vamost.

URSIV
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Druga uspesna prijava nosi naslov »INTERCEPT -

Platforma za deljenje informacij o kibernetskih

groznjah in incidentih«. Nastala je pod koordinacijo c I—LIJ—I ECCC B3
T-2, d. 0. 0. in v konzorcij zdruzuje Posta Slovenije d. u

0. 0., TIKO PRO d. 0. 0., ARNES SI-CERT in hrvaski INTERCEPT

KONCAR - Digital d. 0. 0.

Splosni cilj projekta INTERCEPT je izboljSanje SOC-

ov iz Slovenije in Hrvaske z razvojem potrebne Co-funded by

tehnologije in vzpostavitvijo ¢ezmejnega sodelovanja - the European Union URSIV
na podrodju kibernetske varnosti v obliki skupne

platforme za lazje soo¢anje s kibernetskimi groznjami. Projekt, financiran v okviru pogodoe o dodelitvi
. . . \ sredstev St. 101190460, podpira Evropski
V okviru projekta bo vsak partner integriral platformo strokovni center za Klbemetsko vamost

MISP v svoje notranje procese, kar bo spodbudilo
delitev oz. izmenjavo znanja in Cezmejno sodelovanie.
S konsolidacijo virov in strokovnega znanja si projekt
INTERCEPT prizadeva opolnomociti SOC partnerje
konzorcija za ucinkovitejSe reSevanje kibernetskih
izzivov in proaktivno obvladovanje novih grozen;.
Platforma TSP, ki bo tako nastala, bo omogocala
izmenjavo obogatenih podatkov med partnetji in s
tem izboljSala skupne kibernetske varnostne ukrepe.
V okviru projekta ALIENS-SOC je za SI-CERT za
obdobije treh let predvidenih 82.390,00 € (tj. 50 %
sofinanciranje od EU).
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IZMENJAVA INOFRMACIJ O
KIBERNETSKIH GROZNJAH

NaraS¢ajoCa potreba po izmenjavi informacij za
zasCito sistemov je prisotna tako v mednarodni

kot slovenski kibernetski skupnosti. Hiter prenos
informacij o kibernetskih groznjah, njihova samodejna
obdelava in uCinkovitejSa zascita omrezij so danes
predpogoji za zagotavljanje kibernetske varnosti.
Veliko varnostnih strokovnjakov iSCe reSitve za
pridobivanje informacij prek javnih in placljivih virov, ki
oskrbuijejo klju¢ne sisteme v omrezju z informacijami
0 najnovejsih tveganjih v kibernetskem prostoru. Kot
vedno pa obstajajo alternativne moznosti; ena od njin
je razvita v okviru ve¢ kot desetletja starega projekta
Malware Information Sharing Platform (v nadaljevanju
MISP).

MISP

Threat Sharing

Uporaba platforme MISP v Sloveniji
zavedanje o pomembnosti izmenjave informacij med
lokalnimi delezniki ravno prek platforme MISP. Zgodba
uporabe platforme MISP je na SI-CERT-u stara skoraj
deset let; posledicno je v tujini izmenjava kibernetskih
grozenj prek platforme ze dodobra razsiriena in velja
za nujnost v okoaljih, kjer se ukvarjajo s preucevanjem
ali omejevanjem kibernetskih grozen;. Informacije o
kibernetskih groznjah, izmenjane s tujimi delezniki, so
pripomogle k obogatitvi marsikatere preiskave, ki jo
je vodil SI-CERT, ter so prinesle klju¢ne informacije

za ugotavljanje vzrokov in boljSo zascito pred
kibernetskimi groznjami.

Uporabnost platforme temelji ravno na Siroki
skupnosti uporabnikov, ki redno nesebic¢no delijo
podatke o odkritin groznjah v svojinh omrezjin.
Sodelujejo z zavedanjem, da je le na tak nacin
mogocCe ustvariti SirSo zgodbo iz ugotovijenih analiz
incidentov in dogodkov, sgj je tudi v tem primeru zgolj
vzpostavitev skupne obrambe najboljSa resitev za
zascito pred kibernetskimi napadi. SI-CERT spodbuja
uporabo podatkov, ki so delieni na platformi, kot tudi
dodajanje informacij, zaznanih v omrezjih povezanih
organizacij. Taksno solidarno delovanje bo prineslo
laZje razumevanje o razsirjenosti kibernetskih grozen;
in dodatno obogatilo vedenje o groznjah samih.
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Izmenjava podatkov z mednarodnimi
partnerji

Izmenjava podatkov z mednarodnimi partneriji poteka
prek povezav MISP-a, ki obsegajo bogat nabor

virov informacij. Med njimi sta sodelovalno okolie

za izmenjavo grozenj v okviru mreze evropskih
odzivnih centrov ENISA CSIRTs Network ter
evropska kontrola zranega prometa EATM-
CERT, Ce izpostavimo le nekaj priznanih partnerjev.

Tu so Se neposredne izmenjave s priznanimi
delezniki, med drugim CIRCL in CERT-EU. Na
mednarodni ravni poteka izmenjava prek
svetovnega zdruzenja odzivnih skupin FIRST. Vsi
ti viri informacij o kibernetskin groznjah SI-CERT-u
zagotavljajo SirSo sliko o svetovnih kibernetskin
groznjah.

)

® ®

Izmenjava podatkov z mednarodnimi partnerji prek povezav MISP-a, ki obsegajo bogat nabor virov informaci.
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Prednosti vkljuéitve na platformo MISP

V slovenskem prostoru ze poteka izmenjava
informacij s posameznimi delezniki prek platforme
MISP. Ti z vkljuCitvijo pridobijo dragocene podatke,
ki jim, v povezavi s sisternom za pregled in zbiranje
varnostnih informacij SIEM, omogocajo boljSo varnost
nadzorovanih omrezij. Prednost tovrstne povezave
je tudi hipna pridobitev podatkov o groznjah, v
primerih grozenj, vnesenih s strani SI-CERT-a,
celo hitreje kot prek drugih, morda placljivih
seznamov, sgj pri predaji informacij ni vpletenih
posrednikov in nepotrebnega preverjanja. Atributi,
delieni prek platforme MISP, namre¢ lahko vsebuijejo
oznako, ki opredeljuje indikatorje okuzbe oz. t. i. loC
podatke kot primerne za omrezno pregledovanie in
blokiranje. Tako lahko v primeru zaznanih korelacij s
podatki, pridoblienimi s pomodjo MISP-a, ugotovijo
sum na morebitne varnostne groznje znotraj omrezja
ali okuZene delovne postaje. Ce organizacija sama

s preucitvijo varnostnega incidenta pridobi t. i. [oC
podatke, jih lahko vnese v MISP in jih tako deli z
skupnostjo.

S platformo MISP SI-CERT aktivno postavija nove
mejnike na podrocju varnosti v slovenskin omrezjin ter
podaja informacije, ki lahko z ustrezno implementacijo
pomagajo vsem drzavljanom.

— 51



DELJENJE ZNANJA S SIRSO
SKUPNOSTJO

Zaposleni na SI-CERT-u vsako leto izvedemo Stevilna
predavanja ter strokovno znanje in izkusnje delimo
na okroglih mizah in delavnicah. V letu 2024 smo
sodelovali na 60 tovrstnih dogodkih, ki so bili
namenjeni razliénim javnostim. Osredotocamo se
na teme, ki so nam blizu: odzivanje na kibernetske
incidente in njihovo preiskovanje, obravnava
ranljivosti, deljenje informacij o kibernetskih groznjah,
izobrazevanje zaposlenih in ozaveS&anje javnosti.

Z objavo varnostnin opozoril, novic in pogloblienih
tehni¢nih zapisov na spletnem mestu www.cert.si
redno seznanjamo strokovno javnost z opazenimi
trendi na podrocju kibernetske varnosti in s tem
povezanimi groznjami. Urejamo dva novi¢nika, S/-
CERT Odziv za strokovno javnost in Varne novice,

ki je namenjen SirSi javnosti z namenom seznanjanja
Z novimi spletnimi goljufijami, usmerjenimi na
posameznike in mala podjetja. Vsebine objavljamo
tudi na druzbenih omrezjih. NaSa dolgoletna vpetost
in vioga v mednarodni skupnosti CSIRT pa nam
omogoca tudi deljenje izkusenj sodelovanja skupin
CSIRT v EU in v neposredni regiji.

Podpora skupinam CSIRT Zahodnega
Balkana

SI-CERT od leta 2011 dalje aktivho pomaga pri
vzpostavljanju in mentoriranju skupin CSIRT v regiji
Zahodnega Balkana. Ta je dolga leta na zemljevidu
Evrope predstavijal sivo liso z vidika odzivanja na
incidente. Sodelovanje skupin CSIRT je ob obravnavi

52 — Porocilo o kibernetski varnosti

incidenta nujno, pri tem pa seveda potrebujemo
sogovornika na drugi strani. Slika je danes veliko
boljSa — kljub tezavam, ki so specifictne za omenjeno
regijo, imamo zemljevid dopolnjen z nacionalnimi

in viadnimi odzivnimi skupinami CSIRT tako reko¢

v celotni regiji. V letu 2024 smo se posvecali bolj
usmerjenim strokovnim temam in prakti¢nim
primerom obravnave incidentov, kot svetovalci pa
¢lani SI-CERT-a sodelujemo tudi v programu EU
Cyber Balkans.



Dvodnevna delavnica o uéinkovitem
komuniciranju

Poleg iziemne tehni¢ne podkovanosti je sposobnost
jasnega, ucinkovitega in strateskega komuniciranja

Se ena od zahtev za uspeSno delovanje odzivnih
centrov. Strokovna sodelavka SI-CERT-a je zato za
predstavnike razli¢nih ministrstev in institucij iz Albanije,
Bosne in Hercegovine, Kosova, Crne gore, Severne
Makedonije in Srbije izvedla intenzivno, dvodnevno
delavnico z naslovom Razvoj ucinkovite strategije
komuniciranja in odnosov z mediji za ekipe za odzivanje
na kibernetske incidente. Delavnica je potekala 28. in
29. novembra 2024 v City Hotelu v Ljubljani, v okviru
projekta EU Cyber Balkans za krepitev kibernetske
varnosti v drzavah Zahodnega Balkana.

Py orefl B2 ECTIVE

G A THON AND
LATHING
CIENT

Cilj delavnice je bil udelezencem, odgovornim za
komuniciranje v svojin institucijah, predstaviti kljucne
elemente ucinkovite komunikacijske strategije in
odnosov z mediji. Poseben poudarek je bil na
pomenu strukturiranega nacrta odnosov z mediji kot
pomembnega kazalca zmogljivosti in zrelosti odzivne
skupine, ozaveS¢anju uporabnikov o kibernetski
varnosti ter o osnovah kriznega komuniciranja.
Program je vkljuCeval teoreti¢ne predstavitve in
praktiCne naloge, kot so priprava komunikacijskih
vsebin, oblikovanje kampanj ozavescanja ter priprava
izjav za javnost ob kibernetskem incidentu.
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Ob zaznanem varnostnem incidentu posljite prijavo z elektronskim

sporocilom in nudili vam bomo pomoc pri preiskavi incidenta.

cert@cert.si

Nacionalni odzivni center za kibernetsko varnost SI-CERT (Slovenian Computer Emergency Response Team) opravija
koordinacijo razreSevanja incidentov in tehnic¢no svetovanje ob vdorih, raCunalniskih okuzbah in drugih zlorabah ter izdaja
opozorila za upravitelie omrezij in SirSo javnost.

www.cert.si

@ @SI-CERT, Slovenian National Computer Emergency Response Team
€ sicert
@sicert




