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Nekaj o UM, organizaciji in uporabnikih

» ~2500 zaposlenih, ~1000 zunanjih sodelavceyv, ~20.000 studentov
» skupne poslovne funkcije uporabljajo skupno programsko opremo

» enotna uporabniska izkusnja

» mozen stroskovno ucinkovit sistem upravljanja in podpore

» ze 10+ let v uporabi rigorozen sistem upravljanja identitet

» prehod je trajal cca. 5 let
» Informacijska varnostna politika sprejeta 2013, od takrat tudi redna izobrazevanja
» Varnostni incidenti so dnevna praksa

» nujna je triaza

» izkusnje sodelovanja s policijo, IVP, SI-CERT, ...

» nismo NIS-2 zavezanci




|. VARNOSTNO OSVESCANJE




Varnostno osvescanije

» lzobrazevanja so najmanj dvakrat letno, pri cemer:
» gre za kombinacijo izobrazevanj na daljavo in v predavalnici
» vkljucujejo tipicna podrocja od fizicne varnosti naprej
» izobraZevanja niso obvezna

» pogosto gre za razlago dolocil informacijske varnostne politike

» ze leta 2017 smo bili naro¢niki platforme za phishing, kasneje opusceno
(nejasna ucinkovitost / uspesnost, stroski)

» pomanjkanje (namenskega) osebja za zagotavljanje informacijske varnosti in
osvescanja je tezava, ampak...




Nase izkusnje:

>

uporabniski del:

» izrazito izstopa elektronska posta

» porast vkljucevanja uporabnikov po vpeljavi SPF, DKIM, DMARC mehanizmov 2016

» prakticno nemogoce lastno upravljanje: kompromis varnost proti prikladnost

vecja phishing simulacija leta 2024: manj kot 3 % ,,ujetih“

tudi 3 % (n= ~ 70) je veliko (prevec!?), poskusali smo razumeti obnasanje
uporabnikov:

>

>
>
>

,Zavedal sem se, da je bilo nekaj sumljivo, vendar sem vseeno kliknil.“
,Na mobilnem telefonu mi informacije o domeni posiljatelja ni pokazalo.“
,Ne razumem, kaj od mene Zelite. Nisem tehnicno podkovana oseba.

,Mudilo se mi je in nisem imel casa preveriti.*




Verizon 2026 Data Breach (20. 5. 2026)
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Mesecno porocilo o e-elektronski posti za UM
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Nase izkusnje - nadaljevanje:

» priizobrazevanju je boljsa razdelitev na razlicne skupine uporabnikov

» ,Nel!“igrifikaciji: nezdravo tekmovanje (lov za metriko), ne odgovarjajo vsi
itd.
» Ce bi bili vsi ,,osve$eni“, bi podpora pregorela
» Tipicni uporabnik ne razume niti kaj je glava sporocila
» zaostajanje nad vedno novimi groznjami

» maj 2026: YellowKey BitLocker Bypass, Kali 365, Al (Mytos): ,,Seveda ti lahko
pomagam pripraviti malware!*.

» Saj nires, pa je: najeti vsiljivci so bili postrezeni s kavo




Ali je res vse zaman in bomo obupali?

» Splosne, enostavne metrike za uspesnost izobrazevanja danes vec ne
zadoscajo

» Phishing testi so diagnostika, ne pa neposredna meritev zmanjsanja tveganja

» Zavedanje (poznavanje tveganj) ni enako dejanski spremembi obnasanja

» za ,tipicnega uporabnika“ je hitrost sprememb (nova tveganja) enostavno
prevelika

» potrebne so tehnike uvajanja sprememb: uvajanje PAM je trd oreh!

» vedno novi in novi scenariji, velika kompleksnost zmanjsuje cas in uspesnost
resevanja




Il. KOMUNIKACIJA NA PRIMERU
VARNOSTNEGA INCIDENTA




KRONOLOGIJA VARNOSTNEGA INCIDENTA

ZacCetek 24. 10. 2024 ob 20.03h, potrditev 25. 10 ob 2.45h
preventivno obvescanje IVP, SI-CERT ob sumu, 23.00h
sestanek ozje skupine ob 4.00h

obvescanje vodstva ob 4.52h

prvi sestanek krizne skupine ob 8h (10+ ljudi)

vV v v v v Vv

kasneje vzpostavljen ,,war-room* (7-21h)




KOMUNIKACIJA V CASU VARNOSTNEGA
INCIDENTA

» Prepoved (omejitev) komunikacije ¢lanov ozje skupine
» Interna komunikacija:
» Vodstvo
» Vodje poslovnih procesov: vzpostavitev alternativnega izvajanja
»  zaposleni, Studenti
» Zunanja komunikacija:
» novinarji
» policija
» Informacijski varnostni pooblascenec
» SI-CERT
» drugi (slo-tech)
» skupnost je pokazala veliko mero razumevanja
» tezava je bil tudi kanal obvescanja

» prioriteta st. 1: izplacilo plac - s strani vodstva postavljena kot prva prioriteta




Prejeta vprasanja:

Kaj se je zgodilo?

Kateri sistemi in podatki so prizadeti?

Kaksen je vpliv (Studenti, zaposleni, zunanji)?

Ali so bili prizadeti osebni podatki?

Ali so bili obvesceni regulatorji, policija, SI-CERT?
Ali bodo prizadeti obvesceni: kaj in kako?

Ali je napadalec identificiran? Ali ste res placali 10 MIO EUR odkupnine?
Kdaj bodo sistemi spet vzpostavljeni?

Kaksne so financne in druge posledice?

Kdo je odgovoren?

Kaksni so stroski?

Kaj boste naredili, da se incident ne ponovi?

vV V.V vV vV vV vV vV vV vV v VvVY

Kje dobimo uradne informacije?




Spoznano, nauceno

» Nujen (in zagotovljen) je bil ,,odklop* - od medijev in dnevnih nalog
» Pravilo 7+2 je drzalo
» v Casu incidenta obstaja visoka stopnja strahu in nejasnosti
» vecja obcutljivost ob hkratni vecji moznosti nastopa nespostljivosti itd.
» del javnosti, tudi strokovne, bo vedno nastopal sovrazno in agresivno
» Odziv bi bil brez nadzora obcasno neracionalen, temeljec¢ na emocijah
» izjemno smo bili previdni pri obljubah

» komunikacijski nacrt za primer varnostnega incidenta bi lahko bil bolje
pripravljen

» vloge, odgovornosti (RACI)
» kdo, kdaj, komu, kako, kdaj in kako pogosto... bo kaj povedano




Povzetek

» lzjemno veliko naucenega
» Tezko je opisati izjemno pomembnost komunikacije
» Se posebej v fazi analize je izredna pomembna hipna medsebojna obveséenost
» ozja skupina je imela en komunikacijski kanal: vsi vse vemo
» linija porocanja mora biti jasna

» jasno mora biti kdo vodi obravnavo incidenta (koordinacija), kdo sprejema
odlocitve

» Komunikacija je ,,zimzelena tema“: vedno je lahko boljsa!
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