ucinkovitosti kibernetskega
izobrazevanja zaposlenih

Smail Jusic, T-2 d.o.o.
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Isto vprasanje.
Razlicni odgovori.
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Zgodba Pojasnilo Znanost
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Psihologija zaznava tveganja, motivacija, samoucinkovitost
o Z \.
( )

Kontekst vloga, naloge, vsakodnevni pritiski

o
( )

Organizacija kultura, vodstvo, jasna pravila
(& Z /U

povzeto po raziskavah o SETA programih, vedenju zaposlenih in organizacijski kulturi
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» Aktivnosti brez cilja
** V/sebina brez nacCrta za spremembo vedenja
» Merjenje izvedbe namesto ucinka

»* Enaka vsebina za vse zaposlene
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»* Enkratni dogodek ** Ponavljanje

¢ Veliko informacij ¢ Kontekst
s Kratkoro¢ni uc¢inek ¢ Povratne informacije
¢ Hitro pozabljanje *» Prilagajanje skozi leto
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** lzberivedenija, ki jih zelis spremeniti

»* Prilagodi skupinam zaposlenih

»* Prilagodi sporocilo, jezik in obliko izvedbe
»* Postavi merljive cilje

« Meri, uci se, izboljsuj

the European Union
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¢ Koliko ljudi je opravilo izobrazevanje? s Ali zaposleni hitreje prepoznajo tveganje?

+** Koliko preverjanj znanja je bilo ¢ Ali vedo, kam in kako prijaviti sumljiv
opravljenih? dogodek?

¢ Koliko ciljnih skupin je bilo vkljuc¢enih? < Ali se izboljSuje kakovost prijav?

¢ Koliko aktivnosti je bilo izvedenih? +* Ali se zmanjSuje ¢as do reakcije?
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** Razumi ljudi, njihove vloge in kontekst

» Prilagodi vsebino, jezik in kanal

» Utrjuj skozi ponavljanje, scenarije in gamifikacijo
«* Meri vedenje, ne samo izvedbe!
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Komunikacija skozi celo leto Interna glasila, nujna obvestila, kratki varnostni poudarki
-
UCenje in preverjanje znanja Spletni tecaji, kvizi, obvezne vsebine za zaposlene
-
Interaktivnost in Evropski mesec kibernetske varnosti (dnevni izzivi, zbiranje tock,
gamifikacija nagrade)
(& 2z
4 )
. . Predavanja v zivo s konkretnimi primeri, phishing testi, razlaga
|zkusnja iz prakse : .o o : . :
rezultatov in nacina izvedbe, dodatna personalizirana izobrazevanija.
& Z J \_ J
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> ¢ x
, enisa
European Network
x and Information
v Security Agency

% Cilji

L)

L)

* Ciljne skupine

1)

L)

1)

* Sporocila in kanali

4

L)

* lzvedba skozi cas

L)

4

L)

«* Merjenje in izboljsave

: https://www.enisa.europa.eu/topics/awareness-and-cyber-hygiene/ar-in-a-box/
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** Ne razumejo posledic

»* Ne vidijo povezave s svojim delom
»* Varnost dozivljajo kot oviro

» Utrujenost in preobremenjenost
»* Nizka samoucinkovitost

»* Nejasna odgovornost

** Ne vedo, kaj je pravilen naslednji korak

4 : INTERCEPT """ Co-funded by

the European Union




¢ Ali vodstvo spostuje ista pravila?

¢ Ali so varnostna pravila izvedljiva v praksi?

» Ali se zaposleni ob prijavi incidenta pocutijo varno ali izpostavljeno?
» Ali sodelavci varnost zaobidejo brez posledic?

¢ Ali zaposleni varnost razumejo kot del kakovostnega dela ali kot dodatno
breme?

the European Union
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zaposleni jih ne znajo uporabiti v konkretni situaciji

ljudje ga razumejo kot oviro

ljudje ne vedo, kdaj ga uporabiti

Pravilniki obstajajo
o Z
( )
MFA uveden

o
( )

Kanal za prijavo obstaja
(&
-

|lzobrazevanje izvedeno
(U Z
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odlo¢anje ostane enako




»* Scenarij pred definicijo

» Jezik vloge zaposlenega

» Posledica odlocCitve

» Konkreten naslednji korak

«* Razumevanje skozi primere
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ljudje sodelujejo, ker jih pritegne

takoj vidijo posledico svoje odloéitve

Motivacija
(& Z
( )

Povratna informacija

(&
( )

Ponavljanje
" J
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varno vedenje se utrjuje skozi prakso
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HVALA ZA VASO POZORNOST!

Smail Jusic / smail.jusic@t-2.com / www.linkedin.com/in/smailjusic
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