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Nacionalni odzivni center za kibernetsko varnost SI-CERT (Slovenian Computer Emergency Response Team) opravlja koordinacijo
razresevanja incidentov in tehni¢no svetovanje ob vdorih, racunalniskih okuzbah in drugih zlorabah ter izdaja opozorila za upravitelje
omrezij in SirSo javnost.
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Ozavescanje javnosti na podrodju informacijske varnosti
www.varninainternetu.si

€ varninainternetu
X @varninanetu
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SI-CERT je financiran s sredstvi
Urada Vlade Republike Slovenije za informacijsko varnost.
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Ze vrsto let v svojih poroéilih navajamo strmo rast $tevila objavlje-
nih ranljivosti. Velja pa omeniti tudi trend, ki vzbuja skrb vsaj zadnjih
pet let: kriti¢ne ranljivosti napray, ki so dejansko prva obrambna li-
nija nasih notranjih omrezij. V skupnosti CSIRT lahko spremljamo ze
kar sarkasti¢ne pripombe podjetij v smislu: »Hej, petek je, kje je nov
0-day za ...« Imena ne bom navedel, seveda.

ako je mogocde, da podjetja, ki jim tako reko¢ predamo kljuce svojega kraljestva,

bolje ne poskrbijo za izpolnitev svojih obljub iz oglasov? Tezko vprasanje, a k temu
verjetno prispeva konkurencni boj in posledi¢no nizanje stroskov, ki se prelije v manj
kakovosten razvoj in skrajSevanje faz nadrtovanja in varnostnega preverjanja. Zaradi
istega razloga velika podjetja kupujejo manjse ponudnike varnostnih storitev in tako
pridobijo njihovo celotno programsko kodo, zmanjka pa ¢asa za njen temeljiti pregled
(pogosto pa je to $e teéno opravilo). Zna biti, da je teZava tudi odsotnost odgovorno-
sti proizvajalcev za teZave, ki jih morate potem ¢ez no¢, ko udari nov O-day, reevati
skupaj z nami.

Boste rekli, da je vse to posledica generativne umetne inteligence, pri kateri sprem-
ljamo uspeh specializiranih modelov, ki ranljivosti odkrivajo kot po tekoc¢em traku? Da
in ne. Zgodba sega namrec Ze v Cas pred tem. Takrat smo sumili, da veliki organizirani
kriminal in drzavno podprti akterji veliko investirajo ravno v iskanje ranljivosti ome-
njenih produktov, da bi si pridobili dostop do dragocenih ciljev. Za nekatere ranljivosti
smo tudi upravi¢eno zacudeni, da se vedno znova pojavijo v teh specializiranih pro-
duktih (recimo path traversal). Je pa res, da nova Ul-orodja pomenijo bistven preskok,
tudi ¢e skusamo odgrniti vse plasti marketinga, ki spremljajo vodilne produkte LLM.
Trend spremljamo v skupnosti in za zdaj Se iS¢emo odgovore nanj.

Drvimo torej v brezno, kjer upanje izgine? Ne, le pomembnejse postaja tisto, kar vemo
Ze sicer. Preverimo, kaksna bo skoda ob neupravi¢enem dostopu. Do kam lahko vdi-
ralci pridejo, kje pa jim postavimo nove prepreke? Kako hitro se bomo lahko odzvali
in spet zagnali poslovanje? EU Zeli z novimi akti in direktivami prispevati k strozjim
pogojem za proizvajalce, vendar vemo, da se zakonodaja zaradi svoje narave vpeljuje
sorazmerno pocasi, ukrepati je pa treba hitro. Bo vodstvo podjetja pripravljeno v krizi
hitro zamenjati klju¢ne zascitne komponente omrezja?

Da pa ne bom omenjal zgolj velikih proizvajalcev varnostnih resitev: ste kljuce kra-
ljestva z dostopom VPN razdelili tudi svojim pogodbenim izvajalcem? Ali Se imate
evidenco o tem, kdo vse jih ima, in ali ste predhodno razmislili, do ¢esa vse lahko z va-
Sim dovoljenjem dostopajo? To je namrec postal glavni vstopni vektor za izsiljevalske
napade s krajo podatkov in za onemogocanje vasih sistemov.

Vodja'SI-CERT
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Obvescali smo o mnozi¢nem ustvarjanju uporab-
niskih racunov na platformi Telegram s slovenski-
mi telefonskimi Stevilkami, pri ¢emer ra¢unov niso
ustvarili uporabniki teh Stevilk. Isto¢asno je prihaja-
lo tudi do prevzemov obstojecih Telegramovih ra-
¢unov. To¢nega nacina teh zlorab nismo ugotovili,
najverjetneje pa so napadalci pridobili dostop do
enega od ponudnikoy, ki jih je Telegram uporabljal
za posiljanje potrditvenih kod preko SMS.

Mesec, v katerem smo prejeli najvec
prijav, in sicer 1463 oz. v povprecju 47
vsak dan. Dnevno povpredje Stevila
prejetih prijav za celotno leto 2025
znasa 37,8.

Microsoft je izdal varnostno obvestilo
o kriti¢ni ranljivosti Microsoft SharePo-
int z oznako CVE-2025-53770. Mnogi
varnostni strokovnjaki so jo opredelili

Cisco je izdal posodobljeno varnostno
obvestilo o izkoris¢anju sedem let stare
ranljivosti Cisco Smart Install CVE-2018-
0171 s strani drzavno podprtih akterjev.
Ceprav je &lo za ranljivost iz leta 2018, je
avgusta 2025 postalo jasno, da je Se ved-
no mnozi¢no prisotna v realnih omrezjih,
predvsem na starejsih neposodobljenih
stikalih Cisco. Aktivne zlorabe teh naprav
smo zaznavali tudi v Sloveniji.

kot ranljivost leta 2025 z najresnejSimi
posledicami, saj je omogodala izvaja-
nje poljubne kode brez avtentikacije.
Mnozica aktivnih streznikov po vsem
svetu je omogocala masovno izrabo,
vpetost ranljivih streznikov v omrezno
infrastrukturo organizacij pa hitro zlo-
rabo celotne domene.

Obvescali smo o pojavu zanimivih omreznih napadoy,
katerih cilj je bila okuzba racunalnika. Napadalci so na
spletna mesta namescali zlonamerno kodo, ki je obi-
skovalcem spletnega mesta prikazovala t. i. CAPTCHA
poziv, ki ga je bilo treba resiti s pritiskom dolocene
kombinacije tipk na tipkovnici. Kombinacija pritiskov na
te tipke je na sistem namestila zlonamerno kodo, naj-
veckrat iz druZine kradljivcev podatkov Lumma.

Zakon o informacijski varnosti je SI-CERT
dolocil za koordinatorja v postopku usklaje-
nega razkrivanja ranljivosti v Republiki Slo-
veniji. Koordinator deluje kot zaupanja vre-
den posrednik med najditeljem ranljivosti
ter proizvajalcem oz. ponudnikom storitev.
Septembra 2025 smo na SI-CERT prejeli
prvo prijavo ranljivosti v tej vlogi.

——— LETO 2025 NA DLANI| —+——

SI-CERT obelezi 30 let delovanja — tri desetle-
tja odzivanja na kibernetske incidente, pomo-
¢i in grajenja kibernetske skupnosti. Jubilejni
dogodek smo obelezili z odprtjem razstave
»Hekerji — kibernetska (ne)varnost« v Rac¢unal-
niskem muzeju. Mesec prej smo na konferen-
ci INFOSEK prejeli tudi nagrado za zivljenjsko
delo na podrodju informacijske varnosti.

Priceli smo s serijo spletnih seminarjev, na katerih
pokrivamo razlicne teme. V letu 2025 smo izvedli Sest
seminarjey, prvega aprila 2025 z naslovom »Kibernet-
ska varnost za spletne trgovce«.

Tik pred prazniki smo obravnavali izredno obse-
Zen phishing napad pod krinko nedostavljene po-
Siljke v obliki laznih sporodil iMessage. V napadu
je bilo uporabljenih vec kot 70 razli¢nih, na novo
registriranih domen. Napadalci so izkoriscali cas,
ko je zelo veliko ljudi pri¢akovalo dostavo posiljke,
zato je bil napad precej uspesen. Na SI-CERT se
je obrnilo vedje Stevilo oskodovanih uporabnikov.

V Ljubljani je potekal posvet o izobrazevanju zaposle-
nih o kibernetski varnosti, ki ga je organiziral SI-CERT.
Dogodek je pod naslovom »Novi pristopi za nove groz-
nje« zdruzil strokovnjake s podrodja kibernetske var-
nosti, kadrovskih sluzb ter izobrazevanja. Slo je za prvi
tovrstni strokovni dogodek v Sloveniji.

Obvescali smo o pojavu naprednih phishing napadov na spletne
banke podjetij z elementom telefonskega klica. Zaéetnemu phi-
shing sporodilu je sledil ponarejen klic iz banke, pri katerem so na-
padalci Zrtve prepricali, da jim bodo pomagali pri posodobitvi pro-
gramske opreme za spletno bancnistvo. Po pridobitvi dostopa do
ra¢unalnika in po prijavi Zrtve v spletno banko so denarna sredstva
lahko prenakazali na tuje racune.

Drzavni zbor Republike Slovenije je sprejel nov Zakon o
informacijski varnosti (ZInfV-1), ki v slovenski pravni red
prenasa evropsko direktivo NIS2. Med klju¢ne novosti
zakona spadajo bistveno povecanje stevila zavezancey,
obvezno upravljanje kibernetskih tveganj, strozji rezim
prijave incidentov ter okrepljena vloga skupin CSIRT in
Urada Vlade RS za informacijsko varnost (URSIV).
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N acionalni odzivni center za kibernetsko varnost SI-CERT je
odzivni center za obravnavo incidentov s podrocja varnosti
elektronskih omrezij in informacij. Ustanovljen je bil leta 1995 in
deluje pod okriljem Javnega zavoda Arnes. Njegove primarne
naloge so strokovna pomoc¢ pri preiskovanju incidentov, koor-
dinacija njihovega razresevanja, tehni¢no svetovanje ob vdorih,
ra¢unalniskih okuzbah in drugih zlorabah ter izdajanje opozoril
upraviteljem omrezij in 3irsi javnosti o trenutnih groznjah v ki-
bernetskem prostoru.

Novi Zakon o informacijski varnosti (ZInfV-1), sprejet maja
2025, v slovenski pravni red prenasa evropsko direktivo (EU)
2022/2555 (NIS 2) in doloda pravila za izboljSanje varnosti
omrezij ter informacijskih sistemov. Skladno z 59. ¢lenom ZIn-
fV-1je SI-CERT pristojen za obravnavo incidentov, ki jih priglasi-
jo zavezanci iz prvega odstavka 6. ¢lena ZInfV-1, razen subjektov
javne uprave na drzavni in lokalni ravni ter ponudnikov stori-
tev zaupanja, ki jih izvajajo subjekti drzavne uprave. Kot klju¢ne
naloge na SI-CERT izpostavljamo sprejem prijav incidentov, ki
jih priglasijo zavezanci, in nudenje metodoloske pomoci pri ob-
vladovanju incidentov, saj pravilno in pravodasno odzivanje na
kibernetske incidente bistveno prispeva k zagotavljanju visoke
stopnje kibernetske varnosti v drzavi.

PREDSTAVITEV
CENTRA SI-CERT

ODZIVNEGA




V vlogi zavezancevy, ki imajo dolznost priglasitve kibernetskih incidentov
nacionalni skupini CSIRT, so tri skupine subjektov:

zanci iz prvega odstavka 6. ¢lena ZInfV-1, razen
ektov javne uprave na drzavni in lokalni ravni ter
wkov storitev zaupanja, ki jih izvajajo subjekti
vhR€e uprave, morajo na SI-CERT priglasiti vse inci-
dente, ki imajo pomemben vpliv na zagotavljanje nji-
hovih storitev. Incident se Steje za pomembnega, ce
je zavezancu povzrodil ali bi mu lahko povzrodil resne
operativne motnje pri opravljanju storitev ali financne
izgube, ali pa je vplival ali bi lahko vplival na druge fi-
zi¢ne ali pravne osebe s povzroditvijo precejsnje pre-
mozenjske ali nepremozenjske Skode.

s
P
d

avezanci po Zakonu o varstvu osebnih podatkov
(z -2): Zakon o varstvu osebnih podatkov prenasa
plodno uredbo o varstvu podatkov (GDPR)
o zakonodajo in tudi ureja nacionalne
posebnosti varstva osebnih podatkov. 23. ¢len ZVOP-
2, kjer so opredeljene posebne obdelave osebnih
podatkov, upravljavcem nalaga smiselno uporabo
dolocbe o ukrepih za obvladovanje tveganjin priglasitev
incidentov iz zakona, ki ureja informacijsko varnost, ki
se nanasajo na bistvene subjekte, ¢e upravljavec glede
teh obdelav ni dolzan izvajati ukrepov po zakonu, ki
ureja informacijsko varnost.

du z Uredbo o izvajanju uredbe (EU) o digital-

n ativni odpornosti za finan¢ni sektor morajo fi-

subjekti o vedjih incidentih, povezanih z IKT,

ati pristojnim organom in skupinam za odzivanje

na incidente s podroé¢ja ra¢unalniske varnosti (CSIRT).

Prijava pristojnemu nadzornemu organu hkrati pome-

ni tudi prijavo na pristojno skupino CSIRT, zato poseb-
no obvescanje SI-CERT ni potrebno.

1 2 Porocilo o kibernetskivarnosti

Zavezanci lahko skladno s prvim odstavkom
35. ¢lena ZInfV-1 na SI-CERT prijavijo tudi inci-
dent, ki ne spada v kategorijo pomembnih inci-
dentov. Taka prijava se obravnava kot prostovolj-
na priglasitev.

Prav tako lahko tudi vsi preostali poslovni subjek-
ti, javne ustanove in fizicne osebe podajo prosto-
voljno prijavo incidenta na SI-CERT. Namen pri-
jave je strokovna pomo¢ pri identifikaciji tezave,
pomoc pri njeni odpravi, zamejitvi in odpravi pos-
ledic.

Dejavnosti centra SI-CERT v celoti financira Urad
Vlade Republike Slovenije za informacijsko var-
nost, pristojni nacionalni organ za informacijsko
varnost.

Storitve odzivnega centra
SI-CERT so na voljo sirsi
javnosti; po strokovno
pomoc pri obravnavi
kibernetskih incidentov se
lahko obrnejo subjekti, ki
jim to predpisuje zakon,
prav tako tudi druge pravne
in fizicne osebe.

KDAJ PRIJAVITI INCIDENT?

Primer incidenta

| Pri¢akovane dejavnosti centra SI-CERT

Okuzba racunalnika
(izsiljevalski virusi, banéni trojanski konji, ciljani napadi,
agenti za posiljanje nezelene elektronske poste)

Pomoc pri odstranjevanju okuzbe in njenih posledic,
analiza vzorca in korelacija z do zdaj znanimi groznjami.
Svetovanje o ukrepih za sanacijo stanja.

Opazen vdor v streznik
(razobli¢enje, zloraba podatkovnih zbirk, namestitev
prikritih orodij storilca)

Iskanje izrabljene varnostne luknje ali ranljivosti, pomoc
pri opredeljevanju posledic in vira vdora, analiza sledi na
zlorabljenih sistemih, nasveti za odstranjevanje skode in
zasdito.

Phishing elektronska sporoéila
(potvorjena elektronska sporodila, ki vas napeljujejo,
da geslo vpisete na lazni spletni strani)

Odstranjevanje in oznacevanje laznih spletnih mest.
Prepoznava sirsih in ciljanih napadov, obves¢anje medijev
in javnosti, sodelovanje z ban¢nim sektorjem in ponudniki
storitev.

Napad onemogocanja
(poplava s prometom, napad na storitev ali spletno
aplikacijo z namenom njenega onemogocanja)

Ocena o uporabljenih sredstvih za napad, opredelitev
mogocih zascitnih ukrepov, poskus onemogocanja botneta
ter obvescanje ponudnikov o zlorabljeni infrastrukturi in
njeni zasciti.

Ranljive ali izpostavljene storitve

(vmesniki za upravljanje spletnih storitev, upravljanje
naprav ali industrijskih procesov, spletnih kamer ipd.,
ranljiva omrezna infrastruktura, ki omogoca napade
onemogocanja)

Obvescanje skrbnikov, svetovanje pri nastavitvah in
omejevanju dostopa, preiskovanje zlorabe storitve.

Izguba gesel ali kraja omreZne identitete
(zloraba prek phishing napada ali okuzbe rac¢unalnika)

Svetovanje pri ponovnem prevzemu rac¢unov, dodatnih
zascitnih ukrepih in mogodi identifikaciji storilca.

(7]
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petost v mednarodno okolje in desetletja povezovanj s

kolegi iz tujine so pogosto klju¢ni za hitro ukrepanje, izme-
njavo informacij in posledi¢no zamejitev incidenta. SI-CERT je
akreditiran s programom Trusted Introducer (TI), ki od leta 2000
povezuje odzivne centre po vsem svetu. Trusted Introducer je
koordinacijsko sredisc¢e za izmenjavo informacij in dobrih praks
ter upravlja seznam akreditiranih odzivnih centrov za obravna-
vo incidentov s podrocja kibernetske varnosti.

Skladno z Direktivo NIS2 je SI-CERT ¢lan mreze CSIRT; gre za
povezavo, v kateri sodelujejo skupine CSIRT iz drzav ¢lanic EU in
CERT-EU. Je tudi ¢lan svetovnega zdruZenja odzivnih in varno-
stnih centrov FIRST (Forum of Incident Response and Security
Teams), ¢lan skupine nacionalnih odzivnih centrov pri CERT/CC
in ¢lan delovne skupine evropskih odzivnih centrov TF-CSIRT.

SI-CERT je tudi sodelujodi partner v neprofitni mednarodni or-
ganizaciji Global Cyber Alliance, ki si prizadeva za krepitev kiber-
netske varnosti po vsem svetu. Global Cyber Alliance sledi trem
glavnim ciljem: grajenje skupnosti, izmenjava in dostopnost in-
formacij in orodij ter merljivo zmanjsanje kibernetskih tveganj.
Pri tem sodeluje s Sirokim spektrom deleznikov, ki vkljucujejo
vlade, podjetja, tehnoloske ponudnike, akademske instituci-
je, nevladne organizacije in posameznike. Skupnost, ki jo gradi
organizacija, prinasa Stevilne koristi. Poleg dostopa do orodij,
praks in strokovnega znanja za izboljSanje kibernetske varnosti
partnerji pridobijo tudi dostop do globalne mreze sodelovanja
in izmenjave informacij. Sodelovanje v GCA partnerjem omo-
goca, da aktivno prispevajo k oblikovanju kibernetske politike in
strategij ter se ucinkovito odzovejo na nove kibernetske groznje.

CSIRTs
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SI-CERT IN EVROPSKI PROJEKTI

V vlogi nacionalne skupine CSIRT se SI-CERT vkljucuje tudi v
projektne konzorcije, ki si prizadevajo za razvoj novih tehnolo-
gij, digitalizacijo, kibernetsko varnost v drzavah ¢&lanicah EU in
podpirajo podro¢no sodelovanje na nacionalni in mednarodni
ravni. Tako so bila v preteklih letih pridobljena sredstva, ki so
SI-CERT omogocila izboljsati tehni¢no opremljenost ter s tem
tudi zahtevano skladnost z nacionalnimi in evropskimi standar-
di in zakonodajo. Poleg proracunskih sredstey, ki jih za delova-
nje SI-CERT zagotavlja URSIV, so pridobljena evropska sredstva
dodatna sredstva za tehnicni razvoj, mednarodno sodelovanje
in mrezenje ter strokovno promocijo SI-CERT.

Dodatna sredstva, moznost sodelovanja pri tehni¢nem razvoju
ter mrezenje in mednarodno povezovanje so botrovali odloci-
tvi o sodelovanju v dveh pretezno slovenskih konzorcijih, ki sta
nato v letu 2024 uspesno kandidirala na razpisu iz Programa za
digitalno Evropo (DEP).

SI-CERT tako od zacetka leta 2025 sodeluje v dveh projektih
DEP, ki sta bila odobrena v okviru razpisa DIGITAL-ECCC-2024-
DEPLOY-CYBER-06-ENABLINGTECH, ki neposredno naslav-
lja razvoj in uporabo naprednih sistemov ter orodij za kibernet-
sko varnost, ki temeljijo na umetni inteligenci in drugih klju¢nih
tehnologijah. Osrednji poudarek razpisa je krepitev zmogljivosti
tako varnostno-operativnih centrov kot nacionalnih ¢ezmejnih
platform za ucinkovitejsSe odkrivanje, analizo in preprecevanje
kibernetskih grozenj ter incidentov.
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V LETU 2025

Program za digitalno Evropo
(2021-2027) je kijuéni
program financiranja EU

za pospesevanje digitalne
preobrazbe, ki podpira
podjetja, javno upravo in
drzaviljane z nalozbami v
superracunalnistvo, umetno
inteligenco, kibernetsko
varnost in digitalne
spretnosti.

PROJEKTI V TEKU

A

ALIENS-SOC

Projekt ALIEnS-SOC - »Umetna inteligenca za varnostno-ope-
rativni center slovenskega energetskega sektorja« izvaja kon-
zorcij trinajst projektnih partnerjev v koordinaciji ELES d.o.o.
V konzorcij so vkljucena podjetja za oskrbo z elektri¢no energijo
iz Celja, Ljubljane, Maribora, Gorenjske in Primorske ter Tele-
kom Slovenije d.d.,, INFORMATIKA d.d., SMARTIS d.c.o., TIKO
PRO d.o.o., Urad Vlade Republike Slovenije za informacijsko
varnost, ARNES - SI-CERT in podjetje KONCAR, Digitalna d.o.o.
iz Hrvaske.

Projekt ALIEnS-SOC si prizadeva vzpostaviti robusten kiber-
netsko-varnostni okvir, ki vkljucuje sistem na osnovi umetne
inteligence s polnim potencialom za ponovno uporabo, pilotno
preizkusen in potrjen v Nacionalnem varnostno-operativhem
centru za elektroenergetiko. Njegova vrednost bo v izboljSanem
zaznavanju, prestrezanju in odzivanju na varnostne incidente in
ranljivosti, v zmmanjSanju tveganj ter povecanju hitrosti odzivanja
in operacij, poleg ucinkovitejse komunikacije, izmenjave izku-
Senj in informacij med delezniki. Namenjen je krepitvi kiber-
netske varnosti varnostno-operativnih centrov na nacionalni in
ravni EU. Projekt, usmerjen v izboljsanje kibernetske varnosti
nacionalnega varnostno-operativhega centra za elektroener-
getski sektor, je stratesko zasnovan za resevanje operativnih in
tehnicnih izzivov kibernetske varnosti.

V okviru projekta ALIEnS-SOC je ob 50-odstotnem evropskem

sofinanciranju za SI-CERT v triletnem obdobju predvidenih
294.250 evrov (oz. 50 %, kar znaa najvec 147125 evrov).

Co-funded by U ECCCm
the European Union Ik\/l/, '

Projekt, financiran v okviru pogodbe o dodelitvi sredstev st. 101190349,
podpira Evropski strokovni center za kibernetsko varnost.

INTERCEPT

CYBERSECURITY

Projekt INTERCEPT - »Platforma za deljenje informacij o ki-
bernetskih groznjah in incidentih« izvaja koordinator projekta
T-2, d.o.0. v sodelovanju s Posto Slovenije d.o.o, TIKO PRO
d.o.0, ARNES - SI-CERT in hrvaékim podjetjem KONCAR - Di-
gitalna d.o.o.

Splosni cilj projekta INTERCEPT je izboljsanje delovanja dveh
varnostno-operativnih centrov iz Slovenije in Hrvaske. V ta na-
men se v okviru projekta razvija potrebna tehnologija in utrjuje
¢ezmejno sodelovanje na podrodju kibernetske varnosti, in sicer
v obliki skupne platforme za izmenjavo grozenj, ki bo v pomoc
pri lazjem spopadanju s kibernetskimi groznjami. V okviru tega
projekta partnerji integrirajo platformo MISP v svoje notranje
procese, kar bo spodbudilo in olajsalo izmenjavo podatkoy,
znanja in izboljsalo ¢ezmejno sodelovanje. Projekt INTERCEPT
bo tako prispeval k opolnomocenju konzorcijskih partnerjev in
njihovih varnostno-operativnih centrov ter k udinkovitejSemu
reSevanju kibernetskih izzivov in bolj proaktivnemu obvladova-
nju novih grozenj. Nastajajo¢a platforma INTERCEPT bo omo-
gocala izmenjavo obogatenih podatkov med partnerji in s tem
izboljsala skupne kibernetske varnostne ukrepe.

V okviru projekta INTERCEPT je ob 50-odstotnem evropskem
sofinanciranju za SI-CERT v triletnem obdobju predvidenih
164.780 evrov (0z. 50 %, kar znasa najvec¢ 82.390 evrov).

Co-funded by '_l:j-' ECCCm
the European Union @ e :

Projekt, financiran v okviru pogodbe o dodelitvi sredstev st. 101190460,
podpira Evropski strokovni center za kibernetsko varnost.



Novi projekt VANTAGE -

»Ocenjevanje ranljivosti in avtomatizirano testiranje

za izboljsave na globalni ravni«

V/VANTAGE

V letu 2025 je bil v okviru razpisa DIGITAL-ECCC-2024-
DEPLOY-CYBER-0O7-KEYTECH iz programa DEP 2024 potrjen
tudi projekt VANTAGE - »Ocenjevanje ranljivosti in avtomatizi-
rano testiranje za izboljSave na globalni ravni«. Projekt bo zazivel
na zacetku leta 2026 ter pod grskim koordinatorjem Diadikasia
Business Consulting SA zdruZzuje trinajst projektnih partnerjev
s Spanskih, italijanskih in danskih univerz, javnih zavodov iz Slo-
venije in iz zasebnih neprofitnih organizacij ter profitnih orga-
nizacij in podjetij iz Italije, Belgije, Grcije, Estonije in Bolgarije.
Iz Slovenije poleg SI-CERT sodeluje tudi Institut Jozef Stefan.

Projekt VANTAGE je namenjen izboljSanju odkrivanja ranljivosti
in preiskovanja kibernetskih incidentov v omrezjih, sistemih in
aplikacijah. Projekt se osredotoca na kibernetske zmogljivosti
naslednje generacije, podprte z umetno inteligenco, za varno-
stne operativne centre, skupine za odzivanje na incidente na
podrodju rac¢unalniske varnosti (CSIRT), podjetja in relevantne
institucionalne deleznike. V okviru projekta bo razvita integri-
rana platforma, ki bo zdruzevala vecagentno, ve¢modelno in
multimodalno umetno inteligenco, avtomatizirano ocenjeva-
nje ranljivosti in penetracijsko testiranje, preiskave incidentoyv,
OSINT in forenzi¢ne podporne zmogljivosti, hkrati pa bo izvajala
izpopolnjene kontrole in varovalke, usklajene z veljavno prav-
no, eti¢no in varnostno zahtevo, vkljué¢no s Splosno uredbo o
varstvu podatkov, Zakonom EU o umetni inteligenci, direktivo
NIS2, Zakonom o kibernetski odpornosti in drugimi relevantni-
mi pravnimi okviri. Vecagentna arhitektura umetne inteligence
bo omogocila avtonomno koordinacijo, dinami¢no prilagajanje
in poglobljeno analiti¢cno sklepanje ter s tem manj ro¢nih op-
ravil, izboljSano hitrost in natanénost odzivov na kibernetske
groznje za sodobne sisteme SOC in CSIRT. Orodja za stalno
spremljanje bodo omogocala sprotno spremljanje dogajanja,
zaznavanje nepravilnosti ter ssmodejno obveséanje o morebi-
tnih varnostnih incidentih.
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V okviru projekta VANTAGE je ob 50-odstotnem evropskem
sofinanciranju za SI-CERT v trilethnem obdobju predvidenih
208.650 evrov (0z. 50 %, kar znasa najved 104.325 evrov).

Co-funded by 'Lw" ECCCm
the European Union U

Projekt, financiran v okviru pogodbe o dodelitvi sredstev st. 101249800,
podpira Evropski strokovni center za kibernetsko varnost.

Nove prijave projektov v letu 2025

Leto 2025 se je za SI-CERT sklenilo s prijavami projektov, ki so
jih partnerski konzorciji posredovali v okviru razpisov iz pro-
grama Obzorje Evropa - Civilna varnost (grozd 3) za obdobje
2026-2027. Pri teh projektih je med razpisi prevladovala tema
»Nova napredna orodja in procesi za operativho kibernetsko
varnost« (HORIZON-CL3-2025-02-CS-ECCC-02). Pri¢akovani
izid za vse prijavljene projekte pa je, da bodo razvijali tehnolo-
gije, orodja in procese, ki krepijo kibernetsko varnost z uporabo
tehnoloskih komponent umetne inteligence, zlasti generativne
umetne inteligence, v skladu z ustreznimi politi¢nimi, pravnimi
in eti¢nimi zahtevami EU. Evropski kompetencni center za ki-
bernetsko varnost (ECCC) bo evalvacije prijavljenih projektov
dokoncal aprila 2026.

UPORABNOST SEZNAMOV SI CERT ZA
ZASCITO SISTEMOV

IN VPOGLED V NJIHOVO RABO

S| CERT je v letu 2024 uvedel tudi sezname, ki organizacijam
omogocajo enostavnejso in bolj avtomatizirano zascito njihovih
informacijskih sistemov. Gre za nov nabor podatkov, ki dopol-
njuje obstojece storitve in predstavlja pomembno nadgradnjo
nacionalne kibernetske odpornosti. Seznami vkljucujejo potr-
jene lazne spletne strani, domene, ki se pojavljajo v zavajajo-
¢ih ali Skodljivih kampanjah, ter zgos¢ene vrednosti skodljive
programske opreme. Ker temeljijo na primerih, ki jih je SI CERT
obravnaval v okviru svojega dela, odrazajo groznje, ki so de-
jansko prisotne v slovenskem prostoru.

Posebna prednost novih seznamov je, da so pripravljeni kot re-
ferencne liste, kar organizacijam omogoca neposredno vkljuée-
vanje v njihove varnostne resitve, zlasti v sisteme za zaznavanje
in obravnavo varnostnih dogodkov (SIEM). Takéna oblika mo¢no
poenostavi integracijo, saj podatkov ni treba dodatno obdelo-
vati ali prilagajati. Organizacije tako lahko hitreje vzpostavijo
avtomatizirane postopke za prepoznavanje in blokiranje zlona-
mernega prometa, kar je klju¢no v okolju, kjer se groznje pojav-
ljajo in spreminjajo izjemno hitro.

Uporaba seznamov se je v kratkem €asu izkazala za zelo
ucinkovito.

Seznami domen so prav tako dobro sprejeti, saj jih stevilne
organizacije vkljucujejo v svoje streznike DNS, kar omogoca
blokiranje zlonamernih domen ze na ravni omrezja.
Pomembno je tudi, da so domenski seznami SI-CERT vkljuceni
med vire skodljivih domen pri ponudnikih resitev DNS, kot

sta Quad9 in DNS4EU, kar dodatno povecuje njihov doseg in
uporabnost.

Del novega niza storitev je tudi MISP feed, ki vsebuje dogodke,
ki jih je SI CERT objavil in so namenjeni $irsi javnosti. Feed
organizacijam omogoca, da te podatke enostavno vkljudijo

v svoje sisteme, kar dodatno podpira avtomatizacijo in
usklajenost obrambnih mehanizmouv.

Najvec zanimanja je za
sezname potrjenih laznih
spletnih strani, ki jih
organizacije vkljucujejo v

filtre elektronske poste

in spletnega prometa, s
cimer zmanjsujejo tveganje
uspesnih prevar.
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S| CERT s tem ohranja vlogo
osrednjega nacionalnega
vira informacij o
kibernetskih groznjah.
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Statistika zahtev po seznamih s spletnega streznika glede na drzavo

Uvedba seznamov je pomemben korak k vedji operativni pripravljenosti slovenskega
kibernetskega prostora. Organizacijam omogoca hitrejSe in bolj usklajeno odzivanje na groznje,
zmanjsuje izpostavljenost najpogostejsim oblikam zlorab in krepi odpornost celotnega
ekosistema. Dejstvo, da so seznami v kratkem &asu postali del vsakodnevnih postopkov
zasdite Stevilnih organizacij, potrjuje njihovo uporabnost in pomembno vlogo pri zagotavljanju
kibernetske varnosti v Sloveniji.

/misp/feed/manifestjson ® 10
[misp/rpz/alltxt B 31
/misp/rpz/last.txt 51
/misp/shal/listtxt W 14

/misp/sha256/alltxt W 13
/misp/sha256/list.txt 35
[misp/urls/alltxt B &4

/misp/urls/last.txt 56

Statistika zahtev po seznamih s spletnega streznika glede na tip seznama
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V LETU 2025

Dodanih

1438

dogodkov MISP, ki jih je
prispeval SI-CERT.

Od tega je vec kot

1000

dogodkov namenjenih
zasciti SirSega slovenskega
kibernetskega prostora.
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Leta 2022 je SI-CERT uvedel prvolinijsko podporo za obrav-
navo tehni¢no manj zahtevnih incidentov. Namen vpeljave
linije je optimizacija postopkov, ki bodo skrajsali ¢as obdelave
podatkov in izvedbe potrebnih ukrepov.

V letu 2025 je SI-CERT obravnaval 6196 incidentov

in jih peljal skozi tri razli¢ne postopke:

tehnicno zahtevnejsi
incidenti

778
3423
1995

lazji incidenti, obravnava
na prvolinijski podpori

obravnava phishing
napadov

Incidentov
6.196

:i phishinga
1.9€

Ob uvedbi razli¢nih linij obravnave prihaja tudi do odstopanj
zaradi primerov, ki ostanejo nerazvrsceni v spodaj prikazane
kategorije incidentoy, to pa obicajno zahteva ro¢ni pregled in
dopolnjevanje podatkov.

Zlonamerna koda

M 248
Razpolozljivost
34
Ranljivosti
67

Zbiranje informacij

24
Varnost informacijskih virov

53

Vdori
417

Neprimerna vsebina

239

Goljufije
2.451

Phishing
2130

Novinarska vprasanja

163




PRIJAVITELJI PO SEKTORJIH
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ODZIVNI CAS SI-CERT
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KLJUCNE BESEDE
V OBRAVNAVANIH INCIDENTIH

Nepooblasceno izkori anj
Intelektualna lastnin:
Kraja |dent|tete :
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VRSTE INCIDENTOV
GLEDE NA ENISA TAKSONOMIJO
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PODATKI SLOVENSKE POLICIJE
ZA LETO 2025
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VISINA OSKODOVANJ]
V LETU 2025

Vrsta golufije Stevilo kaznivih dejanj  Skoda v EUR

investicijska viaganja 1037 25.420.000
Na SI-CERT lahko prijavitelj ob priglaSsenem incidentu tudi navede visino oskodova-

nja, vendar je to prostovoljno, zato imamo le delni vpogled v oSkodovanja. Vseeno pa BEC/ CEO 68 5.733.000
je to koristno za spremljanje najbolj aktualnih goljufij in pripadajocih viSin oskodovanj:
e-banke 5.043.000

romanticna prevara 1639.000

Z 6 o o o o € :?;E:?:\"(:r?ovame Y nikoli dostavijen artikel 1600.000
o
nigerijska prevara 160.000
najvisje oskodovanje pri vrivanju v poslovno sklenitev pogodbe 383.000
Py komunikacijo (angl. Business E-mail Compromise)
sorodnik v tezavah 22.000
6 o o o € povpre&no oskodovanje pridobitev kredita 176.000
4 o v phishing napadu zloraba plaéilne kartice 445000

povprecno oskodovanje
® v ljubezenski prevari
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IZPOSTAVLIENE —
TEME V LETU 2025

30 LET POMOCI, ZAUPANJA
IN GRAJENJA KIBERNETSKE

SKUPNOSTI

Nacionalni odzivni center za kibernetsko varnost SI-CERT je v
letu 2025 praznoval 30 let delovanja.

Zacetek delovanja sega v jesen leta 1995, ko je SI-CERT s
évedskega kraljevega instituta za tehnologijo KTH prejel prvo
prijavo kibernetskega incidenta. Takrat si verjetno nihce ni
predstavljal, kako mocno bo digitalizacija v naslednjih desetletjih
prezela nasa ZzZivljenja. Temu primerno so tudi posledice
kibernetskega incidenta danes lahko veliko resnejse.

Danes, po treh desetletjih delovanja,
ostaja SI-CERT osrednja tocka za
odzivanje na kibernetske groznje
v Sloveniji. Nase poslanstvo je
oblikovanje zavedanja o trenutnem
stanju v kibernetskem prostoru in
vzdrzevanje strokovnega znanja na
podroc¢jih digitalne forenzike, analize
zlonamerne kode in postopkov
odzivanja na kibernetske groznje ter
incidente. Vodja SI-CERT Gorazd
BozZi¢ poudarja: »Odzivni center
SI-CERT je danes dobro vpet v
mednarodno skupnost in v javnosti
prepoznan kot strokovno podkovan in
zaupanja vreden partner. Nas program
'Varni na internetu’ je velikokrat
vzor drugim v EU kot ucinkovito in
usmerjeno ozavescanje na podrodju
varne uporabe interneta.«

30-letnico delovanja je SI-CERT obelezil 2z odprtjem razstave
»Hekerji — kibernetska (ne)varnost« v Racunalniskem muzeju v
Ljubljani. Razstava je obiskovalcem omogodila interaktivni vpogled
v zgodbe iz zakulisja hekerske kulture, od prvih spletnih incidentov
v Sloveniji do sodobnih kibernetskih grozenj, in prikazala razvoj
kibernetske varnosti skozi tri desetletja. Poudarila je pomen
zavedanja o kibernetski varnosti, kriticnega razmisljanja, zascite
zasebnosti in eti¢nega ravnanja v digitalnem okolju. Razstava je bila
odprta do junija 2026 in je obiskovalcem omogocala neposreden
stik s temami, ki jih obi¢ajno poznamo le iz naslovov novic.

1-Cert
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Ekipa SI-CERT ob odprtju ¥a2s
»Hekerji — kibernetska (ne)var



Nagrada za zivljenjsko delo
ob 30. obletnici SI-CERT

Na konferenci INFOSEK, osrednjem in najve¢jem dogodku
za informacijsko varnost v Sloveniji, vsako leto podelijo
priznanja za prispevek k razvoju podrodja kibernetske
varnosti. Nacionalnemu odzivhemu centru za kibernetsko
varnost SI-CERT je bila ob 30. obletnici delovanja podeljena
nagrada za Zivljenjsko delo na podrocju informacijske varnosti.
Tradicionalna priznanja za izstopajoce dosezke na podrodju
kibernetske varnosti sta poleg SI-CERT prejela tudi stanovska
kolega iz podjetij Petrol in Telekom Slovenije.

Nagrado je v imenu SI-CERT prevzel namestnik vodje Tadej
Hren, ki je ob priloznosti poudaril: »Nagrada za Zivljenjsko delo
na podrocju informacijske varnosti nam izredno veliko pomeni.
SI-CERT letos obelezuje 30-letnico delovanja. Zaceli smo v ¢asu,
ko se o informacijski varnosti prakti¢no ni govorilo, danes pa
digitalizacija prezema nasa Zivljenja, posledice kibernetskega
incidenta pa so veliko resnejse kot v éasu modemov in IRC-a.
V tem okolju smo s premagovanjem mnogih ovir tudi mi rasli in
se strokovno krepili, zato lahko danes primerno obvladujemo
sodobne kibernetske groznje. Izzivov v prihodnosti nam ne bo
zmanjkalo.«
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Ljubljana FIRST Technical
Colloquium 2025

SI-CERT je v sodelovanju s svetovnim zdruzenjem odzivnih in
varnostnih centrov FIRST ter z Registrom za vrhnjo domeno .si
9.in 10. decembra 2025 izvedel mednarodni tehni¢ni kolokvij o
kibernetski varnosti. Tehni¢ni kolokvij je namenjen predvsem
¢lanom zdruzenja FIRST, ker pa gre za edinstveno moznost
tovrstnega izobrazevanja, je SI-CERT s povabilom omogocdil
udelezbo tudi slovenskim podjetjem in drzavnim organom, ki
imajo pomembno operativnho vlogo pri krepitvi kibernetske
varnosti v Sloveniji.

Y
Ljubljana 2025 FIRST

A+ <4 Technical Colloquium
LA 1

Na dogodku je bilo v ospredju tehni¢no usposabljanje; kolokvij
je vkljuceval tudi predstavitve uveljavljenih strokovnjakov
in dve prakti¢ni delavnici. Na zakljuéni dan dogodka, 11
decembra, je potekalo Se zaprto srecanje skupin odzivnih
centrov regij Zahodnega Balkana. Srecanje je bilo namenjeno
krepitvi kapacitet in operativhega sodelovanja mladih
nacionalnih odzivnih centrov v teh regijah. SI-CERT Ze vrsto let
aktivno podpira ustanavljanje odzivnih centrov in izboljsanje
njihovega povezovanja v regiji.

Posvet o izobrazevanju zaposlenih o
kibernetski varnosti — novi pristopi za

nove groznje
|

Ena od pomembnih dejavnosti odzivnih centrov je tudi
prenos znanja. V ta namen je SI-CERT 4. junija 2025 v Ljubljani
organiziral dogodek, s katerim so zeleli poudariti pomen
izobrazevanja zaposlenih. Dogodek je pod naslovom »Novi
pristopi za nove groznje« zdruzil strokovnjake s podrodja
kibernetske varnosti, kadrovskih sluzb ter izobrazevanja.
Namen posveta je bil izmenjati dobre prakse, predstaviti
ucinkovite pristope k izobrazevanju zaposlenih ter razpravljati
o vlogi ¢loveskega dejavnika pri grajenju varnostne kulture v
organizacijah.

Dogodek je izpostavil pogosto zmotno predstavo, da je za
varnost odgovoren zgolj IT-oddelek. V resnici je kibernetska
varnost danes temeljna komponenta digitalne pismenosti, ki
se tice vseh — od tajnistva do vodstva.

Srecanje je odprlo razpravo o tem, kako cloveski dejavnik
vpliva na varnostne incidente in katere metode izobrazevanja
so najucinkovitejSe za povelanje ozavescenosti zaposlenih.
Udelezenci so predstavili primere dobrih praks iz slovenskih
in mednarodnih organizacij, vklju¢no z inovativnimi oblikami
usposabljanja in pristopi za spodbujanje sodelovanja
zaposlenih pri prepredevanju kibernetskih grozenj. Dogodek
je omogodil tudi izmenjavo izkusenj ter konkretnih priporocil,
kako izboljsati varnostno vedenje v razli¢nih vrstah organizacij.

e U g A
. 3

Serija izobrazevalnih spletnih

seminarjev
|

SI-CERT je v letu 2025 izvedel serijo Sestih spletnih seminarjev, s
katerimi je naslovil konkretne kibernetske incidente in groznje,
ki slovenskim podjetjem in posameznikom predstavljajo
izziv. Spletni seminarji na Zoomu so bili uspesno in tehni¢no
brezhibno izvedeni, skupaj so pritegnili 1874 udelezencev v
Zivo, posnetki seminarjev pa so imeli vec kot 6000 ogledov.

Spletni seminarji so se ukvarjali z razli¢cnimi tematikami:

o Kibernetska varnost za spletne trgovce in vzdrzevalce
spletnih strani;

e Zlorabe v svetu kriptovalut;

¢ Napredni kibernetski napadi na podjetja;

¢ Priglasitev kibernetskih incidentov;

o Infostealerji pod drobnogledom;

¢ Zlonamerna koda slovenskega kibernetskega kriminala.

Na voljo so posnetki vseh spletnih
seminarjev, saj verjamemo, da lahko
pomagajo pooblasc¢enim osebam
za varstvo podatkov, odgovornim za
skladnost, vodjem informacijske in
korporativne varnosti ter vsem, ki se
v organizaciji srecujejo z obravnavo
kibernetskih incidentov.
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} VARNI
NA INTERNETU

Od mene je odvisno vse.

acionalni program ozavescanja »Varni na internetu« smo v

SI-CERT zasnovali z namenom izobraZzevanja Sirse sloven-
ske javnosti o varni uporabi interneta in prepoznavanja spletnih
tveganj. Nase delo temelji predvsem na preventivhem delova-
nju — opozarjanju in izobrazevanju spletnih uporabnikov, kako
prepoznati razli¢ne oblike spletnih goljufij.

Program izvajamo Ze od leta 2010 in naslavljamo precej Siro-
ko podrocje problematike informacijske varnosti. Leta 2025 je
bil sprejet nov Zakon o informacijski varnosti (ZInfV-1), ki jasno
definira naloge odzivnega centra SI-CERT in ob bok drugim de-
javnostim postavlja tudi ozavescanje uporabnikov na podrodju
informacijske varnosti. Zakonsko predpisane naloge izvajanja
programov ozavescanja, opredeljene v 9. odstavku 15. ¢lena
ZInfV-1, SI-CERT izpolnjuje skozi stevilne komunikacijske in me-
dijske dejavnosti programa »Varni na internetu«.

Program »Varni na internetu« je namenjen najsirsi slovenski jav-
nosti, poseben sklop vsebin pa namenjamo malim podjetjem,
obrtnikom in samostojnim podjetnikom. Kot glavni cilj progra-
ma je opredeljeno opolnomoéenje spletnih uporabnikov, da
bodo znali prepoznati razli¢na spletna tveganja in nevarnosti ter
ustrezno zas(ititi svoje naprave in uporabniske raéune.

Program »Varni na internetu« je namenjen najsirsi slovenski jav-
nosti, poseben sklop vsebin pa namenjamo malim podjetjem,
obrtnikom in samostojnim podjetnikom. Kot glavni cilj progra-
ma je opredeljeno opolnomocenje spletnih uporabnikov, da
bodo znali prepoznati razli¢na spletna tveganja in nevarnosti ter
ustrezno zasdititi svoje naprave in uporabniske racune.

Program pokriva klju¢ne problematike: okuzbe z zlonamerno
kodo, vdore v uporabniske racune, lazne spletne trgovine, raz-
licne oblike spletnih goljufij, phishing kraje podatkov. Zaupanje
v programske resitve pred takimi zlorabami ne obvaruje — edina
resitev je kontinuirano izobrazevanje spletnih uporabnikov.

= Program nagovarja odrasle uporabnike, starejSe od 25 let,
saj ta populacija ze uporablja storitve spletnega bancnistva
in tudi opravi najvedji delez spletnih nakupov. Poleg njih
pa so najranljivejsi uporabniki na spletu pripadniki starejse
generacije. To so vecinoma upokojenci, delovno neaktivni
prebivalci, ki niso vec vpeti v formalne procese izobraze-
vanja, hkrati pa niso delezni dodatnih izobraZevanj o kiber-
netski varnosti.

= Zaposleni, samozaposleni, manjsa podjetja: druga ciljna
skupina so zaposleni v manjsih podjetjih, vodstva manjsih
podijetij in IT-kader, saj potrebujejo bolj specifi¢ne napotke
in priporocdila, hkrati pa imajo omejene vire.

Vse dejavnosti programa ozavescanja
»Varni na internetu« so v celoti financirane
s sredstvi Urada Vlade Republike Sloveni-
je za informacijsko varnost.

URSIV



Rekordni doseZek za spletni tecaj

»Varni v pisarni«
.|

SI-CERT je leta 2021 zasnoval brezplacni spletni tecaj o
osnovah informacijske varnosti za zaposlene »Varni v pisarni«.
Spletni tecaj na zelo enostaven, razumljiv in vizualno privlaéen
nacin zaposlenim v manjsih podjetjih predstavi osnove
informacijske varnosti.

V letu 2025 je SI-CERT zabelezil rekordno Stevilo prijav novih
tecajnikoyv, ki so uspesno opravili spletni tecaj, in sicer kar 5337
novih registriranih uporabnikov.

Eden od razlogov za porast zanimanja za spletni tecaj SI-CERT
je tudi sprejetje novega Zakona o informacijski varnosti, ki
zavezancem iz zakona predpisuje izvajanje rednih usposabljanj
za ozavescanje zaposlenih. URSIV je izdal priporocene
vsebine za osnovno usposabljanje s podrocja informacijske in
kibernetske varnosti, ki med drugim vkljucujejo tudi izvedbo
usposabljanj zaposlenih glede na razlicne vloge v podjetju,
izdajo in hrambo potrdil o udelezbi ter obravnavajo vsebine
in problematike, ki jih obravnava tudi tecaj »Varni v pisarni«.

5.337

novih tecajnikov

2022

2023

2024

2025
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Na SI-CERT lahko brez
zadrzkov zatrdimo,

da spletni tecaj »Varni
na internetu« ustreza

vsem zahtevam glede
izobrazevanja zaposlenih,
kot jih URSIV priporoca
zavezancem, in v prihodnjih
letih pricakujemo nadaljnjo
rast stevila tecajnikov.

17.600

vseh tecajnikov

Kampanja ob mesecu kibervarnosti

»Meni se to ne more zgoditi!«
|

»Meni se to ne more zgoditil« je stavek, ki ga na SI-CERT
pogosto sliSimo. Veliko uporabnikov interneta verjame,
da so pred spletnimi prevarami varni. Na SI-CERT ze tri
desetletja spremljamo dogajanje na podrocju kibernetskih
grozenj in vidimo, da je resni¢nost povsem drugaéna — Zrtev
spletne prevare lahko postane vsakdo. Ravno na to dejstvo
smo opozorili ob evropskem mesecu kibervarnosti 2025 in
v okviru programa »Varni na internetu« izvedli nacionalno
ozavescevalno kampanjo, katere cilj je bil opozoriti, da spletne
prevare predstavljajo resno groznjo za vse spletne uporabnike.
Kampanja je temeljila na aktualnih podatkih SI-CERT, ki
kazejo na porast phishing prevar, investicijskih goljufij in laznih
spletnih trgovin. Jedro kampanje so predstavljale Stiri video
zgodbe, povzete po resniénih primerih slovenskih uporabnikoy,
ki pokaZejo, da se prevara lahko zgodi komurkoli.

Poseben poudarek kampanje sta predstavljali gverilski
akciji z interaktivnimi instalacijami v urbanem prostoru, ki
sta mimoidoce nagovarjali, naj prisluhnejo izpovedim Zrtev
spletnih prevar. To niso oddaljene zgodbe iz tujine - to so
lahko nasi sosedje, nasi prijatelji. Ob zacetku kampanje so
bile instalacije postavljene v Ljubljani, sredi oktobra pa se
v Mariboru. Mimoidoce so spodbujale, da »pokukajo skozi
okno« oziroma v pogovorno okno ter prisluhnejo resni¢nim
zgodbam o spletnih prevarah, s ¢imer je kampanja neposredno
nagovorila javnost v vsakdanjem okolju.

Samo, 42 let

Mene ne bodo na tako finto!

Oglasevanje je potekalo na digitalnih platformah Meta in
Google ter se iz oktobra razsirilo tudi v november 2025.
Izbor kanalov je bil prilagojen doseganju odraslih spletnih
uporabnikov, ki uporabljajo spletno in mobilno bancnistvo,
nakupujejo na spletu ter uporabljajo druZzbena omrezja.
Kampanja je poZela tudi veliko medijske pozornosti.

'Meni se to ne more zgoditi': na Tinderju spoznal
punco inizgubil vse prihranke

Ljubljana, OL 10, 2025 12,35 « & 2 min branja « @ 18

Velike splotnih uporabnikey verjame, da no bedo nikel
nasedil spletnim prevaram, a statistika kake, da Stevilo
prijav in vilina finanéne Skode v Slovenijl iz leta v leto
naraiéata. Macionalni edzivni center za kibernetsko

Maja, Teo, Gaja in Marjan - Etirl zgodbe, povzete po
resninih primerih.

Posnetek zaslona prispevka, objavljenega na portalu 24ur.com

Instalacija, pripravljena v okviru evropskega meseca
kibervarnosti (foto: Damjan Zibert, 24ur.com)

varnost S1-CERT opozarja, da lahko Iriev postane veak.
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Sklop radijskih oddaj
o spletnih prevarah

— Prvi program Radia Slovenija
|

V letu 2025 je SI CERT skupaj s Prvim programom Radia
Slovenija pripravil serijo 18 radijskih oddaj na temo spletnih
prevar in kibernetske varnosti, ki so bile predvajane v okviru
podkasta Aktualna tema.

Vsaka oddaja je obravnavala razli¢ne vidike spletnih prevar — od
laznih telefonskih klicev in prevare z vrivanjem v komunikacijo
do psiholoskih dejavnikoy, ki pripeljejo uporabnike do tega, da
nasedejo napadalcem. Oddaje so strokovno osvetlile pogoste
trike spletnih goljufov, pomen prepoznavanja opozorilnih
znakov in prakticne nasvete za boljso zascito pred spletnimi
prevarami ter tako prispevale k ozavescanju javnosti o
aktualnih kibernetskih groznjah.

42 Porodilo o kibernetskivarnosti

Druge aktivnosti programa
Varni na internetu
|

Prirocnik ABC varnosti na spletu

V letu 2025 je bilo natisnjenih in razposlanih 3000 izvodov
priro¢nika ABC varnosti na spletu, ki je primarno namenjen
starejSim in manj ves¢im uporabnikom spleta, kot usmeritev
in pomo¢ pa tudi izvajalcem racunalniskih usposabljanj po
Sloveniji. Med vedjimi partnerji pri diseminaciji priro¢nikov
so Simbioza, socialno podjetje Citilab ter stevilne univerze za
tretje zZivljenjsko obdobje po Sloveniji.

Izzivi na druzbenih omrezjih

Pomemben del ozavescanja je tudi komunikacija na druzbenih
omrezjih, kjer prakti¢no vsakodnevno pripravljamo opozorila
o novih prevarah in nasvete za spletno varnost. Na Facebook
strani »Varni na internetu« imamo ze vec kot 44.500 sledilcev,
na Instagramu pa 6145. Obe strani sta zelo pomembna
kanala za deljenje vsebin in doseg ciljnih javnosti. Kljub
verodostojnim in koristnim vsebinam pa se program »Varni na
internetu« neprestano srecuje s tezavo blokiranja in brisanja
vsebin s strani Mete, bodisi zaradi uporabe klju¢nih besed, kot
so 'kripto!, 'phishing’, 'prevara’, bodisi zaradi nazornih grafi¢nih
prikazov prijav (posnetki zaslona sporodil za krajo podatkov), ki
jih Meta, kljub jasni oznacbi, da gre za ozavescanje, prepozna
kot krsitev.

Naslov publikacije: Porocilo o kibernetski varnosti za leto 2025

Avtor publikacije: Nacionalni odzivni center za kibernetsko varnost SI-CERT
Leto izida: 2026

Naklada: 500 izvodov

Zaloznik: Akademska in raziskovalna mreza Slovenije

Oblikovanje in prelom: MONU - design biro

Vsa letna porodila o kibernetski varnosti v Sloveniji,

ki jih izdajamo pri centru SI-CERT, so dostopna na naslovu
www.cert.si/letna_porocila/.
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